Activer |'authentification
unigue Azure AD

Présentation

L'authentification unique permet aux utilisateurs d'étre automatiquement connectés aux
applications via leur compte AD.

Cela peut étre nécéssaire lorsque les ordinateurs ne sont pas joints en mode hybride (Active
Directory Joined).

Activation de l'authentification
unigue

Dans Azure AD Connect (application sur le serveur), on choisit "Connexion utilisateur" puis on
coche "Activer I'authentification unique" avec "Synchronisation de hachage du mot de passe".
(choisie par défaut) On peut également choisir "Authentification directe" si on a besoin de
stratégies de compte locales.

Avec |'authentification directe (PTA), si le controleur de domaine est inaccessible (DC non
fonctionnel, réseau interrompu...), I'authentification ne fonctionnera pas. Pour contrer cela,
on peut ajouter des agents sur d'autres réseaux ou un controleur de domaine répliqué est
présent ; ou activer la synchronisation de hachage du mot de passe en modifiant les options
apres installation, et de basculer manuellement I'authentification vers ce mode quand le

contréleur de domaine est indisponible. Pour plus d'informations, cliquez ici.


https://docs.microsoft.com/en-us/azure/active-directory/hybrid/choose-ad-authn
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Sélectionnez cette option pour activer I'authentification unique pour les utilisateurs d'erdinateurs de bureau
d'entreprise :

Activer 'authentification unique @

Il faut ensuite ajouter une stratégie de groupe.

Configuration utilisateur > Stratégie > Modeles d'administration > Composants
Windows > Internet Explorer > Panneau de configuration Internet > Onglet Sécurité

On ajoute ici https: //autologon. microsoftazuread-sso. com
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Entrez les attributions des zones ici.
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zones, Ces zones sont les suivantes : (1) zone Intranet, (2} zone
Sites approuves, (3) zone Internet et (4) zone Sites sensibles, Les
pararnétres de sécurité peuvent étre activés pour chaque zone 3
I'aide d'autres parameétres de stratégie. Leurs paramétres par
defaut sont les suivants : zone Sites approuveés (modele Bas),
zone Intranet (modéle Moyennement bas), zone Internet
(modele Moyen) et zone Sites sensibles (modéle EIE'.ré]. (la zone
Ordinateur local et son équivalent verrouillé disposent de
pararmneétres de sécurité spécifiques afin d'aider 3 protéger votre
ordinateur local.)

5i vous activez ce paramétre de stratégie, vous pouvez entrer une
liste de sites et leurs numéros de zones associés, L'association
d'un site & une zone vous garantit que les parameétres de sécurité
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On applique ensuite cette GPO a I'OU contenant nos utilisateurs.

On ajoute aussi :
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Configuration ordinateur (activée)

Aucun paramétre n'est défini.

Configuration utilisateur (activée)

Définitions de stratégies fichiers ADMX) récupérées 3 partir de |'ordinateur local.

L[hmt: Windows./Intemet Explorer/Panneau de configuration Intemet /Onglet
Securite/Zone intranet

Strategie Parameétre Commentaire

Autoriser les mises 3 jour de la bame  Activé
d'état via le script

Mises & jour de la bame d'état via un script Active

| W

Voir : https://docs.microsoft.com/fr-fr/azure/active-directory/hybrid/how-to-connect-sso-quick-

start#step-3-roll-out-the-feature

Tests

Via un compte utilisateur, on se rend sur https://myapps.microsoft.com/lab.khroners.fr (remplacez
le domaine par le votre).

Il est recommander de substituer la clé de déchiffrement Kerberos du compte d'ordinateur

"AZUREADSSOQO" au moins tous les 30 jours. https://docs.microsoft.com/fr-fr/azure/active-

directory/hybrid/how-to-connect-sso-fag#comment-puis-je-substituer-la-cl--de-d-chiffrement-

kerberos-du-compte-d-ordinateur---azureadsso----
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