Exiger le MFA pour les
administrateurs

Dans l'acces conditionnel (portail Azure :
https://portal.azure.com/#view/Microsoft AAD IAM/ConditionalAccessBlade/~/Overview), on crée

une stratégie.

Activer le MFA pour votre compte actuel avant.
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Créer une stratégie a partir de modeles (Préversion)
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Les listes de modéles sont personnzalisées en fonction du type de stratégie que vous souhzaitez creer
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Mous vous recommandons les modéles suivants d'aprés votre réponse

@ Require multifactor authentication for O Sécurisation de l'inscription des O Bloquer I'authentification héritée O

admins informations de sécurité

Black legacy authentication endpoints
Require multifactor authentication for Secure when and how users register that can be used to bypass multifactor
privileged administrative accounts to for Azure AD multifactor authentication.
reduce risk of compromise. This policy authentication and self-service
will target the same roles as Security password. Afficher le résumé de la stratégie
Default.

Afficher le résumé de la stratégie
Afficher le résumé de la stratégie
O Require multifactor authentication for O Require multifactor authentication for O Require multifactor authentication for O

guest access Azure management risky sign-ins

Require guest users perform Require multifactor authentication to Require multifactor authentication if
multifactor authentication when protect privileged access to Azure the sign-in risk is detected to be
aCcessing your company resources. resources. medium or high. (Reguires an Azure

AD Premium 2 License)
Afficher le résumé de la stratégie Afficher le résumé de la stratégie
Afficher le résumé de la stratégie

Mommer votre stratégie
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Ne boquez pas votre accés ! Cette stratégie a un impact sur le
Portail Azure.

Notez que le compte d'administrateur actuel sera automatiquement
exclu, mais tous les autres seront protégés lors de la création de la
stratégie. Envisagez d'utiliser le mode rapport uniquement pour
commencer.

Sivous utilisez des comptes d'accés d'urgence ou Azure AD vous
connecter pour synchroniser vos objets locaux, vous devrez peut-
étre exclure ces comptes de cette stratégie aprés la création.

Require multifactor authentication for
all users

Require multifactor authentication for
all user accounts to reduce risk of
COMpromise.

Afficher le résumé de la stratégie

Exiger la modification du mot de
passe pour les utilisateurs & haut
risque

CObliger l'utilisateur 3 modifier son
maot de passe si le risque utilisateur
est détecté comme étant éleve,
(MNécessite une licence Azure AD
Premium 2)

Afficher le résumé de la stratégie

Attention, le compte actuel est exclu. Veuillez activer le MFA au préalable pour ce compte.

Revision #3
Created 2022-06-13 16:36:40 UTC by Khroners
Updated 2022-06-13 17:03:05 UTC by Khroners


https://docs.khroners.fr/uploads/images/gallery/2022-06/Kn4uDgXvOQVNmHRB-image-1655139688388.png

