OpenVPN

e Installer OpenVPN sur ESXI
e Importer un certificat Let's Encrypt sur OpenVPN

o Désactiver ou réactiver la page Web d'Open VPN



Installer OpenVPN sur ESXI



Importer un certificat Let's
Encrypt sur OpenVPN

Le certificat de base est auto-signé. Je possede un certificat wildcard pour mes sous-domaines, je
vais donc l'importer.

On se rend sur l'interface web, puis dans Web Server.

STATUS

CONFIGURATION

Activation
Cluster
TLS Settings

Network Settings
VPN Settings
Advanced VPN

Web Server
CWS Settings
Failover

On upload notre fichier fullchain.pem pour le fichier de certificat et privkey.pem pour la clé.

CA Bundle Certificate Private Key
Provide a concatenated list of CA certificates that validatesProvide web certificate file here. Provide web certificate private key here.

your web server certificate.

Select CA Bundle file

Choisir un fichier | Aucun fichier n'a été sélectionné Select Certificate file Select Private Key file

Choisir un fichier | Aucun fichier n'a été sélectionné Choisir un fichier | Aucun fichier n'a été sélectionné

Validate selected certificates and keys or revert to current active certificate. Validate

E—

En haut, un message apparait. On clique sur Update Running Server. L'acces web sera perdu.
On recharge la page.
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https://docs.khroners.fr/uploads/images/gallery/2021-01/qEGklbAqgtaU8c5v-image-1611176143224.png

Le certificat est bien en place !

La connexion est sécurisée

Vios informations (par exemple, les mots de passe ou
les numéros de carte de crédit) restent confidentielles
lorsqu'elles sont envoyées 3 ce site.

[=g Certificat (valide)

Cookies (5 en cours d'utilisation)

Autorisations des sites
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Désactiver ou réactiver la
page Web d'Open VPN

Désactivation de I'acces Web a OpenVPN

Si on ne veut pas rendre accessible la page web d'Open VPN pour des nouveaux clients qui auront
leur profil via la page web, ou encore I'administration via la page web, on peut désactiver le service
forwarding.

STATUS

CONFIGURATION

Activation
Cluster
TLS Settings

Network Settings
VPN Settings
Advanced VPN
Web Server

CWS Settings

Failover

On doit passer ses deux options sur Non. (on peut désactiver uniguement la page admin)

vhich i
eb browsers hitting the OpenVPN TCP daemon will the

erv W v ded we s.
W Camya . s
Admin Web Server forwarding E]

Client Web Server forwarding —_—— m]

(@ services are only forwarded when the VPN Server is running.

so the HTTPS default port, and to leave at leas A 0 sam enabling the service forwarding option for

service
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On clique sur Save, puis en haut de la page "Update Running Server".

Settings Changed

The active profile Default’ has been modified and saved.

Press the button below to propagate the changes to the running server.

-
Update Running Server

Réactivation par ligne de commande

Selon la documentation :

. /sacli --key "vpn.server.port share.enable" --value "true" ConfigPut
. /sacli --key "vpn.server.port share.service" --value "admin+client" ConfigPut

./sacli start
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