Monitoring
d'infrastructure :
Eyes Of Network



Eyes Of Network

Introduction

Eyes Of Network est une solution Open Source réunissant de maniere pragmatique

les processus ITIL et I'interface technologique permettant leur application. C’'est une solution de
supervision d’infrastructure comme Nagios. Celle-ci regroupe différentes solutions : Cacti, Nagios,
Thruk, Nagvis ou encore Weathermap.

C’est une solution a base de Nagios. La configuration s’effectue uniguement en GUI comparé a
Nagios qui s’effectue en ligne de commande. Les modifications via GUI vont faire pour nous les
modifications en ligne de commande.

,Eyes

Nagios’

Développement

Cahier des charges
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Pour ce TP, le but est de superviser de nombreux appareils : machines linux & Windows, Switch,
Vidéoprojecteur, Routeur internet, imprimantes...

Ce service doit resté disponible, avec un acces réservé a I'administrateur, pour éviter tout acces
non autorisé. En effet, on a a disposition ici de nombreuses informations sur l'infrastructure.

Répartition du travail

Ce projet a été réalisé a deux. Les taches ont été divisées : La recherche de la méthode de
supervision, configuration des équipements en SNMP, sécurisation...

Configuration de la machine virtuelle

Device Summary

E=IMemory 2GB

1 FProcessors 2

=\ Hard Disk (5C5I) 20 GE

@ CD,/OvD (IDE) IUsing file I:\EyesOfNetwark-...
S Network Adapter Bridged (Automatic)

1ISE Controller Present

t]t Sound Card Auto detect

(51 Printer Fresent

[_1pisplay Auto detect

Installation de EoN

Eyesif Network

Install EyesOfNetwork 5.0
Test this media & install EyesOfNetwork 5.0

Troubleshoot ing
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BIENVENUE SUR EYESOFNETWORK 5.3.

Quelle langue souhaitez-vous utiliser durant le processus d'installation ?

Espafiol Spanish
Eesti Estonian
Euskara Basque
et Persian
Suomi Finnish
Galego Galician
sl Gujarati
fa=t Hindi
Saisissez ici pour rechercher. £

RESUME DE L'INSTALLATION

Francais (France)
Francais (Canada)
Francais (Belgique)
Francais (Suisse)

Francais (Luxembourg)

INSTALLATION DE EYESOFNETWORK 5.3

O g fr tass} Hidez‘ moi 1
yes Of Network LOCALISATION
DATE ET HEURE l.l.' r CLAVIER
Fuseau horaire Europe/Paris (=11 Frangais (variante)
E PRISE EN CHARGE DE LA LANGUE
Frangais (France)
LOGICIEL
SOURCE D'INSTALLATION SELECTION DE LOGICIELS
Meédia local EyesOfNetwork Supenvision
SYSTEME
m DESTINATION DE L'INSTALLATION KDUMP

Pour la destination de l'installation :

Cuitter
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CIBLE DE L'INSTALLATION

Terminé

i e e e e e e L L ]

bouton « Commencer linstallation » du menu principa

Disques locaux standards

VMware, VMware Virtual S
sda / 20 GiO d'espace libre

Disques spéciaux et réseau

E
Ajouter un disque...

\utres options de stockage

Partitionnement

(e Configurer automatiqguement le partitionnement. () Je va

On parametre bien le réseau :

] Ethernet (ens33) —
Intel Corporation 82545EM Gigabit Ethernet Controlle ¥ E:h“n:t (ens33) E
nnect

Adresse matérielle 00:0C:29:70:FC57
Vitesse 1000 Mb/s
Adresse IP 192.168.0.200
Masque de sous-réseau 255.255.255.0
Route par défaut 192.168.0.254
DNS 192.168.0.1

Configurer...
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Nom de la connexion : |n

| Ginéral  Ethemet  Secuté 021X DCB  Proxy _Parmétres vt Paramatres 1Pve
meode :

Adresses
Adresse Masque de réseau Passerelle i# |
192.168.0.200 24 192.168.0.254 @
Serveurs DNS : | 192.168.0.1 |
Domaines de recherche : I |
ID de client DHCP : [ ‘

D Requiert un adressage IPv4 pour que cette connexion fonctionne

On coche cette case :

Modification de ens33

Mom de |a connexion : | [EEE

Se connecter automatiquement & ce réseau si disponible

Connection prionty for auto-activation: | 0 - + ]

[+ Tous les utilisateurs peuvent se connecter a ce réseau

[] se connecter automatiquement au VPN lorsque cette connexion est utilisée

| N |

On n’'oublie pas de I'activer en haut a droite.

On met le nom d’hoéte
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F] Ethernet (ens33) —
Intel Corporation 8X545EM Gigabit Ethernet Controller P | Ethernet {EI'IS-EEI E

— Connecté

Adresse matérielle 00:0C25:70:FC5T
Vitesse 1000 Mb/s
Adresse P 192.168.0.200
Masque de sous-réseau 2552552550
Route par défaut 192.168.0.254
DNS 192.168.0.1

+ _ Configurer...
Mom dhite :  bonnet Appliquer Mom dhéte actuel :  bonnet
On se rend dans Sélection de logiciels :
Environnement de base Modules complémentaires pour l'environnemen
* EyesOfMetwork Supervision | Gnokii
Paquetages pour EyesOfNetwork Supervision. Paquetages fournissant le suppart de Gnokii.
EyesOfMNetwork Production | | Mod Gearman
Paquetages pour EyesOfietwork Production. Paquetages fournissant le support de Mod Gearman.
. Installation Personalisée || Nsca
Paquetages systéme pour EyesOfMetwork. Paquetages fournissant le support de Nsca.
On prend ce qu’on a besoin.
On clique sur démarrer.
CONFIGURATION INSTALLATION DE EYESOFM

ER fr (oss)

PARAMETRES UTILISATEUR

letwork

q MOT DE PASSE ADMINISTRATEUR @  créamonDELUTILS

Le mot de passe ad...teur n'est pas défini - Aucun utilisateur ne sera

On défini un mot de passe.
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CONFIGURATION INSTALLATION DE EYESOF

O ER fr (oss)

Eyes Of Network

MOT DE PASSE ADMINISTRATEUR @

Terming |

EyesOfMetwork est maintenant installé avec succés et est
Allez=y et redémarrez pour comi

Fini !

Installation de Nano

sudo yum -y install nano

Acces en GUI via un navigateur web


https://docs.khroners.fr/uploads/images/gallery/2021-03/CtAvH0YR3ixqk97J-image-1615466641532.png

QA EyesOfNetwork b4 FR-Ean-v5-Installstionpdt = EyesOfNetwark Configuration - FF 3 +

&« [ D £ 192.168.0.200 e & O m O &

Q) Eyes Of Network

i

Le compte par défaut est admin:admin.

Changement du nom de communauté
SNMP

nano/etc/snmp/snmpd. conf

GHUO mano 2.3.1 Fichier : fetc/snmp/snmpd.conf Modi

# A A e A

the commun
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systemctl restart snmpd

Ensuite, on fait de méme dans snmptrapd.conf.

nano /etc/snmp/snmptrapd. conf

systemctl restart snmptrapd

Dans I'interface web, Administration - Configuration Nagios - Nagios Resources
On modifie la variable $user2$ par le nom de la communauté.

On clique sur « Update Ressource Configuration » puis on applique.

Q) Eyes Of Network

Q

On restart nagios.

On va dans Admin - Lien externes - Cacti et dans settings.
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New Graphs
Management |
Graph Managamant
Graph Trees

‘Data Sources

Davices

Waatharmaps
Collection Methods
Dats Queries

Data Input Methads
Templates
Graph Templates

Host Templabes

Data Templates

Color Templates

Import Templates
.E:pm Templates

Alart Rules
Removal Rules

Report Rules

ﬁ

Sattings
Flugin Managemant

System Utilities
User Managemant
RRD Claanar
Logout User

SHMP Version
Dafault SNMP varsion for all new hosts.

SHMP Community
Dafault SNMP read community for all new hosts.

SNMP Username [v3)
Tha SHMP v32 Usermnamae for polling hosts.

SHMP Password (v3)
The SHMP v3 Password for polling hosts.

SNMP Auth Protocol [v3)
Choose the SHMPv3 Authorization Prokocol.

Choozs thae SHMPV3 Privacy Passphrase.
SHMP Privacy Protocol (w3)
Choose the SHMP3 Privacy Protoool.

SHNMP Timeout
Default SHNMP timeout in milli-seconds.

SHMP Port Number
Dafault UDP port to be used for SNMP Calls. Typically 161.

SHMP Retries
The number times the SNMP poller will sttempt to resch the host
before failing.

Version 2~

| EyesOfiietwork —a—

MDS (default) ~

DES (default) -~

ﬂiﬁi

On remplace par le nom de communauté puis on enregistre.
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Sécurisation

On supprime I'acces root direct en SSH.

nano /etc/ssh/sshd_config

GHU nano 2.3.1 Fichier : fetc/ssh/sshd config

On change la ligne #PermitRootLogin yes par « PermitRootLogin no ».

systemctl restart sshd

On crée alors un compte de maintenance :

useradd maintenance -g wheel

passwd maintenance

(Ici, le groupe wheel est I'équivalent de sudo)

En se connectant via notre utilisateur créé, on peut passer en root en rentrant « su - ».

Configuration du rsyslog

Par défaut Cacti n’affiche que les logs locaux. On modifie rsyslog.conf
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nano /etc/rsyslog. conf

Sous la ligne $ModLoad imuxsock, on ajoute :

#Provides UDP syslog reception
$ModLoad imudp
$UDPServerRun 514

#Provides TCP syslog reception
$ModLoad imtcp

$InputTCPServerRun 514

On redémarre rsyslog.

systemctl restart rsyslog

Monitoring

Monitoring d’'une imprimante HP




0 & -0 1521680250/ hp/device/set_config_networkSNbP him -2 i moDE¢ =

7] HP Laserlet MFP M426fdw I "I I" I

Gk .E
In-rI

HP Laseriet WFP MO8 Sw  HPDS4ESR 152 1680250
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Rk el
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Eust

Securith
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Ragiagen
Carihoabs
Achivalon ga HTTPG

Lo
Late contrile Teaohe
Authennfeaten BI2 1K
Farg-tey

SNMP [ Achater consommaties M Support |

Avertissement : la modification de ces paramétres peut periurber la fonctionnalité
du réseaun.

SHMPLY T

& Artecer PaoCds behire-ecriurs SHEBPYINE
Aspeeer [t on eelure seule SUPIND (ullid e o publie & poud b Soen e comm CET)
D mactiver SHMPYENG

Hom communauts SLT; ICCCECTEr e | Remplcs o publs &
Confirmer nom communauté ST |
W communauts GET:

Confinmer foem Comemunsmne GET!

U] D i rem comrrunmate GET par dedact SHUBY 15D de ¢ puble &

[ Aethesr SRS

P s [ ccansetieea nan

Frotocote aulhenbfcabon: [T ot e pasan | | ttarnctives &30
Fronooke de oonlidentialite: LES - Wotdepiase | | iCaractires B-32)
W o CofilE e SEarect

Pour activer ou modifier en paramadre SHUPY], les valeurs dosvent dire paisies dans les fross chamgs.

| iovousi [y B aiari|

Configuration Nagios, Equipements, Ajouter

Add New Host

Host Name:
HPIDE48S2

Host Description:
Imprimante HOS4

Address:

192 168.0.250

Display Name (Optional):

Host Templates To Inherit From (Top to Bottom):

Add Template To Inherit From: PRINTER Wl Add Template

Add Host

Dans Template, on choisit Printer.

On se rend aussi dans Services puis on créer un service.

On choisit le check hpjd et generic service
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Service Editor

Service Description:
Printer Status (i)

Display Name: (Optional)
Service Templates To Inherit From (Top te Bottom):

Add Template To Inherit Frem: GENERIC_SERWVICE = [ENGREWETT

Chack Command, check_hpd -

Check Command Paramaters:

On met la communauté défini précédemment.

Monitoring d’'un hote Windows

https://sourceforge.net/projects/nscplus/files/nscplus/

On télécharge et installe nsclient++ sur notre machine windows que I'on souhaite superviser.
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oLl - -
Ry 5 his

NSsClient++ Configuration

ini: ffs{exe-path}/nsdient.ini

Install sample configuration
[] Allow all users to write config file

Back H Mext ] [ Cancel ]

] NSClient++ (x64)
NSClient++ Configuration

Allowed hﬂStS: Ilgzl 168.0.200

Password: Ibunnet
Modules to load:
Enable comman check plugins
Enable nsdient server (ched:_nt)

[] Enable MRPE server (check_nrpe)
Insecure legacy mode (required by old ched:_nrpe)

i@ Safe mode {Use certificates for encryption but not authentication)
Secure (Use certificates for authentication)

[] Enable MSCA dient
[| Enable Web server

| Back || mNext | [ cancel

On rentre I'ip du serveur Nagios.

On installe.

On se rend dans le dossier d’installation et on modifie le fichier nsclient.ini.
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ﬁ nsclient - Bloc-notes

Fichier Edition Format Affichage

z

; in flight - TODO
[/modules]

i Undocumented key
CheckExternalscripts =

; Undocumented key
CheckHelpers = enabled-&

; Undocumented key

CheckEventLog = enabled

; Undocumented key
CheckNSCP = enabled -4

i Undocumented key /
CheckDisk = enabled

; undocumented ke
CheckSystem = enabled

i Undocumented key
NSClientServer = enabled

enab’ Edf

/

m

1

< |

I

On redémarre.

On vérifie dans services.msc si le service nsclient++ est bien présent et démarré.

P e O

.';é;McAfee Service C... Manages M...
i McAfee Validation... Provides val...
..r Microsoft MET Fr..  Microsoft ..

i Microsoft MET Fr.. Microsoft ...

% Microsoft NET Fr... Microsoft ....

,.; Microsoft MET Fr.. Microsoft ...

% Microsoft SharePa...

“i Medules de génér... Le service IK...
.',:ef;MDteur defiltrage... Le moteur d...
“: Mozilla Maintena...  Le service d...
..r rysql

. Met.Msmq Listene... Receives act...

% Met.Pipe Listener ... Receives act...

,.; Met. Tcp Listener A... Receives act...
% MNet.Tcp Port Shari... Provides abi...
i Netlogen Maintient u...

£ 1 SClient++ (x64)

Menitoring ...

Dém...

Derm...
Dém...

Dém...

Derm...

L e e En

Automatique Systéme
Manuel Systéme
Désactive Systéme
Désactivé Systéme
Automatique (débu...  Systérme
Automatique (débu...  Systéme
Manuel Service e
Automatique Systéme
Automatique Service e
Manuel Systéme
Automatique Systéme
Désactivé Service re
Désactivé Service le
Désactive Service lc
Désactivé Service e
Automatique Systéme

*;, Office Source Eng... Enregistre le...
..r Office Software Pr..  Enables the ...
%, Ouverture de sessi... Permet le d...
i Pare-feu Windows  Le Pare-feu ...

Dém...

Dém...

Automatique

Manuel Systéme
Manuel Service re
Manuel Systéme
Automatique Service e
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On se rend ensuite dans Eyes Of Network, Administration et Configuration Nagios > Commandes.
On ajoute une commande check nt

Nagios Command Editor

Command Name:
check_nt (1]

Command Line:
SUSER1S/check_nt -H SHOSTADDRESSS -p 12489 -5 <mot-de-passe= -v 3ARG1S 3ARG2S

Command Description:
check nsclient (1]

Creale Command Cancel

On remplace <mot-de-passe> par le mdp rentré dans NSClient.

Equipements > Ajouter

Host Name:
HOSAPOSTES i

Host Description:

PC hote (i}
Address:
192.168.0.18 (i}

Display Name (Optional):

Host Templates To Inherit From (Top to Bottom):

Add Template To Inherit From: WINDOWS Wil Add Template
Add Host Cancel
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On ajoute ensuite des services.

Service Description:
Version NSClient i)

Display Name: (Optional)

Service Templates To Inherit From (Top to Bottom):

GENERIC_SERVICE

Add Template To Inherit From: EMC - (Add Template

Check Command: MNone -0

Check Command Parameters:

$ARG1$: |CLIENTVERSION

Value for 3ARG2S%: Add Parameter

On fait la meme chose pour ce que I'on veut monitorer :

- CLIENTVERSION

- UFTIME

- CEULORD! -1 5,80.30

- MEMUSE!-w 80 -c 30

- USEDDISESPRCE!-1 c —-w B0 —c 50

- SERVICESTRTE!-d SHOWALL -1 W3svVC

- PROCSTATE!-d SHOWLLL -1 Explorer.exe

Si I’'hOte est considéré comme “down” :
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Fichier Action Affichage 7

e | 2@ = BE

§ Pare-feu Windows avec fonctic
Regles de trafic entrant
B} Fégles de trafic sortant
%% Régles de sécurité de conne
- B Analyse

-
1
nam
o
1Hak8e
e
1R
ki
1
e
T ril
1N
N

e
Traidd

Pour avoir la réponse PING d’autres équipements, on ajoute un équipement et on rentre I'ip a
chaque fois. On applique.

Régles de trafic entrant

MNom . Group

@ Lecteur Windows Media 186 (Trafic entrant UDP) Lectes
o M5Client++ Monitoring Agent

. Partage de fichiers et d'imprimantes (Demande d'écho - ICMPv6 e... Partag
Partage de fichiers et d'imprimantes (Demande d'écho - ICMPv6 e... Partac
{) Partage de fichiers et d'imprimantes (Demande d'écho - Trafic ent... Pa
/ | Partage de fichiers et d'imprimantes (Demande d'écho - Trafic ent... Parta
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Monitoring d'un switch cisco

On ajoute I’hote puis cisc

S
N —

=
— I—— mwm

o en template

- - P W o el PR T TR W [ U
- . L RLLE ] 1 n
B e e Fims o=

RIS = O Eom 38 ks i 1 e e i


https://docs.khroners.fr/uploads/images/gallery/2021-03/kLdMU7KXgivC53oy-image-1615469340847.png
https://docs.khroners.fr/uploads/images/gallery/2021-03/ASlQ3odiDg7O1FPE-image-1615469344929.png
https://docs.khroners.fr/uploads/images/gallery/2021-03/MDlrlSnYOMzlJnXH-image-1615469354677.png
https://docs.khroners.fr/uploads/images/gallery/2021-03/g72ag5zO3lOHFwjr-image-1615469365981.png

On ajoute un service check_snmp_interface.

Service Description:
Interface réseau principale a

Display Name: [Optional)

Service Templates To Inherit From (Top to Bottom):
GENERIC_5ERVICE

Add Template To Inherit From: EMC « |Add Template
Check Command: check_snmp_interface - 0

Check Command Parameters:

m SARG1S: FastEtherneat(/2

B SARG2S: 90

E  SARG3S: 90

[  SARGAS: 95

L)  SARGSS: 95

Value for SARGES Add Parameter

Si on a un unknown, il faut enlever I'argument « -k » dans la commande.
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