Pare-feu : IPCOP



Introduction

IPCop est une distribution Linux basée sur Linux, qui vise a fournir un pare-feu simple a gérer basé
sur du matériel PC. IPCop est un pare-feu a états construit sur le framework netfilter de Linux.

*
I Routeur ADSL

192.168.0.254

Client virtuel Windows |,\

simulant les portables des

10.0.0.10/8
Passerelle :

10.0.0.254/8

192.168.0.162/24

10.0.0.254/8

Nous allons installer IPCop sur une machine virtuelle.

Développement

Configuration de la machine virtuelle
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Device Summary

E=Memary 2GB

1" EProcessors 2

=\Hard Disk (SATA) 20 GB

@ CD/OVD (SATA) Using file C:\Users\BOMMET, ..

M Metwark Adapter Bridged (Automatic)

S Metwork Adapter 2 LAM Segment

E| IJSE Controller Present

t]t Sound Card Auto detect

ﬂé'.: Printer Present

[_Ipisplay Auto detect
Installation

IS0LIHDY 6.83 2814-18-86 ETCD Copuright (C) 1994-7814 H. Peter Anvin et al

RETURH to boot IPC 2. lefault inztallation.

F1 for help and further information, TAE for boot targets list.
boot :
Loowavdd § vy & nuE. .. ok
Load ing t.img. ..ok

Decompres g Linux... Parsing ELF... done.
Booting the kernel,

1 Language selection |
Select the language you wish to use for the IPCop.

Brazilian Portuguese T
Czech |
Danish [}
Dutch
English
Flnnlsh

i

Eernun

[ o |
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IFCop vZ.1.8 for i486 - The Bad Packetz Stop Here

Bienvenue danz le programme
d'installation d'IFCop. Sé&lectionner
fAnnuler sur L'un des Ecrnns suivants

redénarrera votre ordinateur.

Annuler

Configuration du clavier

Choisissez dans la liste ci-dessous le type de
clavier que vous utilisez.

e
fr-latinl

fr-latind

fr-pc

fr_CH

fr CH-latini

| Fuseau horaire

Choisissez dans la liste ci-dessous le fuseau
horaire dans legquel vous vous situez.

Europe-Honaco
Europe-Hoscow
Europe-Nicosia

Europe-s0zlo
|3!:&&!’iﬂ:!'lllllllllllllllll

Europe-Fodgorica
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v.1.8 Far 1486 The Had

Saigir la date et 1'heure, sélectionmer “passer™ =i wous le désirez
pas effectuer de changenent.

Date
Heure

The Had Fackets: Stop Here

Sélectionnar le imuu sur lequel installer IPCop. Le pr:g:nnu
4" inztallation procédera am partitionnenent du disque, criéera
les systémes de Fichiers et copiera les Fichiers. Cela signiflie
la perte de TOUTES les domnées existant sur le disquel?

[

{Tab»s¢Alt-Tak> entre les élénents | <Espace> zélectionner

B for (486 The HBad Packets

Imstallation

Etesz wous sir de voulodr continuer
et perdre TOUTES lez informations
sur le disgue?
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8 for 1486 The Bad Facketz Stop Here

Imstallation Disque

Upulez vouzs une inztallation "Disgue
Dur® ou "Flazh'T Chodzir Flazh entraine
pluslieurs modif ications qui minimizent
le nonbre d'écritures sur le dizque, ce
qui permet une pluz grande durée de vie
de la carte.

Disque Dur

{Tabrs<hAlt-Tab> entre les éléments |  <Espacer sélectionner

The HBad Packetz Stop Here

{1 Restaurer |

3i vous possédez une sawvegarde de [FPCop, sélectionner son support.
Sinon, choizissez “passer’.

(=] Lecteur de |1i'-.|||l!_'1_1_|'

Hom d'hiite ipoop. localdonain
Hot de passe “backup®

LTab»~<Alt-Tab> entre les Eélémentzs |  <{Ezpace? sélectionner

IFCop vE.1.8 Ffor i486 The Bad Packetsz Stop Here

IPCop vw2.1.8 for i486 - The Bad Packetz Stop Here

IPCop a été installé avec succés. Veuillez retirer toute
disquette ou CD-ROH de |'ordinatear. L utilitaire de

conf iguration va maintenant ='exécuter et vous permettire de
confl igurer les cartes réseaux, le BHIS et les mots de passe
gystéme. Une fois la conf iguration terminée, vous pourres
utiliser votre navigateur sur hitps:--192.168.1.1:8443 ou
https:ssipcop:8443 (ou tout autre nom que vous aurez donné
& votre IFCop), et configurer la connexion via modem (si
requise) et 1'accés externe. Penzez & donner un mot de
passe & L'utilisateur "dial’ ipcop, =i vous wvoulez que des
utilizateurs non "admin’ de IPCop puizsent contrbler la
connexion.

Félicitations?

{Tah>~<Alt-Tab?® entre les éléments |  <{Espace? sélectionner
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] Hom 4’ hitte

Entrez le nom d°hite de la machine.

o]

{Tab»-<Alt-Tab> entre les éléments | <{Espace? sélectionner

localdomain car pas de domaine.

1FCop B for 486 The Bad FPackets

1 Hom de domaine |

Entrez le non de domaine

cTabxs{Alt-Tab» entre les éléments 1| <Ezpace? sélectionner

RED pour WAN

| Affectation des cartes |

fdvanced Aicro Devicesz, Inc. [AAD] 79978 [POnetdd LARCE]D
HAC Addross: 00:@c:29:73:44:83 Dovice: othid
Carrently assigned to: ----

HLUE
URANGE

Hon utilisé



https://docs.khroners.fr/uploads/images/gallery/2021-03/ROb7KzG4x1lq3kUL-image-1615470200625.png
https://docs.khroners.fr/uploads/images/gallery/2021-03/GhcMiY8zJxhWWdcg-image-1615470203475.png
https://docs.khroners.fr/uploads/images/gallery/2021-03/HCIZzon9gHWMBbob-image-1615470228028.png

{ intorfaco KED

Saisir le type de conl iguration pour L' interface ROUGE

LTabk-ifilt=Tab» entre leg Eléments | L{Ezpacer séleclionner

GREEN pour LAN

Affectation des cartes |

Advanced Hicro Devices, Inc. [AND] 79c97@ [FCnet3Z LANCE]
HAC Addresz: BB:Pc:29:73:d44:8d Device: ethl
Currently assigned to: ----

BLUE
ORANGE
Hon utilisé

1 Affectation des cartes |

Sélectionner une carte réseau et lui aszigner une couleur (politiqueld,
ze référer au manuel pour une explication des politigques. Une carte
réseau peut ne pas étre utilisée (affiché comme ceci: "==-=="1),

fAdvanced Hicro Devices, Inc. [AHD] ?9c370 [FCnet3Z LAHCE] (RED )
fidvanced Hicro Devices, Inc. [AAD] ¥9c970 [PCnetdsd LANCE]

S&lectionner

10.0.0.254 en 255.0.0.0 pour I'interface GREEN (LAN)
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192.168.0.162 / 24 pour le Wan (RED)

interface RED

Entrez les informations sur l'adresse IP pour 1’'interface RED.

Adressze IP
Hasque du réseau

iz

{Tab»~<Alt-Tab> entre les éléments <Espace? sélectionner

1 Conf iguration du DNS et de la Passerelle |

Entrez les informations de DNS et de Passerelle. Ces paramétres ne
gsont utiles gue si DHCP est désactivé pour 1l°interface ROUGE.

DHS Primaire 192.168.0.1___
DNS Secondaire
Passerelle par défil
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DEfinition du mot de passe |

Entrez le mot de pazse de L'utilizateur ‘root’. Utilizez ce login
pour un accés en ligne de commande .

Hot de passe
Uérification

II faut un nom d’utilisateur et mot de passe différent pour I'admin, idem pour le chiffrage des
sauvegardes.

IPCOP est installé et configuré !

Configuration d’'IPCOP

On peut se connecter en ligne de commande ou par navigateur web.

L P o S oot ol - runegaton biogués

@

'Skeuriet de Windews =

Lt pprvnd LODSUEH b Tadieiie Breined dedpet ush febimi 0 uliaias
wn mick e pase

Mous wous resemmandens de fermaer catte page VW

- ]

adivedi

@ T I, :. ] lj!@ﬂ PR——

Weained (et ol (emptaiars
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Conngooon Dconnemon Fladpiciar

Comnacti (34 08 16m 574)
Atrauea 1P (INTERNET: 192.168.0_163
Rom. dhdis 0 TPCop | Ia1lW" EE. 0.3

1. Wous naver pas wirdis L publicalion de mive § paur deguis 205 jowrs, 11 esl
recommands d'sclsaliver ls lisdn des mives @ pour dens By s fion
T ey r——

i)

Connee (Od 06 16m 57%)

SOouUrcefForge

5 Tha IFCas Taam -

L ___ R bt | Mesde protigt - st i RN -

Mise a jour

Mots de passe
SESlL Accés S5H

Interface Graphique
Parameétres de messagerie
Sauvegarde

Arréter

Creédits
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Hines i o dieponibles

-

Toubes bes mices & jour pont installiss AChiaieser lb kate des mases & o

Téliverser maneslisment ure mese § jours
Tranahirer b fchaar da e & jasr: Parcour Crargemand

(il

L'actualisation ne marchant pas, nous allons I'importer ici. Pour cela, on se rend sur le site d’ipcop
et on télécharge la derniere mise a jour.

Bawmlead
Tha latest sbable IFCap verson i 1.0.9, released on 2015-02-23. The e instalaton Fles for 119, you need 10 inslel 2.1.8 and thes uagrade 1o 219,
* Labest undais (85 113

A

On la téléverse puis on I'applique.

Proxy
Systéme [ Mises a jour
: P Systéme Etat Reseau Services Pare-feu

Journaux
M@m{l

Filtre d"URL

Serveur DHCP

DHNS Dynamigue
Impossible de télécharger la liste des mises & jour digEReeg et Tre

Serveur de temps

[
Bervew mandatsing [provy)! T T
Paramélees communs r______..--"
Sttt gur VERT: e Made tranapanent VERT:
Pt gervear mandaasel a0sE0 o ol viddila: @
andued ded Seisaded deienrs: anu.h = [-mad de Fadmenatrateur du Cache; O
aihage des messages dareu Prep  [=]
Sepprrmer Maformation: de vwrson: Wrason du cache Sousd: [3aa1]

On peut modifier le port du proxy, la langue des messages d’erreurs etc.
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Serveur mandataine (Sreyl:

Paramiires communs
Artred g VERT!

PO perveuT mandetesnel
Lirguets ded messages &erreur:
Affickasga den masesger Semeur:
Suppruvesr Faslgrmabees de wergon;

Servesr proxy detant
Ratraramippn da Tadresss de prowys
Retrardmgesh da Toadredis DP du deer:

e du nom futksateur:
Pag de retalen Faahertficatan orentd

B Co champ prut b vide.

On active les journaux.

Plus bas :

Hade Dardpanent VERT!
Hom du biite wisble:

-l da Tsdmanatraseur Ju Cache: @

Wergene du coche Sausdi

Sarveur sandatmie dubant [hive-gt] O
Wi dftikeateur du serveur mandataiy Setact: @
Hod deit DaBse Gu BENvEUT Maralatgerg degtara; O

Eor et ie a4 URL Domidened.
Erregetrarmena g Ussr-Agand:
Log noes o utlieabeur

[34.11]

200

Tl cdu cacha an mamoars {HB):
Talla mremale dobjet (K2

Maribe S8 Sl PEiETDE e Frvesu 05
Exratigre de gestion de la mémare:
Seratiga de gastion du cacha:

Moda suborama acta

Tl du cache wor by dugus dur (MB}:
Tadla mamale doljet (K2): Al
e B Fetten £n dachi bed Bt (e B8 Line): B

Limitation du trafic FTP

Gestion du cacks

o —
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Réseau Services Pare-feu

Serveur mandataire (proxy)
Filtre d"URL

Configuration: Serveur DHCP
B DNS Dynamique
Serveur NTP: Hites statiques
Serveur de temps
Obtenir I'heure depuis un serveur de temps
réseau:
MNTP primaire: 0.ipcop.pool.ntp.org
NTF secondaire: 0 1.ipcop.pool.ntp.org
NTP tertiaire: O 2.ipcop.pool.ntp.org
MTP redirection vers IPCop:
0 Ce champ peut étre vide.
P
Ajcster un servion
Proetd: [0 r_,.-"""'-'-r' Pt —-— Proicole:  TOF | Ah
S
S
ra
Sergices du v e tralic {aha
Priaritd P e I
Fukle ] o
l-.-;u b top
e

Blocage du ping coté internet

— — -
GHU nano £.£.6 File: setcsre.dsre.firewall Hodil ied

HT_IHFUT

D_IH
OUNT_FORWARD_IH
b_DuT
OUNT_FORWARD_DUT

i FORWARD -p tecp tcp-Flags SYH,RS5T SYH j TCPH clanp=-%

A IHFUT =p icap lcap=type MTDEV =j A
A LHPUT y tcAp-Ly] g - 0 i
narking outgoing C(HETEEY) IFs

| MARK 1 [
FORWARD -, AARK _IPSEC
= used by the users themseluves

IHITHFUT
A INPFUT -j CUSTOHINFUT

H Get Help ] WriteOut Where Is Hext Page I Uy t Text Firzst Line
| Exit Read File Prev Page Cut Text I8 Cur Pos 1. t Line

Il faut modifier le fichier rc.firewall dans le but de bloquer le ping, comme la capture d’au dessus.
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nano 146 /etc/rc.d/rc. firewall

C:slUsers~BONNET >ping 192.168.8.162

8.8.162 avec 32 octets de données :
: zte tempsiims T b4
de 192.168.8.1 :te M) ng T b
de 192.168.08.162 : G4

Q2.
y = 3, : 3, perdus = B {perte Bz,
Durée approximative des hbouc n millisecondes
Minimum = Bms,. Maximumn 5, Movenne = Bms

Ctrl+C
C:slserssBOMNET *ping 192.168.8.162

Envoi d'une reguéte *Ping' 192.168.8.162 avec 32 octetz de données :
Délai d'attente de la demande d
Délai dfattente de la demande
.
Delai dfattente de la demande
Delai d'attente de la demande

: Ping pour 192.168.8.162
envoyés = 4, recus = B, perdus = 4 {(perte 188:x),

Blocage du portable

Dans services, serveur mandataire.

Adresses MAC interdites (un par ligne): O
00:16:48:C8:96:4F =

Impossible d’aller sur internet le week-end

Services, serveur mandataire

Restrictions de
temps

Acces Lun Mar Mer Jeu Ven Sam Dim  De

3
accepté[»| F ¥ @ ] W 00[~|: 00[~|- 24[+|: 00[+]

Blocage d’'un site

Service, filtreur d’url
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URLs bloguées (une par ligne) O

wWwwW . google, fr

Mise en place d’'une blacklist

Flaintemnis s des hlackieai :::::R:::::f:::'-l .-

Mixe & jour de la blecklisg
Wb bes eged b pinet b L ConEROn ! 4
La Sourte de i Blacking: Urwr, Toslouse E‘

Plaxkicre LA o [fruernalade:

On clique sur mise a jour immédiate

Test :

al“_--"' e BRI T
-IIF

B | g B e vegpieis v B Gabiee de composent

HH v 8 Plop - URL Sher conlipur. 8 hitpfwwm googleef X BB~ o~ Pagar Sicuriti

x Rachanchan: | et Previdern  Surast | [F] Optsorn =

ACCESS DENIED

Access to the requested page has been denied.

Plaage contact tha Matwork Admnstrator of you thank chare has Been an smor,

Conclusion

IPCop permet d’avoir un pare-feu logiciel a moindre colt. Cependant, IPCop est dépassé. La
derniere version date de février 2015. Il faut donc passer a des solutions de pare-feu plus récentes,

comme pfSense ou IPFire (spin-off de IPCop).
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