Wordpress HTTPS
avec Wamp

e Wordpress avec Wamp



Wordpress avec Wamp

Introduction

WordPress est un systeme de gestion de contenu gratuit, libre et open-source. Ce logiciel écrit en
PHP repose sur une base de données MySQL et est distribué par la fondation WordPress.org. Il
permet de simplifier la création d’un site web.

WORDPRESS

Développement

Installation des prérequis

https://www.wampserver.com/en/download-wampserver-64bits/#wpcf7-f451-p543-01

D’apres l'installation de Wamp :

Si vous avez un Windows en 64 bit, il faut installer les deux versions 32 et 64bits de chaque
paquetage VC, méme si vous n'utilisez que Wampserver 32 bit

Pour vérifier que tous les paquetages VC++ sont bien installés et avec les derniéres versions,

utilisez I'outil : http://wampserver.aviatechno.net/files/tools/check_vcredist.exe et vous trouverez
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tous les paquetages sur http://wampserver.aviatechno.net/ dans la section Visual C++
Redistribuable Packages

On se rend donc sur le dernier lien (https://wampserver.aviatechno.net/) pour télécharger et
installer chaque paquetage.
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On extrait puis on installe.

'j weredist 2008 sp_stl x64 Apphication 5103 Ko
-j weredist 2008 spl_atl_ 36 Application 4381 Ko
*5 weredist_2008_sp1_mfc_x64 Application 5 086 Ko
*’j weredist_2008_sp1_mfc_x86 Application 4375 Ko
"j veredist 2008 spl_ubd Application 4 B46 Ko
-j veredist_ 2008 spl_«d6 Application 4119 Ke
*ﬁ weredist_ 2010 sp1_«64 Application 55341 Ko
'ﬁ veredist_2010_spT_xB5 Application AB79 Ko
ﬂ veredist 2012 _updd x6d Apphication 7019 Ko
ﬂ' veredist 2012 _updd %86 Application 6401 Ko
ﬂ‘ weredist_2013_upd3_xbd Application 7033 Ko
ﬂ‘ veredist_2013_upd x86 Application 6359 Ko
ﬂ veredist 2019 x6d Apphication 14 650 Ko
ﬂ weredist 2019 x86 Application 14 090 Ko

Nous pouvons vérifier si tous les prérequis sont bien installés :
wampserver.aviatechno.net/files/tools/check vcredist.exe
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Installation de Wampserver

On installe Wamp.

Langue de I'assistant d'installation et

Veuillez sélectionner la langue qui sera utilisée par ['assistant

@ dinstallation.

Francais w

o] [

On choisit le chemin d’installation. Il faut que le chemin ne contienne pas d’'espace. (Programmes
Files par exemple).
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& Installation - Wampserverd 3.2.3 -

Dossier de destination

x,
Ol Wampservers4 doit-l &tre installd 7 ‘u'

L'essmtant ve instaler Wampserver4 dans be dossier suivant,

Prour continuer, digues sur Suivant. 51 vous souhartez choisr un dossier different, diguesz sur Parcourr,

E: wampé 4 | [Parcausir.... |

Le programme requiert au moins 27,4 Mo d'espace dsgue disponble.
[rstallation Wampserver 3.2, 3 par [nno Sebp

| <Précédent | Suvant >

E Installation - Wumpsmerﬁdi!.ﬂ —

Composants a installer

Annuier
s
Quels composants de [application souhaitez-vous instaler 7 ‘U'

Sélectionmez kes composants oue vous désrez instaler ; décochez les composants que vous ne désirez pas
instaler, Ciguez ensuite sur Suivant pour continuer linstallation,

Moter gue vous aver la possibiite, sprés cette installation, d'sjouter des “addors®, cest-a-dire dautres
vergipns & Apache, PHP, MyS0L et MariaDE.

|Dutﬂaﬁ:npaﬁ:mlsée -
‘iWampmanager #
Apache 74,46
PHP 5.6.40 55,1 Mo
B PHP 7.0.33 53,3 Mo
A prp7.1.33 58,7 Ma
=23 . 651k
PHP 7.3.21 65,9 Mo
PHP 7.4.2 67,4 Mo
MariaDB 200,4 Mo
L () MariaDB 10,413 200,4 Mo
L (7) MariaDiB 10,3.23 317,5Ma
L {7 MiariliR 105 4 2 Thn ¥ |

Les compasants sékechannés nécessitant au moins 1,04 Go despace dsponible,

rstalatian Wampserver 3.2 ar Lnno 3eup

<okt | s ] [ i
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& Installstion - Wampservertd 3.2.3 -

Composants & installer @

Cuels composants d= [application sovhaitez-vous instaler ?

Sélectionnez les composants gue vous désrez installer ; décochez les composants que vous ne désirez pas
irestaller, Ciguer ensute sur Suvant pour continuer linstallation,

Moter gue vous aver la possibiite, aprés cette installation, d'sjouter des “addans”, cest-a-dire d'autres
vergions d Apache, PHP, MySOL et MariaDB.

Installaton personalisde w
[ MaraDB 200,4M0 # |
Lo () MariaDiB 10.4.13 20,4 Ma
i () MariaDB 10,3.23 317,5 Mo
L) MariaDiB 10,5.4 270, 7 Ma
A MySQL 41,8 Mo
LTI MySOL 5.7.31 1514,1Ma
- () MyS0L B.0.21 41,8 Mo
Applicabions
PhpMyAdmin 5.0.2
Adminer 4.7.7
PhpSysinfo 3.3.2
L

Les pompasants sélechonnés nécessitent au mons 1,04 Ga d'espace dsponible,

<okt | s ] [ i

[ret dlstian Wampserver 5.2 & [nno Setup

Installation - Wampservertd 3.2.3 - ®
w P

1001 [assistant dinstalation doit< placer les raccourcs du programmes 7

W

ﬂ L'asetant va arder les racoourds du programme dang |e dessier du menu Démarrer indigue

=" d-dessous.
Cliguez sur Suvant pour continuer, Chguez sur Parcourr s vous souhaitez sélectionner un autre dosser du
menu Demaer.

[rstalstion Wampserver 3.2.5 par [nno Setup

<précetent |[Cswiant> | | amues



https://docs.khroners.fr/uploads/images/gallery/2021-04/AqcbXuIjQY6Bv4lN-image-1618750308991.png
https://docs.khroners.fr/uploads/images/gallery/2021-04/1QwaW6hHq043i5AJ-image-1618750311732.png

{0} Installation - Wampservers4 3.2.0 -

Prét i installer
L'assistant dispose & présent de toutes les informations pour installer Wampservertd sur votre
ordinabéur.

© -

Cliquez sur Installer pour procéder b linstallation ou sur Précident pour rivedr ou modifier une option
dnstallation,

Dessier de destnation @ ~
[ [

Type d'installation :
Inestallation par défaut

Composants sflectionnds :

Wampmanager

Apache 2.4.41

PHP 5.6.40

PHP 7.3.12

PHF 7.4.0

MarsaDB L

L4 >

-:nmu: Anauber

Installation Wampserver 3.2.0 par [nno Sefup

ﬂ Installation - Wampsercerbd 3.2.3

Veuiler patisnter pendant que [assistant nstsle WampserverS4 sur volre ordinatswr,

— o)
W

e

4 Création des entrées du fichier INL..
-..__________________ OO
Installation

ienplore.exe [Internet Explarer]

sera le navigateur utilisé par \Wampsenver,

Voulez-vous chaisir un aufre Mavigateur déja installe sur volre
systéme 7

owi || Hon

[rstallation Wampserver 5.2, 3 par [nno Setup

On choisit ici Firefox.
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g Sélectiomnez Femplacemend volre navagatear. 5 vous n'étes pas sr, chgques sur Anmuler

L] = » CePL » Dumguebocsl (C:) » Programmes » Moolls Frelon » - & pehprchet dars = biasdls B
Oeganiser = Hewdran desuet -
Hom Modif i be Type Taille
i Acces rapede VI T ' v . "
B Buress . defanilts 1400 305 ovser de fichiers
dents 14/ 09 2000 18 Devieer ds Gehisrs

& Telichargernents &

. gmp- learkey 1T 2030 19:05 Dossser de Fichiers
| Document o
) “ * META-INF 1400 2000 1502 Dossier de fichier
- |"“‘T"' o uran sl (F T 5 mrmer de fichiers
J‘ Musique !-:rnhlrpﬂrirr 1 S0 2141 RAppheation Lo K
.'-‘-.drm. [®] default-browser-sgent 31,08 tion 66 Ko
firefox 31082 Application 506 e
i Orellree E i
(¥ musntenancesersice 1 d apphration 241 Ko
3 CePC LY muasnteriane rieras e _estaller 3 DAS00 2141 Anplication 158 Ke
d‘ Z rranidump- nabezer .'!. - ..'_ : Apphiation 616 Ko
[# pingsamdar 31087 4 Ep
[¥] phsgin-cortainer 1 'l :
[ phagineharg-un 1/D8/ 2000 H-41 Applheation e
£ updater 31/08/2000 214 Application 391 Ko
Maen du fichier ;| firefox | e )

Nous pouvons faire de méme avec I'éditeur de texte.
i} Installation - Wampserverfd 3.2.3 —

Fin de lI'installation de Wampserver64

L'application peut Etre lancée & ['aide des icdnes créées sur le Bureau par

‘ u ' L'assistant a terminé linstallation de Wampservere4 sur votre ordinateur.

linstallation.
WampServer
Veuillez diquer sur Terminer pour gquitter ['assistant d'installation.
Version 3.0.0 by
Otomatic
Wampserver

3.2.3

< Précédent ” Terminer

WAMP est installé.
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Préparation a l'installation de Wordpress

On démarre wamp.

W)

Regles de pare-feu

On vérifie que I'icOne est verte, sinon on redémarre les services.
On ouvre les ports entrant 80 & 443 pour ouvrir le serveur web vers |'extérieur.

On ouvre également le port 80 et 443 au niveau du NAT du routeur.

Autorisation sur le LAN

Pour ensuite autoriser I'accés, on édite le fichier suivant :

E:\wamp64\bin\apache\apache?2.4.46\confl\extra\httpd-vhosts.conf

& Virtual Hosts
#
<VirtualHost *:88>»
Serverflame localhost
Serverfllias localhost
DacumentRoot "${INSTALL_DIR}fuwt™
<Directory "${INSTALL_DIR} /a3
Options +Indexes +Includes +FollowSymLinks +MultiViews
Allowlverride All
Require local
</Directory>
<fVirtualHost>

On édite la ligne « Require local » en « Require all granted ». (Acces depuis le LAN)

On redémarre ensuite WampServer.
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Made in France by Otomatic
m' Localhost

ES phpMyAdmin  5.0.2

Fo Adminer 477

Ll Vos VirtualHosts *

1 Répertoire www

/" Apache 2.4.46 »
PHP 7.3.21 r

SGBD par defaut : mysq|l

phe
Ef MysaL 8.0.21 »
=
.

MariaDB 10.4.13 k
Aide -> MariaDE - MySOL
3.2.3 - 6dbit - Services
Dérnarrer les services

WAMFPSERVER 3.2.3

Arréter les services

Redémarrer les services

Téléchargement et extraction de
Wordpress

On se rend sur la page de WordPress puis on télécharge Wordpress.

https://wordpress.org/download/
On extrait ensuite le fichier téléchargé.

On déplace le dossier WordPress extrait et on le met dans E:\wamp64\www.

Création de la base de données pour
Wordpress

On se rend dans phpmyadmin pour créer la base de données de wordpress :

http://localhost/phpmyadmin/
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i Connexion & |

Utilisatewr : | root
Mot de passe : |
Choix du serveur: | MySQL ~
I\_ Exécuter ‘

De base, root n’a pas de mot de passe.

- = n o Dmt-‘:t!':tﬁ;;m"t:ﬂ;' E w3 oy W O w :
phpMyAdmin | IR
age e i Bawesde donmdes L] S0L O Etet =0 Compbes utilisateurs =4 Exponar (o Imporier
Stewer courant ; & Pasaméties | Replication © Variables B Jeux de caractéres | Molours
MySOL El >
R o » Conn SSL niest
boantes  Prifindes Vet de pmains Mh:x:l'usm mest pas
-
o Hesnalle base de domleees J » Version du seneur :;:1-!@-511
&~ 1 information_sche o Comenunity Server -
$~:w e Paramétres d'affichage « Vrsken du provscste : 10
oy e e = « Utilizatew - admingdicalhost
i‘—blﬁ ) & Langon - Language @ | Framiais - Freech il » Jeu de canctines du serveuw - UTF-8
ol |
Unicode (utfimed)
0 Thibme | prmakcemme El
|
& ApachaZ 4 U6 (Winkd) FHRIT 3 21
* Virsion du chent de base de donndes
Ktrruned - mscasin 5 0 176 -

Bases de données

| 4 Création d'une base de données @

|wnrdpress | utfd_unicode_ci I\EI'BGT )
Base de données . Interclassement Action
information_schema utfB_general ci ar Vérfier les prviléges
mysgl ucf8mb4 0900 ai ci = Vénfier les pmiléges

performance_schema wucfSmb4_0300_ai_ci ar Vénfier les priviléges

sY5 utfimb4d 0900 ai ci a: Wérfier les piviléges
Total : 4

Installation de Wordpress
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@ [ localhost/wordpress/wp-adrmin/setup-config.php

Deutsch (Schweiz, Du)
Deutsch (Schweiz)
Deutsch (Sie)

Deutsch

Deutsch (Osterreich)

i=m v

Bienvenue sur WordPress. Avant de nous lancer. nous avons besoin de certaines informations sur votre base de
données. |l va vous falloir réunir les informations suivantes pour continuer.

1. Nom de la base de données

2. Nom d'utilisateur MySCQL

3. Mot de passe de l'utilisateur

4, Hote de base de données

5. Préfixe de table (31 vous souhaitez avoir plusieurs WordPress sur une méme base de données)

Mous allons utiliser ces informations pour créer le fichier wp-config. php. Si pour une raison ou pour une autre
la création automatique du fichier ne fonctionne pas, ne vous inquiétez pas. 5a seule action est d'ajouter
les informations de la base de données dans un fichier de configuration. Vous pouvesz aussi simplement
ouvrir wp-config-sample.php dans un éditeur de texte, v remplir vos informations et I'enregistrer sous
le nom de wp-config.php. Besoin d'aide 7 Mous sommes 13,

Vous devriez normalement avoir requ ces informations de la part de votre hébergeur. 5i vous ne les avez pas, il
vous faudra contacter votre hébergeur afin de continuer. 5i vous étes prét-e..
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Vious devez saiir d-dessous les détails de conngxion 3 votre base de données. 5i vous ne les connaisser pas.
CONBCTED wolre hbergeur.

Mom de la base de wordpress Le nom de la base de données avec Laguelle
donndes vous souhaiter utilser WordPress.
Identifiant admin MNom d'utibsateur MyS0L

Mot de passe DN Vi e passe de base de données
Adresse de |a base de localhaost 5i localhost ne fondtionne pas. demandez
donndes cette information b Mhébenpewr de votre wite.
Prifine des tables 5i vous souhaster faire tourner plusieurs

WR_
i installations de WordPress sur une méme

base de gonnées. modifiez ce réglage.

C'est parfait | Vious avez passé la premiégre partie de |'installation. WordPress peut désormais COmMMUNIQUEr avec
wotre base de données. Préparez-vous, il est maintenant temps de...

Lancer Finstallation

Informations nécessaires
Weuiller Fendegner o4 mfarmatons Juvinted. Me voul mguittel pad. vous pourmes led modifier plus terd.

Titre du site Biervenue sur khroners. fr

Identifiant admin

Les identifiants ne peuvent utiliser que des caractines alphanuminigues. des espaces.
ches tirets bas (7_7). des traits d'wunion (-7), des points et le symibale @,

Mot de passe FEEEEER R SRR & Show |
| Ferte |
Impartant : Vous aurez besoin de o8 mot de passe pour vous connecter. Penses 4 ke
stocdioer dans un liew sdr.

Voreadresse de [

ST i

Vibreter bebn cotbe adresse ob MEsSapEne Avant de continuer,
Wisibilité par les Dermander aux motewrs de rechenche de ne pas indexts o8 Jite
mteurs de recherche

Certaing moteurs de rechendhe peuven! déader de Nndeer malgné tout.

Installer WordPress


https://docs.khroners.fr/uploads/images/gallery/2021-04/hQ2OJZqMqqmtRiU8-image-1618750402958.png
https://docs.khroners.fr/uploads/images/gallery/2021-04/frPWx7941EXdAK0R-image-1618750406145.png
https://docs.khroners.fr/uploads/images/gallery/2021-04/66DYbCl1fsaOOg22-image-1618750408725.png

Quel succes !

WordPress est installé, Merd et profitez bien !
Identifiamt admin

Mot de passe Le mot de passe gque vous avez choisi.

Se connecher

Identifiant ou adresse e-mail

admin

Mot de passe

o000 00OOOOORRRE ®

v'| Se souvenir de miol m

el Ll  Tableau de bord

Aooued

Bienvenue sur WordPress !

Larnces-vous | Etapes suivantes Plus d'actions
+ - B o
ou alors g Pl hism & ™ ¥ [ = act
o i
Etat de santé duw site W& Broulllon raplde
Ausure informaticn pour b monment Titre

Des contrdles de santé dha site seront

% il

L3 ] N =T

Vérification des mises a jour
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Bienvenue sur khroners.fr

& Tableau de bord rd

Accueil

r WordPress !
Voici quelques liens pour vous aider a

Mises a jour de WordPress

Derniére vérification le 15 septembre 2020 & 17has. Resermmer

Vious avez la derniére version de WordPress. Les prochaines mises a jour de sécurité seront appliquées automatiquement.

5i wous devez réinstaller la version 5.5.1=0r_FR, vous pounez lé faire ici :

Rf-irestallér mainténant Masquer cethe mise & jour

Cethe vershan lncalisde contient 8 Lo fols les iradections of ahsetnes correctifs de localisation

On arréte les services.

Made in France by Otomatic

ﬁ Localhost

£S5 phpMyAdmin  5.0.2

F Adminer 477

Ll Vos VirtualHosts »

1 Répertoire www

Apache 2.4.46 L

PHP 7.3.21 »
SGBD par défaut : mysql
MySCL 3.0 r
MariaDB 10.4.13 r
Aide -> MarigDB - MyS0L
3.2.3 - 64b t - Services

Démarrer |fs services

WAMPSERVER 3.2.3

Arréter les services

Redémarrer les services

Activation du SSL

Création d’un certificat (avec domaine)

https://www.win-acme.com/
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WI N" A simple ACMEY2 client for Windows (for use with Let's i DOWHNLOAD

ACME Encrypt et al) : 21.10

win-acme

This is a ACMEV2 client for Windows that aims o be very simple to start with, but powerful enough to grow ino almost every
SCENAND

= A very simple text interface to create and install certificates on a local 115 server
+ A more advanced text interface for many other use cases, including Apache and Exchange

On extrait.

On déplace le dossier dans un endroit utile, dans mon cas a la racine du disque C.

‘w= » CePC » Disquelocal (C:) v 0 Rechercher dans : Disque local (C
Mem i Modifié le Type Taille

de
Perflogs 14/09/2020 1%:01 Dossier de fichiers
Programmes 147092020 19:05 Dossier de fichie

|ement: Programmes (x86) 14/09,/2020 19-05 Docsiar de fichis

s Utilisateurs 12/08/2020 16:07 Dossier de fichiers
win-acme 15/08/2020 17:52 Dossier de fichiers
Windows 15/09/2020 16:42 Dossier de fichiers

C:\win-acme>_

wacs. exe --target manual --host khroners. fr --webroot "E: \wamp64\www" --test
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Store with Certific
Installing certifi
Adding certificate [Manual] khroners. @ 2 5 18:82:31 to store My

(y*/n) - no
cancelled

(y*/n) o

Le test s’est bien déroulé.

On crée le dossier certs dans C:\

wacs. exe --target manual --host khroners. fr --webroot "E: \wamp64\www"' --store pemfiles --

pemfilespath C: \certs

khroners.fr-chain.pem 15/09/2020 18:18 Fichier PEM -
khroners.fr-chain-only.pem 13/09/2020 18:18 Fichier PEM 2
khroners.fr-crt.pem 13/09/2020 18:18 Fichier PEM
khroners.fr-key.pem 15/09/2020 18:18 Fichier PEM

On copie ces fichiers vers un dossier, dans notre cas : C:/certs

Configuration pour |'activation du SSL

On modifie le fichier httpd.conf dans bin/apache/apachex.x.x/conf/

On décommente les lignes LoadModule ssl_module modules/mod _ssl.so , Include conf/extra/httpd-
ssl.conf et LoadModule socache_shmcb_module modules/mod_socache_shmcb.so.
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On modifie le fichier httpd-ssl.conf dans bin/apache/apachex.x.x/conf/

On ajoute vers la ligne 120 :

Define CERTROOT "C:/certs"
<VirtualHost _default _:443>
# General setup for the virtual host
DocumentRoot "E:/wamp64/www/"
ServerName khroners.fr:443
ServerAdmin khroners@khroners.fr
ErrorLog "${SRVROQOT}/logs/error.log"
TransferLog "${SRVROOT}/logs/access.log"
SSL CertificateFile "$ {CERTROOT }/khroners.fr-chain.pem"
SSLCertificateKeyFile "${CERTROOT } /khroners.fr-key.pem"
<Directory "${INSTALL_DIR}/www/blog">
Options +Indexes +Includes +FollowSymLinks +MultiViews
AllowOverride All
Require all granted

</Directory>

Et on commente les lignes des certificats SSL plus bas.

On se rend ensuite sur le wordpress et on change |'url du site dans les réglages.

Adresse web de WordPress

[ https://khreners.fr/wordpress l
{URL)

Adresse web du site (URL) [ https://khroners.fr/wordpress l

Dans notre cas, on modifie le nom du dossier wordpress en blog. On remplace alors le
« wordpress » dans les url par « blog ».
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blog

wamplangues

15/09/2020 22:22
15/09/2020 22:21

Dossier de fichiers

Dossier de fichiers

wampthemes 15/09/2020 22:21 Dossier de fichiers
E Jhtaccess 15/09/2020 22:51 Fichier HTACCESS 1
E add_vhost.php 10/06/2020 12:09 Fichier PHP 24
@ favicon.ico 31122010 08:40 lcone 138
E index.php 20/04/2020 13:51 Fichier PHP 21
ﬁ test_sockets.php 21/09/2015 1830 Fichier PHP 1
E testmysgl.php 12/03/2020 10:23 Fichier PHP 1

On se rend ensuite dans les extensions et on installe « Really Simple SSL ». On I'active ensuite
pour bien gérer le SSL sur le site.

Really Simple S55L

Installer maintenant

Aucun réglage nécessaire | Vous devez Plus de détsils
uniguernent avoir un certificat 551 et cette

8 extension fera le reste.
Par Realfy Simple Plugins

{5 581) Derniére mise 3 jour =il y 2 3 semaines

4 milizns et + installations v Compatible avec votre version de WordPress

SCTIVES

Redirection http en https

On crée un fichier .htaccess dans le dossier www.

blog

wamplangues

15/009/2020 22:22
15/09/2020 22:21

Dossier de fichiers

Dossier de fichiers

wampthemes o e it ™ Dossier de fichiers
E Jhtaccess e 15/09/2020 22:51 Fichier HTACCESS 1
| add_vhost.php 0/06/2020 12:09 Fichier PHP 24
@ favicon.ico 311272010 03:40 |cdne 198
E index.php 20/04/2020 13:51 Fichier PHP 21
E test_socckets.php 21/09/2015 18:30 Fichier PHP 1
E testrysgl.php 12/03/2020 10:23 Fichier PHP 1

On y ajoute ces lignes permettant la redirection :
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Options +FollowSymLinks
RewriteEngine on

# force ssl

RewriteCond  %{SERVER PORT} ~80$%

RewriteRule 7~ (.*)$ https://%{SERVER_NAME }%{REQUEST_URI} [L,R=301]

L'adresse url : http://khroners.fr/wordpress redirigera vers https://khroners.fr/wordpress.

Conclusion

Wordpress est un CMS trés simple d’utilisation, il suffit que de quelques connaissances en Web
(Apache, PHP & MySQL) pour sécuriser le site en HTTPS a I'aide d’un certificat. De nombreux
hébergeurs proposent I'installation et la sécurisation du site en quelgques minutes.


http://khroners.fr/wordpress
https://khroners.fr/wordpress

