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e Serveur FTP non sécurisé

e Serveur FTP sécurisé



Serveur FTP non sécurisé

FileZilla Server Options

= General settings
Weloome message
IP bindings
IP Filter
Passive maode settings
Security settings
Miscelaneos
Admin Interface settings
Legging
Speed Limits
Filetransfer compression
FTF over TLS settings
Autoban

Connection settings
Listen on these ports:

Max. number of users:

Performance settings
Mumber of threads:

Timeout settings
Connections timeout:
Mo Transfer timeout:

Login timegut:

21

0

2

. General settings ileZilla Se

List of ports between 1 and 65535, These
ports are used both for plain FTP and explict
FTP over TLS. (Default port: 21)

(0 for unlimited wsers)

This value should be a multiple of the number of processors
nstaled on your system. Increase this value if your server
is under heavy load.

in seconds (1-9999, 0 for no tmeout).
in seconds (600-9999, 0 for no timeout). This value specifies
the tine a user has to initate a file ransfer,

in seconds (1-9299, 0 for no tmeout). Ths value spedfies
the time in which a new user has to login.


https://docs.khroners.fr/uploads/images/gallery/2021-02/0HbFFv8FamDXVGcr-image-1613302405262.png
https://docs.khroners.fr/uploads/images/gallery/2021-02/nQvDPyyR9843SfBU-image-1613302410506.png

Ici on peut voir les parametres du serveur FileZilla. Le port est par défaut a 21 et le nombre
d’utilisateurs a 0 (ce qui correspond a illimité).

Group membershep: |

|| Bypass userlimit of server

You can enter some comments about the user

En cliquant sur cette icone, on a acceés a la liste des utilisateurs. Nous allons en créer un en
cliguant sur Add sur le c6té droit. On définit un nom d’utilisateur et un mot de passe.
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Page: Account settings Lisers
[¥] Enable account oul
- Sharedfolders | [Jlpassword:  *eeeees
- Speed Limits
" IP Filter Group membership: | <none> -
[7] Bypass userkmit of server
Maximum connection count: O
Connection lmit per IF; 0
N [ agd ][ renme ]
I | Force TLS for user login
Desoription

Une fois le nom de I'utilisateur et mot de passe définis, on clique sur « Shares folders ». Ce sont les
dossiers partagées entre le serveur et I'utilisateur concerné.

Shared folders - Users
Dictges feacs [¥] Read
H LA\BONNET A [¥] Write
[] Delete
[ Append
Directories
[ Create
[ Delete
[¥] List
P i v | [¥]+ Subdrs | add || Remove |
A directory alias will also appear at the specified location. Aliases must contain the full vidual
path. Separate multiple aliases for one directory with the pipe character (| )
K using akases, please avoid cyclic directory structures, 2 will anly corfuse FTP clents.

On choisit ensuite en cochant ou non les cases les permissions : lecture, écriture, suppression...
Tout est prét.
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£ test@1921680.21 - FileZl
Fichier Edition Affichage Trancfert Serveur Faveoris 7

- OO x> Taos

déte: 192168021 Identifiant :  test Mot de passe:  swssnse Port: Connexion rapide B

Sur la machine cliente, on entre dans « Hote » I'adresse IP du serveur FTP, dans « Identifiant » le
nom d’utilisateur, « Mot de passe » le mot de passe lié a I'utilisateur et le port (par défaut 21). On
clique sur connexion rapide.

Un message s’affiche disant que la connexion n’est pas sécurisé. En effet, les logins ne sont pas
protégés.
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On a ensuite un dialogue nous confirmant la connexion.

Juste en dessous a gauche, on a site local : il s'agit de la destination de téléchargement des
fichiers. A droite, le site distant correspondant au chemin des fichiers du serveur. Dans le serveur,
dans cette exemple, nous avons deux fichiers.

On effectue un clic droit sur « Doc - Cisco N2.doc » par exemple, et télécharger. On a un message
en bas a droite de I'’écran nous confirmant la réussite du téléchargement.
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Dans lI'onglet « Transferts réussis » en bas de I'écran, on a une ligne par fichier, avec la destination
de téléchargement, le fichier distant, la taille, la priorité et le temps.

Du c6té serveur, nous avons des lignes confirmant le téléchargement :

(DO0004M03/1.27201% 14:19:10 -test (192.168.0.205)> RETR Doc Gsco - N1 (2).doc
(000004)03/1272019 14:19:10 - test (192.168.0.205)> 150 Opening data channe! for file download from server of “/Doc Cisco - N1 (2).doc”™
(00000403 1272015 14:19:10 - test (192.162.0.205)> 226 Successfully transfered "/Doc Cisco - N1 (2).doc”

De méme pour les connexions/déconnexions au serveur :

(DO0004)0312/2019 14:15:10 - (not logged in) (192.168.0.205)= USER test
(D00004)0312/2015 14:15:10 - (not logged in) (192.168.0.205)= 331 Password reguired for test
(D00004)0312/2019 14:1%:10 - (not logged in) (192.168.0.205)= PASS =

(DO0004)031 272015 14:15:10 - test (192.168.0.205)= 230 Logged on

Afin de prouver la non sécurisation du FTP, nous pouvons utiliser Wireshark. Celui -ci va analyser et
lister les trames du réseau.
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Une fois le programme lancé, on va écrire « ftp »dans « Filter » afin de filtrer les trames. On aura
donc les trames liés au protocole ftp d’affichées.

Une fois écrit, nous allons cliquer sur « Start ». On se connecte alors sur la machine physique au
serveur. On peut ensuite arréter la capture des trames.

On obtient le résultat suivant :

Flen  Rp _jbﬂm-m_. Chewr Appdy  Save
3 Tt e Dot Pestocod  Lenguh  Indp
HT00 Bl SRA69000 192, 166, 0. 11 192 168, 0. 20% FTF 197 mespore; 120-FileZilla Server 0.9 60 beta
ZHT0E L1 SPEIRA00CL02. 168, 0. 20F 197.168.0.21 FTP B4 Eequest: AUTH TLE
2ETOT 11, SEG00N IR, 168.0. 21 192,168, 0. 20% FTF # mesporaa: 30T Explicit TLS awthenticarion not allowsd
23708 B1. S9TRL100CR 92, 168, 0. 203 192.1688,0.21 FTF 0 Bequest: AUTH 550
25709 11. 59722700 192.168.0. 21 197.168. 0. 205 FTP 99 Eesporser 502 Duplicit TS awthentication not allowed
HO4H B4, 415465000102, 166. 0. 205 192.168.0.21 FTF 65 RBQUEST: USER THET
050 B4 A1 M0BL00CN92. 108, 0. 21 197,168, 0. 20% FTF 86 Reiporie: 3131 Password required for Test
34051 B4 S1EETGOOCN02. 168, 0. 205 193.168.0.21 FTP EE EeqUEST! PALT mdpTest
HO52 24 417246000102 168.0. 11 192.164.0. 205 FTP 69 mesporde: 100 Logged on
34053 B4 S1THOB00CNO2. 168, 0. 205 197.188,0.21 FTP B0 Request: ST
34058 14 S17ED00CCE02. 168, 0. 21 192.158.0.20% FTe BE mesporaa! 215 unEX esulaved By FileXilla
BOOSS 14, 415001000102, 168, 0. 205 192.168.0.21 FTF B0 Riegquedt: FEAT
34058 B4 J18FTI00CNG2. 168, 0. 21 157,188, 0. 205 FTF 178 Resporse: 11-Feaiwres:
05T B4 422E350 102 168, 0. 205 193.168.0.21 FTe Bl Bequest: PeD
BOIE 24, 421076000202, 168, 0, 11 191,164, 0, 105 FTP 85 mespore: 237 /7 48 current directory.
4055 14 42 FAT00OC RS2 168, 0. 305 192.188.0.21 FTPE &2 Request: TVl I
060 14 4253710002168, 0. 21 192.155.0.205 FTF T3 mesporsa 200 Typs SET 1O I
BOG1 B4, 425949000092, 168, 0. 205 192.168.0.21 FTF 60 RRquast: PASY
4062 14 426425000092 168.0. 21 192. 188, 0. 205 FTe 104 mesponse: 227 Intering Passive Mode {192 168,071,214 . 147)
FOE8 B4 42TR4G00CEDT. 168, 0. 205 192.168.0.21 FTF B RqUEST: MLID
065 14, 428505000192, 168, 0. 21 157,188, 0. 205 FTF 105 mesponie: 130 opening data channel for directory listing of "/~
24072 14 . 429085000192, 168, 0. 21 192.168.0. 205 FTE 82 mesponse: 226 Successfullv transferred =7°

On peut y retrouver l'identifiant et le mot de passe de connexion. A la ligne 6, on a « USER test »
ce qui correspond a « Identifiant : test ». L'identifiant de connexion est « test ».
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Deux lignes en dessous, on a « PASS mdp test » ce qui correspond a « mot de passe : mdptest ».
Le mot de passe est donc « mdptest ».

Afin de sécuriser un serveur FTP, on doit utiliser un autre port que 21 et un certificat SSL en
utilisant un protocole sécurisé.



Serveur FTP sécurisé

Il est important de sécuriser le serveur FTP, en utilisant le SFTP ou le FTPS.
Le FTPS est le protocole FTP avec une couche SSL, exigeant un certificat.

Le SFTP est le transfert de fichiers via SSH (port 22). On pourrait parler de transfert FTP encapsulé
dans un tunnel SSH sécurisé.
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Au niveau du FileZilla Serveur, cliguez sur « Edit » et « Settings », puis I'onglet « FTP over TLS

settings ».
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| i FTP over TLS settings FileZilla Server
| [ Enable FTP over TLS support (FTFS)

| IPEiter [¥] Disalow plain unenarypted FTP
Passive mode settings X.509 Certificate
Security settngs
oo S—
Admin Interface setty
el (P
Speed Limits .
Filetransfer compression Key password: ;ﬂ'lmmd, will be stored in
FTP over TLS settings
Autoban Generate new certificate... |
Expldt and implicit FTP over TLS
[¥] Allow explicit FTP over TLS (default: yes)

Note: Explict FTP over TLS shares the normal FTP port configured on the General settings page.

Listen for implicit FTP over TLS connections on the following ports (default: 950):
920

File transfer sequrity
] These settings need to be enabled for file transfers to be secure.

Ok
[¥] Force PROT P to encrypt file transfers when wsing FTP over TLS
[ Cancel ] [¥] Require TLS session resumption on data connection when using PROT P

On coche les deux premieres cases afin de sécuriser le FTP, puis on clique sur « Generate new
certificate... » afin de générer un certificat SSL et d’accepter les connexions TLS.
This dialog will belp you o areate a new private key and a
self-signed certificate, needed by FleZila Server to accept TLS
connections.
Please fill out the reguired information. Wrong or missing information may
confuse dients.
Key size: (@) 1280 bit £ 2048 bit ) 4096 bit
2Digit country code: | |

Eull state or province:
Locality (City):
Drgarization:
Crganization ynit:

Cortact E-Mai:

Common name
(Server address):

thaie T e
Generaling the certificate may take some tme: depending on the key sire.
Generate certificate | | Cancel |

On rentre ensuite les données, par exemple :
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This dialog will help you to create a new private key and a
%~ celfsigned certificate, needed by FileZilla Server to accept TLS
' connections.,
Please fill out the required information. Wrong or missing information may
confuse dients,

Key size: (@ 1280 bit (7) 2048 bit () 4096 bit

2-Digit country code: 35

Full state or province:  France

Locality (City): Redon

Organization: Lycee Saint-Sauveur

Organization unit: BTS 510

Contact E-Mail: examplelyceest-sauveur @example, com

Commaon name
(Server address):

Save key and -
certificate to this file: Br

Generating the certificate may take some time depending on the key size.

localhost|

[ Generate certificate ] [ Cancel ]

On rentre I'adresse du serveur dans « Common name », ici « localhost » ou I'adresse IP du serveur
FTP.

On clique sur « Browse » et on choisit I'emplacement du certificat puis on clique sur « Generate
certificate ».
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FTP over TLS settings FileZilla Server

¥ Enable FTP over TLS support (FTPS)
Disallow plain unencrypted FTP

X.509 Certificate
Private key file: L:'BOMMET Alcertificate.crt Browse...

Certificate file: L:'BOMMET Alcertificate. crt Browse...

Password will be stored in
Key passward: plaintext.

[ Generate new certificate. .. ]

Explicit and implicit FTP over TLS
Allow explicit FTP aver TLS (default: ves)
Maote: Explicit FTP over TLS shares the normal FTP port configured on the General settings page.

Listen for implicit FTP over TLS connections on the following ports (default: 990):
990

File transfer security
These settings need to be enabled for file transfers to be secure.

Force PROT P to encrypt file transfers when using FTP over TLS
Require TLS session resumption on data connection when using PROT P

On rentre ensuite un mot de passe puis on cligue sur « OK ». Les connexions sont désormais
sécurisées et chiffrées.

On peut alors se connecter au serveur via FileZilla Client.
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On obtient ce message car le certificat est inconnu des . Pour plus de sécurité, il est nécessaire
d’acheter un certificat aupres d’une entreprise reconnue ou de le générer avec Let's Encrypt en
utilisant un domaine.

Avec Wireshark lors d'une connexion et transfert de fichiers :
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15400 7, 731715000 192, 164, 5 152, L2 T A
13401 7, 7I19AI000 192, 144, 0. 203 152.168.0,21 TOP 473 49213 > fips [PSM. ACK] Seqel Ackel Win=63316 Len=149
1H07 7, TH1057000 197, 1468, 0. 20% 192,168.0,71 TCP 119 45210 > ftpd [PEM. ACK] Seq=070 Ack=1087 Win=£431] Len=73
13404 7. PALOSTE00 102, 168, 0. 208 192.168.0. 21 TP B0 49213 > frps [PoM, ACK] Seg=$43 Ack=1082 wireS431} Ler=d
13405 7. TALOSES00 102, 168, 0. 205 192.168.0. 11 TR B9 49013 » frps [PEM, ACK] Seqed31 ACk=1082 wWireS4312 LermdS
15409 7. TASSBE000 192, 164, 0. 205 152.168.0.21 TeR 60 49213 » fips [Mfx] SeqedS6 Ack-1480 Win=G3516 Len=0
15400 7, PS1ESI000 192, 164, 0. 205 152, 168.0.21 TP B 45213 » fips [PEM. ACK] Seqed®6 Acke=l480 Wins43536 Lermdd
15402 7, PA2G60000 107, 168, 0. 208 152, 1688.0.21 TP 100 a%LY > frpd [PEw. ACK] Seqei0d Acks=l941 winsddil Lansdd
13404 7. PERSOMGOH 102, 164, 0. 208 182,168,634 TR B 4801% » frps [Pow, ACK] Seq=983 ack=1%8% wir=£3136 Lem=3F
15406 7. PE4155000 102, 168, 0. 208 192.168.0. 1 TP BE 49013 » frps DRim, ACK] SeqeB10 Ack=1626 wine£5336 Len=3T
152, 168.0. 21 Tk

15408 7, 7S8FTAOD 192, L&S, 0. 205 BB 43213 » fips [Pis, ACK] SeqeiSh Acke=1585 Wine85280 Lerm3d

.....

Ici, nous ne voyons plus les identifiants de |'utilisateur.

Pour plus de sécurité, on peut restreindre I'acces au serveur sur une certaine plage d'adresse IP, et
changer le port par défaut.
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