Serveur FTP non sécurisé

FileZilla Server Options

= General settings
Weloome message
IP bindings
IP Filter
Passive mode settings
Security settings
Miscelaneous
Admin Interface settings
Lagging
Speed Limits
Filetransfer compression
FTP over TLS settings
Autoban

General settings
Connection settings

Listen on these ports:
Max. number of users:

Performance settings
Humber of threads:

Timeout settings
Connections timeout:
Mo Transfer tmeout:

Login timegut:

21

0

2

]

List of ports between 1 and 65535, These
ports are used both for plain FTP and explict
FTP over TLS. (Default port: 21)

(0 for undimited wsers)

This value should be a multiple of the number of processors
installed on your system. Increase this value if your server
is under heavy load.

in seconds (1-9999, 0 for no tmeout).
in seconds (600-9999, 0 for no timeout). This value spedifies
the time a user has to initiate a file transfer,

in seconds (1-9999, 0 for no tmeout). Ths value speafies
the time in which a new user has to login.
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Ici on peut voir les parametres du serveur FileZilla. Le port est par défaut a 21 et le nombre
d’utilisateurs a 0 (ce qui correspond a illimité).

Group membershep: |

|| Bypass userlimit of server

You can enter some comments about the user

En cliquant sur cette icone, on a acceés a la liste des utilisateurs. Nous allons en créer un en
cliguant sur Add sur le c6té droit. On définit un nom d’utilisateur et un mot de passe.
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Page: Account settings Lisers
[¥] Enable account oul
- Sharedfolders | [Jlpassword:  *eeeees
- Speed Limits
" IP Filter Group membership: | <none> -
[7] Bypass userkmit of server
Maximum connection count: O
Connection lmit per IF; 0
N [ agd ][ renme ]
I | Force TLS for user login
Desoription

Une fois le nom de I'utilisateur et mot de passe définis, on clique sur « Shares folders ». Ce sont les
dossiers partagées entre le serveur et I'utilisateur concerné.

Shared folders - Users
Dictges feacs [¥] Read
H LA\BONNET A [¥] Write
[] Delete
[ Append
Directories
[ Create
[ Delete
[¥] List
P i v | [¥]+ Subdrs | add || Remove |
A directory alias will also appear at the specified location. Aliases must contain the full vidual
path. Separate multiple aliases for one directory with the pipe character (| )
K using akases, please avoid cyclic directory structures, 2 will anly corfuse FTP clents.

On choisit ensuite en cochant ou non les cases les permissions : lecture, écriture, suppression...
Tout est prét.
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- OO x> Taos

déte: 192168021 Identifiant :  test Mot de passe:  swssnse Port: Connexion rapide B

Sur la machine cliente, on entre dans « Hote » I'adresse IP du serveur FTP, dans « Identifiant » le
nom d’utilisateur, « Mot de passe » le mot de passe lié a I'utilisateur et le port (par défaut 21). On
clique sur connexion rapide.

Un message s’affiche disant que la connexion n’est pas sécurisé. En effet, les logins ne sont pas
protégés.
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On a ensuite un dialogue nous confirmant la connexion.

Juste en dessous a gauche, on a site local : il s'agit de la destination de téléchargement des
fichiers. A droite, le site distant correspondant au chemin des fichiers du serveur. Dans le serveur,
dans cette exemple, nous avons deux fichiers.

On effectue un clic droit sur « Doc - Cisco N2.doc » par exemple, et télécharger. On a un message
en bas a droite de I'’écran nous confirmant la réussite du téléchargement.
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Dans lI'onglet « Transferts réussis » en bas de I'écran, on a une ligne par fichier, avec la destination
de téléchargement, le fichier distant, la taille, la priorité et le temps.

Du c6té serveur, nous avons des lignes confirmant le téléchargement :

(DO0004M03/1.27201% 14:19:10 -test (192.168.0.205)> RETR Doc Gsco - N1 (2).doc
(000004)03/1272019 14:19:10 - test (192.168.0.205)> 150 Opening data channe! for file download from server of “/Doc Cisco - N1 (2).doc”™
(00000403 1272015 14:19:10 - test (192.162.0.205)> 226 Successfully transfered "/Doc Cisco - N1 (2).doc”

De méme pour les connexions/déconnexions au serveur :

(DO0004)0312/2019 14:15:10 - (not logged in) (192.168.0.205)= USER test
(D00004)0312/2015 14:15:10 - (not logged in) (192.168.0.205)= 331 Password reguired for test
(D00004)0312/2019 14:1%:10 - (not logged in) (192.168.0.205)= PASS =

(DO0004)031 272015 14:15:10 - test (192.168.0.205)= 230 Logged on

Afin de prouver la non sécurisation du FTP, nous pouvons utiliser Wireshark. Celui -ci va analyser et
lister les trames du réseau.
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Une fois le programme lancé, on va écrire « ftp »dans « Filter » afin de filtrer les trames. On aura
donc les trames liés au protocole ftp d’affichées.

Une fois écrit, nous allons cliquer sur « Start ». On se connecte alors sur la machine physique au
serveur. On peut ensuite arréter la capture des trames.

On obtient le résultat suivant :

Flen  Rp _jbﬂm-m_. Chewr Appdy  Save
3 Tt e Dot Pestocod  Lenguh  Indp
HT00 Bl SRA69000 192, 166, 0. 11 192 168, 0. 20% FTF 197 mespore; 120-FileZilla Server 0.9 60 beta
ZHT0E L1 SPEIRA00CL02. 168, 0. 20F 197.168.0.21 FTP B4 Eequest: AUTH TLE
2ETOT 11, SEG00N IR, 168.0. 21 192,168, 0. 20% FTF # mesporaa: 30T Explicit TLS awthenticarion not allowsd
23708 B1. S9TRL100CR 92, 168, 0. 203 192.1688,0.21 FTF 0 Bequest: AUTH 550
25709 11. 59722700 192.168.0. 21 197.168. 0. 205 FTP 99 Eesporser 502 Duplicit TS awthentication not allowed
HO4H B4, 415465000102, 166. 0. 205 192.168.0.21 FTF 65 RBQUEST: USER THET
050 B4 A1 M0BL00CN92. 108, 0. 21 197,168, 0. 20% FTF 86 Reiporie: 3131 Password required for Test
34051 B4 S1EETGOOCN02. 168, 0. 205 193.168.0.21 FTP EE EeqUEST! PALT mdpTest
HO52 24 417246000102 168.0. 11 192.164.0. 205 FTP 69 mesporde: 100 Logged on
34053 B4 S1THOB00CNO2. 168, 0. 205 197.188,0.21 FTP B0 Request: ST
34058 14 S17ED00CCE02. 168, 0. 21 192.158.0.20% FTe BE mesporaa! 215 unEX esulaved By FileXilla
BOOSS 14, 415001000102, 168, 0. 205 192.168.0.21 FTF B0 Riegquedt: FEAT
34058 B4 J18FTI00CNG2. 168, 0. 21 157,188, 0. 205 FTF 178 Resporse: 11-Feaiwres:
05T B4 422E350 102 168, 0. 205 193.168.0.21 FTe Bl Bequest: PeD
BOIE 24, 421076000202, 168, 0, 11 191,164, 0, 105 FTP 85 mespore: 237 /7 48 current directory.
4055 14 42 FAT00OC RS2 168, 0. 305 192.188.0.21 FTPE &2 Request: TVl I
060 14 4253710002168, 0. 21 192.155.0.205 FTF T3 mesporsa 200 Typs SET 1O I
BOG1 B4, 425949000092, 168, 0. 205 192.168.0.21 FTF 60 RRquast: PASY
4062 14 426425000092 168.0. 21 192. 188, 0. 205 FTe 104 mesponse: 227 Intering Passive Mode {192 168,071,214 . 147)
FOE8 B4 42TR4G00CEDT. 168, 0. 205 192.168.0.21 FTF B RqUEST: MLID
065 14, 428505000192, 168, 0. 21 157,188, 0. 205 FTF 105 mesponie: 130 opening data channel for directory listing of "/~
24072 14 . 429085000192, 168, 0. 21 192.168.0. 205 FTE 82 mesponse: 226 Successfullv transferred =7°

On peut y retrouver l'identifiant et le mot de passe de connexion. A la ligne 6, on a « USER test »
ce qui correspond a « Identifiant : test ». L'identifiant de connexion est « test ».
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Deux lignes en dessous, on a « PASS mdp test » ce qui correspond a « mot de passe : mdptest ».
Le mot de passe est donc « mdptest ».

Afin de sécuriser un serveur FTP, on doit utiliser un autre port que 21 et un certificat SSL en
utilisant un protocole sécurisé.

Revision #2
Created 14 February 2021 11:32:53 by Khroners
Updated 30 March 2021 12:25:22 by Khroners



