FreeNAS sur une VM

e Installation de FreeNAS (VM)
e Configuration du NAS et sécurisation

¢ Installation d'un serveur Web et de GLPI



Installation de FreeNAS (VM)

FreeNAS est un systeme d’exploitation open source basé sur FreeBSD qui permet la création d'un
NAS sur une machine dédiée ou une machine virtuelle. Un NAS créé avec FreeNAS est le moyen le
plus rapide et le moins cher de créer un périphérique réseau pour le partage ou la sauvegarde de
fichiers.

FreeNAS est basé sur ZFS, qui est un systéme de fichiers open source, un contréleur RAID et un
gestionnaire de volumes au niveau de |I'entreprise, garantissant une parfaite intégrité des données.
Elimine la plupart, sinon toutes les lacunes des systémes de fichiers hérités et des périphériques
RAID matériels. Parmi les autres fonctionnalités de base et avancées qui font de FreeNAS un choix
professionnel, on trouve une interface Web sophistiquée, la possibilité de créer des partages SMB /
CIFS (partages de fichiers Windows), NFS (partages de fichiers Unix), AFP (partages de fichiers
Apple) et iSCSI (partage de blocs), possibilité de se connecter via FTP et S3 (basé sur Minio) et
capacités de capture de données et de réplication.

Configuration de la machine virtuelle :

E=IMemary 4GE

iﬁjEPrncessnrs 1

=\Hard Disk 2 {3CSI) 5 B

=\ Hard Disk (SCST) 5 GB

=\Hard Disk (IDE) 12 GB

'E:' CD/oVD (IDE) IUsing file D:\Téléchargement. ..
% Metwork Adapter Bridged (Automatic)

IJSE Controller Present

£}t Sound Card Auto detect

[_Ipisplay Auto detect

On démarre la machine. On choisit I'option 1 puis OK.

FreeNAS 11.3-RELEASE Console Setup

InstallsUpgrade

Shell
Reboot System

Shutdouwn System

<{Cancel?
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FreeHAS
This computer has less than the recommended 8 GBE of RAM.

Operation without enough RAM iz not recommended. Continue anpway?

< Yes > < jb |

On choisit yes.

Choose destination media
Select one or more drives where FreeNAS should be
installed (use arron keys to navigate to the drive(s)
for installation; =elect a drive wWwith the =pacebar).

[=18adaB@Mware Virtual IDE Hard Drive —— 12.8 GiB
[ 1 daB UMiware, UMuware Virtwal 5 — 5.8 GiB

[ 1 dal UMiware, UMuware Virtwal 5 — 5.8 GiB

<{Cancel>

On choisit le premier disque qui est en IDE. On presse la barre d’espace puis entrée puis Yes.

Enter your root password; cancel for no root
password

Password:
Confirm Password:

< 0OE > <Cancel>

On définit un mot de passe. (test)

FreeNAS Boot Mode
FreeMAS can be booted in either BIOS or UEFI mode.

BIOS mode is recommended for legacy and enterprise harduware,

whereas UEFI may be required for newer consumer motherboards.

{Boot wvia UEFI>» EB'ut via BIOS>

On choisit Boot via BIOS.
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FreeNAS est installé !

On choisit I'option 4 pour éteindre la machine. On retire le CD d’installation.
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Configuration du NAS et
sécurisation

Connexion réseau

FreeBS5D-amdb4 (freenas.local) (ttyv@)

Console setup

Configure Metwork Interfaces
Configure Link Aggregation
Configure ULAN Interface
Configure Default Route
Configure Static Routes
Configure DN3
Reset Root Password
Reset Configuration to Defaults
Shell

18) Reboot

11) Shut Down

The wWeb user interface is at:

http:~--192.168.08.48
http=:--192.168.8. 48

Enter an option from 1-11: |

De base, on n'aura pas d’adresse IP car il n'y a pas de DHCP. On choisit I'option 1.
Enter an option from 1-11:

s the current of thiz interface? (Thisz causes a mMoMentary disconne
ction of the nete yom
Configure inte OHCP? I'!I_.|_.-"||'I n
Configur Pl ]

re sup |'|||]'1 ed

[Pud Addre
3 ing inter iguration: Ok
Confligure

On choisit la 1, on refuse, refuse, yes, le nom de l'interface, I'ip en notation CIDR puis non.

On choisit ensuite I'option 4 puis on rentre I'ip en IPV4 de la passerelle. On refuse pour I'ipv6.
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On choisit ensuite I'option 6. On rentre note domaine (sio.fr), puis les IP des serveurs DNS. On
presse entrée quand il n'y en a pas.

Acces a l'interface web

Désormais, on se rend dans un navigateur et on rentre I'ip du FreeNAS.

N FreeNAS

B mMotde passe *

On rentre root et le mot de passe que I'on a rentré au début.

Sécurisation de l'interface Web

On se rend dans System puis Certificate Authorities pour créer une autorité locale. On rentre les
informations.
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On clique sur SAVE.
On se rend dans System puis Certificates pour recréer un certificat auto-signé.

On clique sur ADD puis on rentre les informations

On se rend dans System puis General, et on sélectionne notre certificat. On coche « WebGUI http --
> redirection https » et on change I'ipv4 du webgui.
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Configuration des volumes en RAID1 (mirror)

On se rend dans Volumes, Ajouter, créer un nouveau volume, on définit un nom.

RAIDT @ [ chiffrement @
SUGGERER UNE MISE EN PAGE RO,
Disques disponibles

Type Capacity

LUNKMNO 5GiB

= da1 UNKNO

2 selected / 2 total

On coche les deux disques puis on clique sur la fleche vers la droite.
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Stripe

On choisit miroir pour le RAID1.

On clique sur créer.

Création d'utilisateurs

On crée ensuite un utilisateur dans Comptes / Utilisateurs.
On clique sur ajouter et on rentre les informations.

Dans « username » on rentre le nom d’utilisateur Windows.

1D et Groupes

e

Authenitication

On sauvegarde.

Création du partage SMB
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On se rend Partage et SMB.

On clique sur ajouter et on renseigne un chemin. Sauvegarder et activer le service.

Ouwvrir dans une nouvelle fenétre
Epingler & Accis rapide

Ajouter a la liste de lecture de VLC
Cwrenir dans Visual Studio

Lire awes VLT

Take Owenership

T-dip

CRC SHA

Anabyser avec Windows Defender...
Towours disponible hors connexion

Restaurer les versions précédentes

£ 4

Epingler & I'écran de démarrage

e

.ﬂ.]-!:-u‘r_tr a l'archive...

Apouter & “rad ] rar”

e e

Compresser et envoyer par e-mail...

ap

Compresser dans “raid].rar” et envoyer par e-mail
I sur créer.
Connecter un lecteur réseau...

Copier

» ensuite un

Créer un raccourcl

le sur ajouter Propriétés

On fait un clic droit sur le dossier réseau et connecter un lecteur réseau.
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% Connecter wn lecteurs réseau

A quel dossier réseau voulez-vous vous connecter ?

Spdeiies Ls lettrd désigrant |e becteis o |e dossier §is guels vaust SouhBNEs VOUS CoRneclEr !

Lecteur: & W
Dhossier

Exermnple : \\serveur pansge

] S recomnecter lors de la connexion

15 connecter  Faide dindoemations didentification différentes

e connecter § yn sie Web permettard de sbocker des docyrments ef des images

Terminer Annwles

On a désormais acces en tant que lecteur réseau !

Emplacements réseau (1)
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Installation d'un serveur
Web et de GLPI

On peut installer GLPI sur un FreeNAS.

On crée d'abord une Jail.

1 Name Jall and Choose FreeBSD Release

Dashboand

Accounts

g "

CANCEL MEXT ADVAMNCED JAIL CREATION

Doires

Sharing

Repaorting

Wirtual Machines

On cliquant ensuite sur les trois petits points, on peut changer I'adresse IP et y accéder en Shell.

On commence par mettre a jour et installer Apache2.4 via la commande :

pkg update
pkg install apache24

service apache24 onestart

On modifie /etc/rc.conf et on ajoute la ligne : apache24_enable="YES”

On redémarre Apache.

service apache24 start
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On reclique sur les trois petits points et on monte un dossier.

On ajoute un dossier créé au préalable.

On copie ensuite les fichiers de ce répertoire (on aura ajouté GLPI au préalable dans ce dossier).

cd /usr/local/www/apache24/data/
cp -R /media/nom du partage/* . /GLPI

On installe ensuite les autres paquets :

pkg search mysql

pkg install mysql80-server

sysrc mysql _enable=yes

mysql secure installation

mysql -u root -p

#0n cree 1'utilisateur pour GLPI, la base et on attribue les droits.
#0n installe PHP

pkg install php72-mysqli php72-json php72-mbstring php72-session php72-hash php72 mod php72
php72-zlib php72-curl php72-gd

cp /usr/local/etc/php. ini{-production, }

rehash

/usr/local/etc/php. ini

vi /usr/local/etc/apache24/httpd. conf

On ajoute :

<FilesMatch "\.php$">

SetHandler application/x-httpd-php
</FilesMatch>

<FilesMatch "\.phps$">

SetHandler application/x-httpd-php-source
</FilesMatch>

On ajoute aussi dans la catégorie : " Directorylndex index.html"
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DirectoryIndex index. php index. html

On redémarre Apache.

service apache24 restart

Via le navigateur Web :

Glpi
- pl GLPI SETUP

Sebect your Language

On l'installe, on ajoute le plugin Fusionlnventory et on peut remonter le parc.
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