Générer un certificat
SSL/TLS via AD CS pour ESXI

On commence par créer notre modele (dit "template") de certificat dans AD CS : Creating a

Microsoft Certificate Authority Template for SSL certificate creation in vSphere 6.x/7.x (2112009).

Properties of Mew Termnplate et
Subject Name Server lssuance Requirements
Superseded Templates Extensions Securty

Compatibiity = General Reguest Handing Cryptography — Key Attestation

The template options available are based on the eariest operating system
wersions set in Compatibility Settings.

Show resulting changes

Compatibility Settings

Cenification Authority

Windows Server 2012 w
Cerificate recipient

Mindows 7 / Server 2008 R2 P

These settings may not prevent earlier operating systems from using this
template.

Cancel Aoy Help

Concernant le parametre "Supply in the Request" et sa sécurité, je vous conseille une lecture :

Supply in the Request Shenanigans, Carl Sérqvist (2020-09).

On génere une demande de signature (certificate request) sur I'ESXI.


https://kb.vmware.com/s/article/2112009
https://kb.vmware.com/s/article/2112009
https://docs.khroners.fr/uploads/images/gallery/2023-10/CgMOP4PMujUHyW11-image.png
https://blog.qdsecurity.se/2020/09/04/supply-in-the-request-shenanigans/

i= Importer un certificat

l‘@ Générer une demande de signature de nom de domaine complet ] i@ Générer une demani

U

E3 Certificat
On se rend sur l'interface web de notre PKI (/certsrv) et on demande un certificat avancé, en
utilisant le modele précédemment créé.

<~ — G 5 https://srv-ca35-01.ad.khroners.fr/certsrv/certrqus.asp

Services de certificats Microsoft Active Directory — Khroners Labs Enterprise CA

Demander un certificat

Sélectionnez le type de certificat
Certificat utilisateur

Ou, soumettre un demande de certificat avancée.
[

i

On enregistre le certificat codé en base 64.

Services de certificats Microsoft Active Directory — Khroners Labs Enterprise CA

Certificat émis

Le certificat que vous avez demandé a étée emis.

1 Codé DER ou ® Codeé en base 64

30 Lelécharger Iip certificat
== Telécharger @Ehﬂiﬂe de cerdificats

De retour sur I'ESXI, on colle le contenu du certificat téléchargé.


https://docs.khroners.fr/uploads/images/gallery/2023-10/NInPYpxcdLFaX4cX-image.png
https://docs.khroners.fr/uploads/images/gallery/2023-10/epdo1wQJuoFyie5j-image.png
https://docs.khroners.fr/uploads/images/gallery/2023-10/sOehChRaxIc9f9cC-image.png

A propos de esxi0l.home.khroners.fr

La connexion est sécurisée

Vos choix de certificat

Autorisations de ce site

Cookies (1 en cours d'utilisation)

Prévention de suivi activée pour ce site (Usage
normal)

Dispaositifs de suivi (0 blogués)

Général Détails
Higrarchie des certificats
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