Active Directory

Tout ce qui touche a Active Directory

e Installation du roéle AD DS (Contrdleur de domaine) et DNS

e Ajouter un contréleur de domaine secondaire

Activer la corbeille Active Directory

e Monter un partage par GPO par OU

e Créer des GPO pour Chrome

e Déployer un .msi par GPO

e Déployer un fond d'écran par GPO

o Déployer des favoris Chrome via GPO

e Gérer Edge par GPO

o Déployer des favoris Edge par GPO

e Gérer OneDrive par GPO

e Configuration de Windows Update par GPO



Installation du role AD DS
(Controleur de domaine) et
DNS

Dans le gestionnaire de serveur, en haut a droite, on clique sur "Gérer" puis "Ajouter des roles et

des fonctionnalités".

‘Gestionnaire de serveur - | O -

eau de bord ® Gérer  Outils Afficher  Aide

| Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

{AIRE DE SERVEUR

Ajouter des serveurs

Créer un groupe de serveurs

nfiAtirer ro - ~ IF' ietés du Gesti ire d
Configurer ce serveur local | Froprietes du fsestionnaire de serveur

On choisit ensuite le réle "Services AD DS".

[] Accés & distance
[] Attestation dintégrité de I'appareil
] Hyper-V
] Serveur de télécopie
[ 1 Serveur DHCP
Serveur DS
I [m] Serveur Wek (115) (3 sur 43 installé(s))
[1 Service Guardian hate
[] Services AD LDS [Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance
[1 Services d'activation en volume
[] Services d'impression et de numérisation de docur
[ Services de certificats Active Directory
[ Services de déploiement Windows
[] Services de fédération Active Directory (AD F5)
I [m] Services de fichiers et de stockage (1 sur 12 install
[ 1 Services de stratéaie et d'accés réseau ;

On clique ensuite sur "Suivant" pour toutes les autres étapes puis "Installer".
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Une fois installé, en haut a droite, on clique sur le panneau des notifications (un drapeau) puis
"Promouvoir ce serveur en controleur de domaine".

@ ¥ Gestionnaire de serveur * Serveur local

Pare-feu Windows Defender

Bureau a distance

Association de cartes réseau

Configuration post-déploiement

Configuration requise pour : Services AD DS 3 KHDC

Promouvoir ce serveur en contrileur de domaine

v 1@ I IVA Gérer

Pefender

pgnostics

Furité renforcée d'Internet Explorer

Qutils  Afficher  Aide

I§l AD DS
EthernetD Installation de fonctionnalité ict ID)
& DNS
e s Configuration requise. Installation réussie sur KHDC.
ii Services de fichiers et d... P o . _ .
Version du systéme d'exploitation | Ajouter des réles et fonctionnalités
Informations sur le matérie AM)
Détails de la tache
EVENEMENTS
Tous les événements | 1 au total TACHES =
Filtrer _EJ' - I?J' - (vl
- v
Mom du serveur [¥] Gravité Source Journa Date et heure
KHDC 10000 Erreur Microsoft-Windows-Distributed COM Systéme 10/08/2020 00:42:25

Réseau
s Acces Internet i)

On ajoute une nouvelle forét. Le domaine est « khroners.fr » (a remplacer par le votre, bien

entendu).
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[z Assistant Configuration des services de domaine Active Directory — O x

: - P ] SERVEUR CIBLE
Configuration de déploiement KHDC

Configuration de déploie...

Sélectionner l'cpération de déploiement

) Ajouter un contrdleur de domaine & un domaine existant
i) Ajouter un nouveau domaine 4 une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

- - &
MNom de domaine racine :

En savoir plus sur les configurations de déploiement

|<F‘récédent|| Sumvant > | | Installer H Annuler

On définit le mot de passe de restauration des services d’annuaire. Il est important de le conserver.
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[z Assistant Configuration des services de domaine Active Directory

Options du controleur de domaine

Configuration de déploie...

Options du controleur de....

Suivant

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Miveau fonctionnel de la forét : | Windows Server 2016 = |

Miveau fonctionnel du domaine : | Windows Server 2016 = |

Spécifier les fonctionnalités de contrdleur de domaine

+| Serveur DNS (Domain Name System)
+f| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

*

Mot de passe :

*

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

O x

SERVEUR CIBLE
KHDC

<Précédent|| Suivant > | | Installer H Annuler
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[z Assistant Configuration des services de doemaine Active Directory — O x

SERVEUR CIBLE

OptiOﬂS DNS KHDC

| A Il estimpessible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus »

Configuration de déploie... . . o
Spécifier les options de délégation DMS

Options du conirdleur de...

Créer une délégation DNS
Options DMS

Options supplémentaires
Chemins d'acces
Examiner les options

Vérification de |a configur...

En saveir plus sur la délégation DMNS

< Précédent‘ | Suvant > Installer

Suivant.
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[z Assistant Configuration des services de demaine Active Directory — O X

- 5 - SERVEUR CIBLE
Options supplémentaires KHDC

Configuration de déploie... L o ) i o i
Verifiez le nom NetBIOS attribué au domaine et modifiez-le =i néceszaire.

Options du contréleur de..

Options DM5

Le nom de domaine MetBIOS : KHROMERS

Options supplémentaires

Chemins d'accés
Examiner les options

vérification de Ia configur...

En savoir plus sur d'autres options

‘-CPrécédentH Sumvant > | | Installer || Annuler

On peut changer la destination de la BGG, sysvol et des logs.
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[z Assistant Configuration des services de domaine Active Directory — O *

. r ) SERVEUR CIBLE
Chemins d'acces KHDC

Configuration de déploie... . . o
Spécifier Femplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Options du contrdleur de...

Options DNS Dossier de |a base de données : ‘C:\Windnws‘;NTDS | IZI
Options supplémentaires Dossier des fichiers journaw: : ‘C:\Wmdows\NTDS | III
Chemins d'accés Dossier SYSVOL : CAWindows\SYSVOL -]

Examiner les options

Vérification de |a configur...

En savoir plus sur les chemins d'accés Active Directory

|<Précédent|| Suivant > | | Installer || Annuler

Les avertissements sont normaux. On installe.
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[ Assistant Configuration des services de domaine Active Directory — O x

T 5 5 . . SERVEUR CIBLE
Verification de la configuration requise KHDC

| Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus »

Configuration de déploie... i ] o . . ) i i ;
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur
Options DN5 Réexécuter la vérification de la configuration requise

Options supplémentaires
@ Voir les résultats

1. Les contréleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par

défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
\érification de la configur... MT 4.0 = Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de [établissement de sessions sur canal sécurisé,

Chemins d'accés

fal

Examiner les options

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (httpy//go.microsoft.com/fwlink/?Linkld=104751),

I Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
proceédez 3 lintégration avec une infrastructure DNS existante, vous devez "

. Sivous ciquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de

premaotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > Installer | | Annuler

Le serveur redémarre.

Le serveur est promu Contréleur de Domaine. Les roles ADDS & DNS sont installés.
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igl AD DS 1 DNS 1

@ | By

@ Facilité de gestion Facilité de gestion

Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Services de fichiers et

[® Iis 1 iy
" de stockage

@ Facilité de gestion @ Facilité de gestion

Evénements Evénements

Services Services

Performances Performances

Résultats BPA Résultats BPA

10082020 01:24
B Serveur local 1 BE Tous les serveurs 1

@ Facilité de gestion @ Facilité de gestion

On clique sur "Outils" puis "Utilisateurs et ordinateurs Active Directory".
Ici, OU = "Organizational Unit"ou en francais "Unité d'Organisation".

On ajoute I'OU Khroners, et dedans 3 OU : Groups, Users & Computers.
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] Utilisateurs et ordinateurs Active|| Nom Type
» || Requétes enregistrées

f h ; 2] Accounts Unité d'crgani...
v _ron?rs.. ' 2] Computers Unité d'crgani...
» || Builtin = .

|2 Groups Unité d'crgani...

» [ Computers
5 (2] Domain Controllers
» [ | ForeignSecurityPrincipal:
w 2| Khroners
w 2| Accounts
2] Admins
2] Service Accounts
2] Users
w O Computers
2] Servers
2] Workstations
w (2] Groups
(2] Security Groups
» [ Managed Service Accour
5 | Users

On déplace les objets correspondants aux ordinateurs déja existants dans le domaine dans
Computers.
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Ajouter un contrbleur de
domaine secondaire

Ajouter un contréleur de domaine secondaire permet d'avoir une réplication du contr6leur de
domaine. Cela permet au deuxieme de prendre le relais en cas de panne.

Sur un autre serveur Windows, ici SRV-DC02, on ajoute le réle AD DS.

On ajoute a un domaine existant et on rentre le domaine, puis "Modifier" en rentrant les logins du
compte administrateur du domaine, ici KHRONERS\Administrateur.

A . SERVEUR CIBLE
Jéploiement <RV-DCO2
Sélectionner 'opération de déploiement
(® Ajouter un contréleur de domaine 3 un domaine existant
) Ajouter un nouveau domaine a une forét evistante
) Ajouter une nouvelle forét
Spécifiez les informations de domaine pour cette opération
Domaine : khroners.fr | Selecticnner... |
Fournir les informations d'identification pour effectuer cette opération
KHROMERS\Administrateur | Madifisr... |

On rentre un mot de passe du mode de restauration des services d'annuaire, il est important de le
garder.

Spécifier les capacités du contréleur de domaine et les informations sur le site

Serveur DNS (Domain Name System)
Catalogue global (GC)
[] Contréleur de domaine en lecture seule (RODC)

Mom du site : Default-First-5ite-Mame w

Taper le mot de passe du mede de restauration des services d'annuaire (DSRM)

Mot de passe : Il

Confirmer le mot de passe : SRR RN
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On réplique depuis SRV-DCO1 (notre controleur de domaine principal).

Spécifier les options d'installation & partir du support (IFM)

[] Installation & partir du support

Spécifier des options de réplication supplémentaires

Répliguer depuis : SRV-DCO.khroners.fr -

On spécifie I'emplacement des dossiers de BDD, fichiers journaux et SYSVOL.

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : |E:\Windcw5‘aNTDS | III
Dossier des fichiers journaux : |E:\Winduw5\NTDS | IZI
Dossier SYSVOL : |CAWindows\SYSVOL -]

Une fois fait, on n'oublie pas de modifier les options du DHCP pour les DNS.
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Activer la corbeille Active
Directory

Dans le Centre d'Administration Active Directory, on clique droit sur notre domaine puis "Activer la
corbeille".

= N - T

F lab (local) . o VS

~ Modifier le contréleur de domaine E
Ml Contrdle d'ac

Augmenter le niveau fonctionnel de |a forét..

Bl Authentificati Augmenter le niveau fonctionnel du domaine... [
p Recherche gld Activer la Corbeille... <= |
Mouveau L
Rechercher sous ce noeud E

Propriétas
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Monter un partage par GPO
par OU

On clique sur "Gestion des stratégies de groupe".

Outls  Afficher Aude

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémaoire Windows

DNS

Doemaines et approbations Active Directorny
Editeur du Registre

Gestion de l'impression

Geshon de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur 15C5I

Lecteur de récupération

Maodification ADSI

Maodule Active Directory pour Windows PowerShell
Maoniteur de ressources

Mettoyage de disque

Observateur d'événements

QDBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

On cligue droit sur "Objets de stratégie de groupe" puis "Nouveau"
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|3, Gestion de stratégie de groupe Objets de stratégie de group
W _ﬁ Fu?uret: khr.nners.fr Cortenu  Delégation
v |4 Domaines -
~ 3 khroners.fr Mom Etat GPC
= Default Demain Policy \=[ Default Domain Control... Activé
2| Domain Controllers \=[ Default Domain Policy — Activé
2| Khroners |=[ ' W5US - Location Activé
w :=..r Objets de stratégie de grer =~ SPAMCIIE  Crminm Arkivad
|E[ Default Domain Cont Mouveau
=[ Default Domain Polic Sauvegarder tout...
! g
[5/ WSUS - Location Gérer les sauvegardes..,

L=[ WSS - Servers

1] WSUS-S Test Ouvrir I'éditeur de table de migraticn
S - Servers, Test -

(=[ WSUS - Workstations Affichage 5
i Ll WSUS - Workstations, Mouvelle fenétre & partir d'ici
 Filtres WM
[ Objets GPO Starter Actualiser
[ Sites

k Aid
s Modélisation de stratégie de gro. | e

1+ Résultats de stratégie de groupe || |

On choisit un nom. On souhaite qu'il soit le plus clair possible.

[ R T B T~ =T 1) S T e BT B =T 11 N SACTINE PR =TT

Mouwvel objet GPO X

Mom :
||"-"|ap Network Drive COMMUN|

Objet Starter GPO source :

| | ({aucun) e

On le lie ensuite a une OU. Dans mon cas, je veux que le partage soit monté pour tous les
utilisateurs du domaine.

|5L Gestion de stratégie de groupe ~ ||Users
w _L—L\l Forét : khroners.fr
v 55 Domaines -
v 3 khroners.fr Ordre des liens Ok
@ Default Domain Policy

2 | Domain Controllers

Ohjets de stratéagie de groupe liégs  Hértz

w (2| Khroners
=i WSUS - Location
w (3] Accounts

Créer un objet GPO dans ce domaine, et le lier ici...

3| Admi
27 Servic Lier un objet de stratégie de groupe existant...
o Users Bloquer I'héritage
2| Compute Mise & jour de la stratégie de groupe...
2| Groups
v [} Objets de st Assistant Modélisation de stratégie de groupe...
|=[ Default D Mouvelle unité d'organisation

=F Mofo..le M


https://docs.khroners.fr/uploads/images/gallery/2021-01/NKEa1c8SdVrXzDpo-image-1610984428658.png
https://docs.khroners.fr/uploads/images/gallery/2021-01/9b8oLcNKWIUvaUsx-image-1610984515806.png
https://docs.khroners.fr/uploads/images/gallery/2021-01/9EMeAJkWIVp8ha6t-image-1610984616608.png

On choisit notre GPO.

Sélectionner un chjet GPO

>
Rechercher dans ce domaine ;
khroners. fr e
Objets de stratégie de groupe ;
o
Mom

Default Domain Controllers Policy
Default Domain Policy
Map Metwork Drive COMMIN

WSS - Location

WSS - Servers

WS3US - Servers, Test - Servers

WSS - Workstations

WSUS - Warkstations, Test - Warkstations

0K | | Annuler

On clique droit sur la GPO puis "Modifier".

On se rend dans "Configuration Utilisateur", "Préférences" puis "Mappage de lecteurs".

:EJ' Stratégie Map Metwork Drive COMMUN [5RV-DCO1.KHROM
w & Configuration ordinateur
» [] Stratégies
5 [ Préférences
w 4l Configuration utilisateur
5 [7] Stratégies
w [ | Préférences
w || Paramétres Windows
@ Applications
=2 Mappages de lecteurs
Environnement
.e_:-i’? Fichiers
(25 Dossiers
» Q Registre
[# Raccourciz

> [=] Paramétres du Panneau de configuration

= Mappages de lecteurs

Mom Crdre

Action
Traitement en cours

Aucun élément a afficher dans cet
apergu.

Description (]

Aucune stratégie sélectionnée

On clique droit puis "Nouveau" > "Lecteur mappé".
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w [ | Paramétres Windows
i) Applications
= MEEPEQES i Mouveau » Lecteur mappé
Environneme

- _ 3 >
7 Fichiers Toutes les tdches
Dossiers Affichage y
Fichiers .ini
> ﬁ’ Registre Copier
- - P
[ Raccourcis Imprimer Description =
> [ Parameétres du P Actualiser Aucune stratégie sélectionnée
Exporter la liste...
Aide

On choisit le chemin, la lettre et on coche "Reconnecter".

Pt

Mouvelles propriétés de Lecteur

Général Commun

:%: Action : | Metire  jour w

Emplacement: | \\SRY-DATAD1\COMMUN |

Reconnecter ; Libeller en tant que : | Commun |

Lettre de lecteur

|Utiliser le premier disponible, N . :
O en commengant & : (@) Utiliser : SF v

Se connecter en tant que (facultatif)

Mam d'utilisateur ;

Mok de passe : Confirmer le mok de passe

MasquerfAfficher ce lecteur Masquer fAfficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
() Masquer ce lecteur () Masquer tous les lecteurs
() Afficher ce lecteur () Afficher tous les lecteurs

: Annuler | | Appliquer Aide

Dans l'onglet "Commun", on coche "Ciblage au niveau de I'élément" et "Exécuter dans le contexte
de sécurité de I'utilisateur connecté (option de stratégie utilisateur)".
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Mouvelles propriétés de Lecteur >

Général Commun

Options communes a tous les ééments
[] Arréter le traitement des éléments de cette extension si une
Erreur survient
Exécuter dans le contexte de sécurité de lutiisateur connecté
{option de stratégie utilisateur)

[ ] 5upprimer I'élément lorsguil n'est plus appligué
[ ] appliquer une fois et ne pas réappliquer
Ciblage au niveau de I'€lément Ciblage...

Description

Anruler Appliquer Aide

On clique sur "Ciblage..." puis "Nouveau" puis "Unité d'Organisation".

T Editeur cible Variable d'environnement

Correspondance fichier

Mouvel Elément -
Plage d'adresses P

Langue

Requéte LDAP

Plage d'adresses MAC
Requéte MSI

Sélg

Connexion réseau

Systéme d'exploitation

Unité d'organisation
Carte PCMCIA
Ordinateur portable

WeBEls P EpeéRIRB

Mode de traiternent

En cliquant sur "...", on choisit notre OU.
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F Editeur cible O >

ap - - - op i B >
Mouvel élément - | Ajouter une collection Gptlonsdel'elementv| o | & Ez 3

(£ I'unité d'organisation 3 laquelle utilisateur appartient est OU=Users,0U=Accounts,OU=Khroners,DC=k

< >
™

Unité d'crganisation |[}U:Users,[}U:Accounts,GU:Khrﬂ-ners,DCI:khroners,DC:fr |\ | B

[] Membre direct uniquement
(®) Utilisateur dans I'unité d'crganisation

() Ordinateur membre de I'unité d'crganisation

Un élément cible Unité d'organisation permet I'application d'un élément de préférence aux
ordinateurs ou aux utilisateurs uniguement si l'utilisateur ou I'crdinateur est membre de I'unité

A'mrmanicatinn cndrifida Aane 'dlédmant rikla Infarmatinne -comnldmantairac

On clique sur "OK" puis "Appliquer".

On redémarre ensuite un poste ou via l'invité de commandes, on rentre la commande "gpupdate
[force".
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Créer des GPO pour Chrome

On télécharge les GPO de Chrome : Télécharger le navigateur Chrome pour votre

entreprise - Chrome Enterprise (chromeenterprise.google)

On extrait, on déplace le dossier windows\admx\fr-FR dans le dossier PolicyDefinitions\fr-FR du
sysvol, et les deux fichiers .admx dans windows\admx vers le dossier PolicyDefinitions du sysvol.

Les GPO apparaissent.


https://chromeenterprise.google/browser/download/#manage-policies-tab
https://chromeenterprise.google/browser/download/#manage-policies-tab

Déployer un .msi par GPO

Création du partage pour le
déploiement

Si un partage n’a pas déja été créé pour le déploiement, on le crée :

Dans I'explorateur de fichiers, on crée un dossier « deploiement » sur le disque, dans mon cas a la
racine du disque.

deploiement

Perflogs

Program Files (x86)
Programmies
Ltilisateurs

Windows

On cligue droit sur le dossier, propriétés, onglet « Partage », « Partager » puis on ajoute
« Ordinateurs du domaine ».

B Acces réseau

Choisir les utilisateurs pouvant accéder 4 votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche powr rechercher un utilisateur,

I | “’T Hjouter

Tout le monde

Rechercher des personnes...
2 Administrateur Lecture/écriture *
£, Administrateurs Propriétaire

lg rencontre des difficultés pour partager,

ﬁpaﬂagu Annuler

On écrit « Ordinateurs du domaine » puis on clique sur « Vérifier les noms » a droite.
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Sélectionner des utilisateurs ou des groupes x

Sdsctionnes be type de oot objet
|des uttsateurs, des groupes ou Principaux de sécurké intégréa || Typesdobiets.. |
A partir de cot emplacement -

Epirez bes noms des objets & sélectionner (guemples) ©

’mﬁm.mmlﬂ—  Verfer les noms
 Avench. |

Lok ][ A

On laisse les droits de lecture seulement (par défaut).

REMARQUE : Si I'on souhaite I'installer sur un controleur de domaine, il faut ajouter « Contréleurs
de domaine ».

On clique sur « Partager ».

B Accés résesu

Choisir les utilisateurs pouvant accéder a votre dossier partagé

Tapez un nom et chiques sur Ajouter, ou cliques sur la fléche pour rechercher un utilisateuwr.

I v | e
Nom Wreeau d'sutorisation
B Administratewr Lecture/écriture =
&2 Administratewrs Propriétaire
2, Ordinateurs du domaine Lecture *
ra

ncon itfi r . /

| ®patager | Annuler
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Votre dossier est partagé.

Vous pouvez envoyed & quelqu'un par courrier &lectronique ces liens vers des éléments partagés, ou
copier et coller les liens dans une autre application.

Eléments individuels "

deploiement

V-DC01\deplosernent

Afficher tous les partages réseau de cet ordinateur.

On déplace ensuite le setup dans ce dossier.

» CePC » Disquelocal (C) » deploiement

.J'\.

nd Mom Modifié le Type Taille

j_?)l setup_homelab_alexis 2700172021 15:42 Package Windows... 620 Ko

Création de la GPO

On se rend ensuite dans la Gestion de stratégie de groupe.

Gestion des stratégies de groupe
Application de bureau

On crée une GPO dans « Objets de stratégie de groupe ».
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_5, Gestion de stratégie de groupe Objets de stratégle de groupe dans khroners.ir
E¥] .ﬁ Fwtt:Hu:qw:.Fr Cortery | Déls
v [ Domaines .
~ E3 Khronersdr Ham st GPO Fitre WM Wiocifie b Propndtare
Wl Drefault Doemaan Policy L1 Default Domain Contesl Aucunis) 00172021152, Adming du domaine |
» 2] Domain Condrollers L1 Dt Doenain Pobey Auzunis) 002021 152, Adming du demaineg |
w (&1 Khroners (AT WSUS - Location Aucunis) 020172081 153, Adming du domaine |
Sl WL - Location (AT W5US - Servers Auszinl 02012021 160, Acing dhu dhomanes [
v & Accounts (4] W5US - Servers, Teat Auscunie) 020172021 175 Adming du domaine |
+ 41 Admins T WSS - Woorksbatiorn Auscunis) 020172027 155, Adming du domaine | .
y [ Service Accounts AT WSS - Workstatiors, .. Aucunie} 02/0172021 175 Admins du domaine [
Z] Users
3 @] Computers
3 31 Groups
w | Objets de stratégie de groupe
D e o oy o Newew
_:: Default Domain Policy
WSS - Lacation Sauvegarder tout
[ WELKS - Servers Géver les cauvegandes

1331131

uy Modinsticn de siratégie de groupe
(2, Résultats de stratégie de groupe

On lui donne un nom.

Mouvel objet GPO =

Mom :

|depluiernent_agent_atera| |

Ohjet Starter GPO source :
faucun) v|

On double clique gauche sur la GPO puis dans « Filtrage de sécurité » on retire « Utilisateurs
authentifiés » puis on ajoute « Ordinateurs du domaine ».

Sélectionner des utilisateurs ou des groupes o
Sélectionne le type de ot objet |

[des ubksateurs, des groupes ou Princpau de sécuté rtégrés | | Topesdiobjets. |
A partir de cot emplacement -

Epirez bes noms des objets a selectionner (pemples)

rmns.u_m_ml'ﬂ— | Vérfer les roms
| Avanck.
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P 5 Gestion de stratégie de groupe - u] s

U Fichier  Action  Affichage Fendtre 7 - &K
| 2m clHm
v i kheoners.fr N deploiement_agent_atera
#l/ Default Domain Policy Bierdur Détsls Paramitwes Daégaton Bt
» (5] Domasn Controllers
w (3] Khroners
&l WSS - Location Fifacheer les Ravsors & oot emplacemert | | phynne i e
w (3] Accounts Lew stes, domaines o urilés o ‘organisation suivants sont e & col ot GPO
v 2] Admang P =
» (2] Service Accounts Emplacement Feohqué  Lien sctivé 4
& Users
w 41 Computers
w (3] Servers 5 4
| WSS - Servers '
l Filtrage de sécuit
v 2] Warkitabions do &
» Bl Growws Les paramétres dars ce GPO s applguent uniguement aun groupes, uliisaleuns of ordinaleuns suivants ©
w T Objets de stratégie de groupe ™. .
" Default Domein Contrallers Palic
— 3 Ordinateurs du domaine RONER S Ondinateurs du domains]
1y} Default Domain Policy & i y
1| deploiernent_sgert_aters
L WL - Location :
T WsUs - Bouber Suppeimer Proprisbés

REMARQUE : Si I'on souhaite I'installer sur un controleur de domaine, il faut ajouter « Contréleurs
de domaine ».

Ensuite, on clique droit sur la GPO puis « Modifier ».

deploiement_agent_at... Active Aucunie)
SIWSUS-L Modifier
Efwsus-s 2
ngSUS-S Etat GPO »
(Efwsus-v Sauvegarder...
=f WSS -v

Dans « Configuration ordinateur », « Stratégies », « Parametres du logiciel » et « Installation
logiciel », on créer un Package.

] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
oo 2@ E06:= Hee

7] Stratégie deploiement_agent_atera [SRV-DC0T | pom Version Etat du déploie... Source
v & Configuration ordinateur
~ [ Stratégies Aucun élément 3 afficher dans cet apercu.

w | Paramétres du logiciel
Installation de logiciel

5 ] Paramétres Windows -
5 (] Modéles d'administration : définiti Nouvesu > | Package..
» | Préférences Coller
v i E;anﬁgur'at.iun utilisateur Actualiser
» | Stratégies
» [ Préférences Affichage >

On ajoute le .MSI depuis le partage et non le chemin physique.

Dans la barre du haut, on rentre I'adresse IP ou le nom d’h6te avec le nom du partage.
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“ < 4 0 <« SRV-DCO1 » deploiement v Rechercher dans: deploiement 0

Organiser Mouveau dossier =~ W @

A
[ CePC Mom Madifié le Type

[ Bureau @ setup_homelab_alexis 270172027 1542 Package
Documents

[E] Images

J'J Musique

) Objets 3D

; Téléchargement

B vidéos

i Disque local ()

B Lecteur de DVD |

|_j‘ Rézeau

L 4 >

Mom du fichier: ~| | Packages Windows Installer (*.r ~

Cluvrir Annuler

On choisit « Attribué » puis OK.

Déploiement du logiciel >

Sélectionnez le type de déploiement :
Fublig
(®) Attribué
() Avancé

Sélectionnez cette option pour assigner |'application sans
modification.

oK | Annuer

o

LI Stratégie deploiement_agent_stera [SEV-DC0T Mom Version Etat du déploie.. Source

v @i Configuration ordingtew Bl Aterangent 18 Attribué \\SRV-DCON\deploiementisetup....
w ] Stratégies
w | Paramétres du logiciel
() Installation de logiciel
» ] Paramétres Windows
3 ] Modéles d'sdministration ; définiti

5 ) Préférences
w i, Configuration utifisateur
5 ) Stratégies

3 | Préférences
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Liaison de la GPO au
domaine/OU

On cligue droit sur I'OU contenant le domaine ou directement a la racine du domaine comme ici,
puis on clique sur « Lier un objet de stratégie de groupe existant... ».

|5l Gestion de stratégie de groupe Objets de stratégie de gr
W _-é._ Forét : khroners.fr

: _ Contenu  Délégation
v |Z= Domaines

o

v 33 khronersfr . Cig
= Default Créer un objet GPO dans ce domaine, et le lier ici...
2| Domain Lier un chjet de stratégie de groupe existant...
2| Khroner Bloquer I'héritage
% Ob
 Filfres W\ Assistant Modélisation de stratégie de groupe...
E Ohbjets € Mouvelle unité d'organisation
@ Sites
&% Modélisationd ~ Necnercher..
7 Résultats de str Medifier le contrdleur de demaine...
Supprimer

Utilisateurs et ordinateurs Active Directory...
On choisit la GPO créée précédemment.

Sélectionner un ohjet GPO >

Rechercher dans ce domaine ;

khroners. fr e

Objets de stratégie de groupe :

Mam

Default Domain Contrallers Policy
Default Domain Palicy

deploiement_agent_atera

WSLS - Location

WSLS - Servers

W5US - Servers, Test - Servers

WSS - Workstations

WSUS - Workstations, Test - Workstations

poruier

Elle apparait ici.
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'zl Gestion de stratégie de groupe
W _-&.l Forét: khroners.fr
v 55 Domaines
W _fj khroners.fr
i Default Demain Policy
w deploiement_agent_atera ="
2 Domain Controllers

.=t Objets de stratégie de groupe
_‘-f? Filtres WHI
» | 5] Objets GPO Starter
» [ Sites

58 Modélisation de stratégie de groupe

>
3 2| Khroners
>
)

[« Résultats de stratégie de groupe

Il est important a savoir que I'installation se fera uniquement apres un redémarrage des machines.
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Déployer un fond d'écran

par GPO

Nous allons voir comment déployer un fond d'écran par gpo sur les postes de notre AD.

On crée et lie notre GPO a une OU Utilisateur.

Mouvel objet GPO >

Mom :

| RN-FP-U-Wallpaped] |

Objet Startter GPO source :

| {aucun) w |

= Stratégie RN-FP-U-Wallpaper [F|| parameétre
w il Configuration ordinateur
| Stratégies
| Préférences
v L, Configuration utilisateur
w [ | Stratégies

|| Activer Active Desktop
|iz] Ajouter/supprimer des éléments
|i=| Désactiver Active Desktop
|i=| Désactiver tous les éléments
3 Paramétres du logici |iz| Empécher I'ajout d'éléments
S| Paramétres Windows |i=| Empécher la fermeture d'éléments
v [ Modéles d'administr |iz| Empécher la modification d'éléments
v ] Bureau |iz| Empécher la suppression d'éléments
| Active Directe|| =] Interdire les modifications
| Bureau

Composants Win Papier peint du Bureau

Dossiers partagés
Menu Démarrer ¢
Panneau de conf
Rézeau

Systéme

il O

Tous les paramét

“I Préférences

=| M'autoriser que les papiers peints au format bmp

Etat
Mon configure
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configure
Mon configuré
Mon configuré

Mon configuré

Mon configuré

Commentai
Mon
Mon
Meon
Mon
Mon
Mon
Mon
Mon
Meon
Mon
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& Papier peint du Bureau O x

E} Papier peint du Bureau T e

() Nen configuré Commentaire ;
(@) Activé
() Désactivé
Pris en charge sur: | oy, minimum Windows 2000
Opticns : Aide:
Nom du papier peint ; Spécifie l'image d'arrigre-plan (le « papier peint =) affichéesurle |~

Bureau des utilisateurs.

ChUsershPublic\Pictures\wallpaperjpg

Ce parametre vous permet de spécifier le papier peint du Bureau
Exemple : avec un chemin local : des utilisateurs et empéche ces derniers de modifier 'image cu
Chawindows\web\wallpaper\home.jpg sa preésentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.brmp) ou JPEG (*,jpg).

Exemple : avec un chemin UMNC:
Wserver\Share\Corp.jpg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nem du fichier contenant le papier peint. Vous pouvez taper un
chemin d'acces local, tel que C\Windowsywebwallpaper
Yaccueil jpg ou un chemin d'accés UNC, tel que \\Serveur
‘PartagehLogo.jpg. 5ile fichier spécifié n'est pas disponible
lorsque 'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouver également utiliser ce paramétre afin de
spécifier si 'image du papier peint doit étre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette
spécification.

Style du papier peint: | Remplir w

Sivous désactivez ce paramétre ou ne le configurez pas, aucun

OK Annuler

Dans le partage, on désactive I'héritage (on choisit convertir), on retire "Utilisateurs du domaine" et
on rajoute "Ordinateurs du domaine" en lecture.
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Parametres de sécurité avancés pour GPO

Mom :

Propriétaire :

Autorisations

EAGPO

Adrministrateurs (RM-SEV-WDS01\Adrministrateurs) G Modifier

Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'auterisation. Pour medifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Herité de S'applique a
BB Auto..  Administrateurs (RM-SRV-WD... Contréle total Aucun Ce dossier, les sous-dossiers et...
SR Auto..  Systéme Contréle total Aucun Ce dossier, les sous-dossiers et...
SR Auto.. CREATEUR PROPRIETAIRE Contrale total Aucun Les sous-dossiers et les fichiers...
SR Auto.. Ordinateurs du domaine (AD4... Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Maodifier

Activer I'héritage

[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

Et concernant les autorisations du partage, on remplace "Tout le monde" par "Ordinateurs du
domaine" en CT (On s'occupe des permissions via NTFS).
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Autorisations poubGPGS et

Autorisations du partage

Moms de groupes ou d'utilisateurs

Ordinateurs du domaine (ADYOrdinateurs du domaine)

Ajouter... Supprimer
Autorisations pour Ordinateurs du
domaine Auttorizer Refuser
Contréile total ]
Madifier ]
Lecture ]

Informations sur le contrdle d'acceés et les autorsations

Annuler Appliquer

On crée une deuxiéme GPO ordinateur :

Mouvel chjet GPO

Mom :

| RN-FP-0-Wallpaped]

Ohjet Starter GPO source :
{aucun)

\E[ Stratégie RM-FP-O-Wallpaper [F
w i Configuration ordinateur
5 [] Stratégies
w || Préférences
w || Parameétres Windows
Environnement
.f_:-;? Fichiers
(4 Dossiers
> ﬁ Registre
§] Partages réseau
[#] Raccourcis
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Sous "Fichiers" :

Propriétés de : wallpaper.jpg

Général Commur

%? Action : Mettre & jour

Fichier(s) source : | VRMN-SRV-WDs01\GPOSwallpaper.jpa |
Fichier de destination : | C:\Wserz\PublicPictures\wallpaper.ipg |

] Supprimer les erreurs sur les actions de
fichiers individuels

Attributs
[ ]Lecture seule
[ Masqué
Archiver

Anruler Appliquer Aide
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Déployer des favoris Chrome
via GPO

Apres avoir installé les ADMX dans le magasin central (PolicyDefinitions du Sysvol), on active la
stratégie "Activer la barre des favoris" et "Favoris gérés".

Les favoris utilisent le format .json, en voici un exemple.

{
"toplevel name": "Favoris géres"
b
{
“url": "https: //www. google. fr",
"name": "Google"
h
{
"url": "https: //microsoft. com//",
“name": "Microsoft"
}
{
"url": "https: //portal. office365. com",
"name": "Portail Office 365"
}

JSON Formatter & Validator (curiousconcept.com)

On compacte le json.


https://jsonformatter.curiousconcept.com/

JSON DatafURL

"toplevel _name": "Favoris géres’

JSON Template

"https://www.google fr",
"Google” Compact v

JSON Specification

"https://microsoft.com//",
"Microsoft” RFC 8259 v

Fix JSON ?
"https://portal.office36b.com”,
"Portail Office 365"

Process

VALID (RFC 8259)

Formatted JSON Data

[{"toplevel_name":"Favoris gérés"}, {"url”:"https://www_google. fr”, "name":"Google"},
"url":"https://microsoft.com//", "name" : "Microsoft”}, {"url":"https://portal.office365.com”, "name” : "Portail
Office 365"}]

Dans "Favoris gérés", on colle le json compacté.
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Gérer Edge par GPO

On doit télécharger et importer les ADMX/ADML de Edge dans le magasin central.

On extrait I'archive et on place les fichiers dans le magasin central (fichiers .admx a la race, et on
fusionne les deux dossiers fr-FR).

Télécharger Microsoft Edge pour les entreprises - Microsoft

(politique de Windows 64 bits)


https://www.microsoft.com/fr-fr/edge/business/download

Déployer des favoris Edge
par GPO

La méthode de déploiement est quasiment identique qu'avec Chrome.
Apres avoir importé les ADMX, il faut créer une GPO ciblant les utilisateurs.

Les deux parameétres a activer sont "Activer la barre des favoris" et "Configurer les favoris

"Configurer les favoris" est identique a "Favoris gérés" de Chrome.



Gérer OneDrive par GPO

Cette page est liée a Configurer OneDrive | Docs Khroners .

Pour avoir ces GPO, il faut importer les fichiers .admx et .adml dans le magasin central du

domaine, disponible sur un poste client dans
%localappdata%\Microsoft\OneDrive\BuildNumber\adm\ (ou C:\Program Files (x86)\Microsoft
OneDrive\BuildNumber\adm\ ou Program Files\Microsoft OneDrive\BuildNumber\adm\.

OneDrive ne se connectera pas automatiquement si le PC n'est pas Azure AD registered ou
Hybrid Joined.

GPO Ordinateur :


https://docs.khroners.fr/books/azure/page/configurer-onedrive

Configuration ordinateur (activée)

Définitions de stratégies fichiers ADMX) récupérées & partir du magasin central.
OneDrive
masauer
Stratégie Paramétre Comment aire
Allow syncing OneDrive accounts for only Active
specific organizations
Specify tenant 1D
In the Value field, enter the tenant 10 you want to add to this list.
Tenant 1D:
8eh3473-731b:
Stratégie Paramétre Commentaire
Limit the sync app upload rate to a percentage Activé
of throughput
Select the maximum percentage of bandwidth to take up when uploading files.
Valid values are from 10 - 39.
Bandwidth: 30
Stratégie Paramétre Comment aire
Silenthy move Windows known folders to Activé
OneDrive
Terart ID: 8063473 g |
Show notification to users after folders have been redirected: Yes
Folder Options:
Desktop Activé
Documents Active
Pictures Activé
:Directory | Syratégie Paramétre Commentaire
Silenthy sign in users to the Onelrive syncapp Activé
with their Windows credentials
lUge Onelrive Files On-Demand Activé
ion utilisateur (activée)
masauer |
Aucun paramétre n'est defini.

GPO Utilisateur :
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Configuration utilisateur (activée)
masguer

Modéles d administration
masauer
Défintions de stratégies fichiers ADMX) récupérées a partir du magasin central.
OneDrive
masguer
Strategie Parameétre Commentaire
Prevent users from syncing personal OneDrive Active
accournts

Voici ce que verra un utilisateur :

P. OneDrive

Bienvenue dans OneDrive

Pour consulter , modifier

eDrnve dans la ba

P. OneDrive

Votre service informatique a
sauvegardé vos dossiers importants
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& Microsoft OneDrive

Gérer la sauvegarde des dossiers

Ces dossiers sont la synchronisation dans OneDrive. Les fichiers nouveaux et existants
seront ajoutées 3 Onelrive, sauvegardé et disponibles sur vos autres périphériques,
meéme si vous perdez ce PC,

Bureau Documents Images

Fichiers sauvegardés Fichiers sauvegardés Fichiers sauvegardés

Espace restant dans OneDrive aprés la sélection : 1 024 Go

@ Yotre service informatique ne vous permet pas d'arréter |a sauvegarde des dossiers.
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Configuration de Windows
Update par GPO

Windows Update peut étre géré par GPO.

Les postes peuvent utiliser Windows Update "classique", Windows Update for Business (WUfB) ou
WSUS.

Dans mon cas, les mises a jour sont déployées par WSUS.

Nous allons voir ici I'expérience utilisateur de ces mises a jour.

Certaines GPO existent mais ne sont pas fonctionnels. De plus, plusieurs stratégies ne sont

pas recommandées par Microsoft. Pour plus d'infos, voir Why you shouldn’t set these 25

Windows policies.

La bonne pratique désormais est d'utiliser des dates d'échéances et des périodes de grace. Pour
plus d'infos, voir Manage how users experience updates, Windows quality update end user

experience et Windows feature update end user experience.
Exemple pour les mises a jour de fonctionnalités avec la GPO configurée ci-dessous :

1 - La mise a jour est approuvée le lundi. La personne aura 7 jours pour redémarrer son PC (des
notifications apparaitront). Si le PC n'est pas redémarré, il redémarrera automatiquement méme
durant les heures d'activités apres 7 jours.

2 - La mise a jour est approuvée le lundi. Le pc n'est démarré qu'une semaine plus tard ; on
utilisera alors la période de grace. Le pc aura 2 jours pour étre redémarré (des notifications
apparaitront) ou celui-ci s'effectuera automatiquement, méme durant les heures d'activités.

On se basant sur ces deux documentations de Microsoft, on obtient le résultat suivant (& modifier
selon vos besoins) :


https://docs.khroners.fr/books/windows-server/chapter/wsus
https://learn.microsoft.com/en-us/windows/deployment/update/waas-wufb-group-policy#manage-how-users-experience-updates
https://learn.microsoft.com/en-us/windows/deployment/windows-autopatch/operate/windows-autopatch-windows-quality-update-end-user-exp
https://learn.microsoft.com/en-us/windows/deployment/windows-autopatch/operate/windows-autopatch-windows-quality-update-end-user-exp
https://learn.microsoft.com/en-us/windows/deployment/windows-autopatch/operate/windows-autopatch-windows-feature-update-end-user-exp
https://techcommunity.microsoft.com/t5/windows-it-pro-blog/why-you-shouldn-t-set-these-25-windows-policies/ba-p/3066178
https://techcommunity.microsoft.com/t5/windows-it-pro-blog/why-you-shouldn-t-set-these-25-windows-policies/ba-p/3066178

Computer Configuration (Enabled)

Fuolicy definitions {ADMX files) retrieved from the central store.

Windows Components/Delivery Optimization

Policy
Download Mode

Download Mode:

Setting
Enabled

LAN (1)

Windows Components/Windows Update/Manage end user experience

Policy
Remove access to "Pause updates” feature
Specify deadlines for automatic updates and

restarts

Quality Updates
Deadline (days):

Grace period (days):
Feature Lpdates
Deadline (days):
Grace Period (days):

Don't auto-restart until end of grace period

Setting
Enabled
Enabled

2

Enabled

Windows Components/Windows Update/Manage updates offered from Windows Server Update Service

Policy

Automatic Updates detection frequency
Check for updates at the following
interval thours):

Policy

Enable client-side targeting

Target group name for this computer

Et en francais :

Setting
Enabled

Setting
Enabled

RMN-Worlkstations

Comment
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Configuration ordinateur (activée)
masquer

Modéles d administrati

masquer
Définitions de stratégies fichiers ADMX) récupérées & partir du magasin central.
C Wind /Optimisation de la
masauer
Stratégie Paramétre Commentaire
Mode de téléchargement Activé
Mode de téléchargement : Réseau local (1)
G Winds /Winds Update/Gérer |'expérience utilisateur final
masauer
Stratégie Paramétre Commentaire
Spécifier les dates limites pour les mises 3 jour et les redémamages Activé
automatiques
Mises & jour qualité
Echéance (ours): 3
Période de grace (jours): 2
Mises & jour des fonctionnalités
Echéance fours): 7
Période de grdce (jours): 2
MNe pas redémamer automatiguement avant la fin de la période de grdce Activé
Stratégie Paramétre Commentaire
Supprimer I'acces 3 la fonctionnalité Interrompre les mises & jour Active
G Winds /Winds Update/Gérer les mises a jour proposées de Windows Server Update Service
masauer
Stratégie Paramétre Commentaire
Autoriser le ciblage cété client Activé
Mom du groupe cible de cet ordinateur RMN-Workstations
Stratégie Paramétre Commentaire
Fréquence de détection des mises & jour automatiques Activé

Vérifier la présence de mises & jour &

l'intervalle suivant (heures) : 4

Dans notre cas, les ordinateurs ne redémarreront pas en dehors des heures d'activités si la date
d'échéance (deadline) n'est pas dépassée. Ce parameétre est la case a cocher "Don't auto-restart
until end of grace period".

Pour plus d'infos sur le comportement de I'ordinateur avec la mise en place des dates d'échéances
et de grace, voir https://learn.microsoft.com/en-us/windows/deployment/update/waas-wufb-group-

policy#i-want-to-keep-devices-secure-and-compliant-with-update-deadlines.

Un exemple :


https://docs.khroners.fr/uploads/images/gallery/2023-03/3vuEtnQeCsQWyH0R-image.png
https://learn.microsoft.com/en-us/windows/deployment/update/waas-wufb-group-policy#i-want-to-keep-devices-secure-and-compliant-with-update-deadlines
https://learn.microsoft.com/en-us/windows/deployment/update/waas-wufb-group-policy#i-want-to-keep-devices-secure-and-compliant-with-update-deadlines

[£] Windows Update

Votre organisation exige le redémarrage de
votre appareil d'ici le 15/03/2023
Des mises ur importar vont &tre inst

e s0Ir et nous |

Choisir une heure  Redémarrer ce soir  Redémarrer mainte
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