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Installation du role WSUS et
synchronisation

On fait comme pour les autres réles, en choisissant Services WSUS (Windows Server Update
Services) en laissant tout par défaut.

Ensuite, depuis le menu Démarrer, on cherche "Windows Server Update Services" depuis "Outils
d'administration Windows".

"E Assistant de configuration de Windows Server Update Services:'WSUS01 ®

E . Svant de commencer
*

Opérations & effectuer avant de démamer cet Assistant

Foemnt de commencer

Programeme o améioration

Avant de commencer:
1. Le pare-feu dia serveir est- il configurd pour autodnser bes clients b scobder au senseur T

de Microsaft Updsts
- 2. Cet ordinasteur peut-il & connecter su servewr en amont (Microsoft Lpdste, par
Choisir le serveur en armont cxemple) 7
Diéfiriir le senvenr provy 3. Disposer-vous des informations didentification pour le serveus prosy au cas ol celles-ci

Chaisir les langues wous sersient dernandies
Chaigie les produsts

Chaisir les classifications

Ccnl’::] urer la planification

de la gynchiondaton

Termng

Etapes sursantes

Pour réexbeuter cet Assistant, lancez le composant lagiciel enfichable Administration WiLIS
et accédez & la page Options.

s

On clique sur "Suivant >" puis on choisit le serveur en amont. On choisit "Synchroniser depuis
Windows Update".

On choisit ensuite le serveur Proxy s'il y en a un.

On cligue sur "Démarrer la connexion". Cela va récupérer les types de mises a jour disponibles, les
produits pouvant étre mis a jour et les langues disponibles.

On cligue ensuite sur "Suivant", on sélectionne uniguement la langue Francaise.

Pour les produits, on choisit selon notre parc.
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Les produits qui doivent étre mis a jour sont Windows Server 2019 et Windows 10 1903 and
later (On coche aussi Windows 10 s’il y a des machines plus vieilles) et « Gestionnaire
de serveur Windows - Programme d’installation dynamique de Windows Server Update
Services », Developer Tools, Runtimes, and Redistributables (Visual C++ Runtime
libraries, etc).

On coche tout sauf Pilote (Driver) et jeux de pilotes puis on clique sur "Suivant".
Pour la synchronisation, on choisit 4 fois par jour.

Ensuite, la console se lance. On choisit le noeud SRV-WSUSO1 (nom du serveur) puis le noeud
"Synchronisations" puis on clique sur "Synchroniser maintenant". C'est une étape tres longue.

Avant d’approuver les mises a jour, les postes clients et les autres serveurs doivent étre connectés
aux serveurs WSUS.



Optimisation de WSUS

Tout d'abord, on va modifier les parameétres du pool d'application "WsusPool".
On se rend dans le "Gestionnaire des services Internet (11S)".
Sous "Pools d'applications", on clique droit sur "WsusPool" puis "Parametres avancés".

Paramétres avancés ? >

v  (Général) A
Activer les applications 32 bits ~ False
Longueur de la file d'attente 2000

Mode de démarrage OnDemand
1 Maode pipeline géré Integrated
Mom WsusPool
Version du CLR .NET v4.0
g |+ Modéle de processus
Action de délai d'inactivité Terminate
Charger le profil utilisateur False
1 Délai d'inactivité (minutes) 1]

Délai imparti pour I'arrét (secont 90

Délai imparti pour le démarrage 90

Génerer une entrée de journal de

Identité NetworkService

Intervalle Ping (secondes) 30

Mombre maximal de processus . 1

Ping activé False

Temps de réponse maximum a L 90 hd

Longueur de la file d'attente

[queuelength] Mombre maximal de dermandes mises en file d'attente par
4 | HTTP.sys pour le pool d'applications. Lorsque |a file est pleing, les nouvelles
demandes regoivent la réponse 503 "Service non disponible”

(0] Annuler
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Parameétres avancés ? -

Intervalle de panne (minutes] 5 ~
Mormbre maximal de pannes 5
Parametres de I'exécutable de fe
Type de réponse "Service indispec HitpLevel
¥ Recyclage
Désactiver le recyclage avec che False
Désactiver le recyclage pour les | False
Génerer une entrée de journal po
Heures spécifiques TimeSpan[] Array
Intervalle de ternps régulier (mir 0
Lirnite de la mémaoire privée (Ko 0
Lirnite de la mémoire virtuelle (k
Mombre limite de demandes 0
v UC

Affinité du processeur activée  False

Groupe de processeurs 0

Intervalle limite (minutes) 5

Lirnite (25) 0

Lirniter I'action Mobction v
Longueur de la file d'attente

[queuelength] Mombre maximal de demandes mises en file d'attente par
HTTP.sys pour le pool d'applications. Lorsque la file est pleing, les nouvelles
demandes regoivent |a réponse 303 "Service non disponible”,

QK Annuler

On cligue droit sur "WsusPool" puis "Arréter". On attend quelques secondes puis on le
redémarre.
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Ciblage des postes clients
pour les mises a jour via le
serveur WSUS

On lance la console "Windows Server Update Services".

On développe le noeud "Ordinateurs" et on clique droit sur "Tous les ordinateurs" puis on
sélectionne "Ajouter un groupe d’ordinateurs".

On va ensuite ajouter 4 groupes : "Servers", "Workstations", "Test - Servers", "Test -
Workstations".

On clique maintenant sur "Options" puis sur "Ordinateurs".

On coche Utiliser les parametres de stratégie de groupe ou de Registre sur les ordinateurs puis
cliguez sur OK.



Création de vues

Dans la console de Services WSUS, on clique droit sur "Mises a jour".

v 35 SRV-WSUS01 |7
v @' Mises * -~ !

u

ﬁ[ To Rechercher...

& Mi MNouvelle vue de mise jour,,, -
E Mi Importer des mises a jour...
& Mi
5T Uk Mouvelle fenétre a partir d'ici ]
= - i
v e G-r.dm. Actualiser .
v R To
v Aide
B SErnrero I = Prochints & Ll

On clique sur "Nouvelle vue de mise a jour...". On coche la premiere option, on clique sur "Toutes
les classifications" et on coche uniguement "Upgrade". On clique ensuite sur "OK".

Ajouter une vue de mise a jour et

B
%J Sélectionnez les propriétés de mise a jour 3 inclure dans cette vue,

Etape 1: S€lectionnez des propriétés

Les rnises & jour se trouvent dans une classification précise

[] Les mises & jour concernent un produit précis

[] Les mises & jour sont approuvées pour un groupe précis (sans tenir compte des
[] Les mises 3 jour ont &é synchronisées au sein d'une période donnée

[ Les mises & jour sont des mises & jour WSUS

< >

Etapel : Medifiez les propriétés (cliquez sur une valeur soulignée)

Les mises & jour se trouvent dans Upgrades

Etape 3 : Indiquez un nom

Upgrades

Ok Annuler
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On ajoute ensuite 2 vues pour les mises a jour approuvées pour un groupe précis, ici Test Servers

et Test - Workstations

Test - Servers

@L Sélectionnez les propriétés de mise 3 jour 3 inclure dans cett ‘! Sélectionnez les groupes d'ordinateurs & inclure :
Etape 1: Sélectionnez des propriétés [ITous les ordinateurs

[ Les mises a jour se trouvent dans une classification précise D Ordinateurs non attribués

[ Les mises a jour concernent un produit précis |:|5mcrs

4] Les mises a jour sont approuvées pour un groupe précis (sans DTH‘K - Servers .

[] Les mises a jour ont été synchronisées au sein d'une période d I:lTut . Wclirksuhuns-

[ Les mises a jour sont des mises & jour WSUS - Workstations

<

Etape 2 : Modifiez les propriétés (cliquez sur une valeur soulignée)

Les mises & jour sont approuvées pour un groups précis [sans ten

approbations héritées)

s

Etape 3 : Indiquez un nom

Test - Servers |

OK | Annuler

Test - Workstations
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Ajouter une vue de mise 3 jour *

JI'-r[;‘j _J Sélectionnez les propriétés de mise a jour 3 inclure dans cette vue,

Etape 1: Sélectionnez des propriétés

[] Les mises a jour se trouvent dans une classification précise
[] Les mises 3 jour concernent un produit précis

Les rnises & jour sont approuvEées pour un groupe précis (sans tenir compte des ¢
[] Les mises & jour ont été synchronisées au sein d'une période donnée

[] Les mises 3 jour sont des mises a jour W5US

£ >

Etape 2 : Modifiez les propriétés (cliquez sur une valeur soulignée)

3 | Les misas & jour sont approuvées pour Test - Werkstations (sans tenir compte
des approbations héritées)

Etape 3: Indiquez un nom
Test - Workstations|

QK Annuler

On crée ensuite une vue pour toutes les mises a jour sauf les pilotes.
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Ajouter une vue de mise 3 jour et

R
%_J Sélectionnez les propriétés de mise a jour 3 inclure dans cette vue,

Etape 1: Sélectionnez des propriétés

Les mises & jour se trouvent dans une classification précise

[] Les mises a jour concernent un produit précis

[] Les mises 3 jour sont approuvées pour un groupe précis (sans tenir compte des ¢
[] Les mises 3 jour ont été synchronisées au sein d'une période donnée

[] Les mises 3 jour sont des mises a jour W5US

£ >

Etape 2 : Modifiez les propriétés (cliquez sur une valeur soulignée)

Les mises a jour se trouvent dans Ensemble de mises & jour. Feature Pack Mise
& jour crtigue, Mise 3 jour de la sécurité Mise 3 jour, Mises 3 jour de
définitions. Qutil. Service Pack, Upgrades

I-ftape 3: Indiquez un nom
All Updates Except Drivers

Ok Annuler

Ensuite, on clique droit sur une colonne et on rajoute différents éléments :
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v ] Mises  jour
&7 Toutes les mises & jour
& Mises & jour critiques
& Mises & jour de sécurité
&) Mises  jour WSUS
& Upgrades
&7 Test - Servers
& Test - Workstations
E All Updates Except Drivers
w & Ordinateurs
~ B Tous les ordinateurs
& Ordinateurs non attribe
Y Servers
¥ Test - Servers
i Test - Workstations
& Workstations
!i Serveurs en aval
£# Synchronisations
& Rapports
u Opticns

Approbation: MNon approuveées

= Etat: kchec ou Mécessar = [ @ Actualise

a B Bl P

Date

D & s Titre r

I[~]

[<]<]

v
Aucun élément n'est sérﬂdic{

[<<]<]

Cumul d'état

Etat d'installation

Etat du fichier

Remplacement

Titre

Classification

Gravité MSRC

Numéres MSRC

Articles de la Base de connaissances
Nombre d'échecs

MNombre nécessaire

MNombre d'installations

Nombre non applicable

MNombre sans état

Pourcentage installé / non applicable
Date de version

Date d'arrivée

Approbation

Date limite

Appliquer & toutes les vues

On modifie I'Approbation et I'Etat.

Approbation: | Approuvées

| - | Etat : | Toutes

-

{'ﬁ Actualiser

On applique la méme chose pour la vue "Test - Workstations".

Pour "All Updates Except Drivers", idem mais "Non Approuvées" et "Echec ou Nécessaires".

5 Update Services
w h SRV-WSLUS01
~ & Mises & jour

ﬂ Toutes les mises & jour
& Mises 3 jour critiques
& Mises 3 jour de sécurité
&1 Mises & jour WSUS
£l Upgrades
£) Test - Servers
& Test - Workstations
£ All Updates Except Drivers

Pour "Upgrades", idem qu'avant sauf "Toutes les exceptions sauf celles refusées" et "Echec ou

Nécessaire".

All Updates Except Drivers

Approbation : Mon approuvees
D% Titre

(D rrices & [LLTTAT TT2 affichéas, 772 aui total)

= Etat: Echec ou Mécessai = () Actualiser

M.. M. Po.. Date.. Approbation

..
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it[ Update Services
v 357 SRV-WS5USD1
v @' Mises 3 jour
ﬁl Toutes les mises 3 jour
] Mises 3 jour critiques
E[ Mises & jour de sécurité
& Mises 3 jour WSUS
& Upgrades
5] Test - Servers
E Test - Workstations
& All Updates Except Drivers

Upgrades

(0 mise

a jour sur 101 affiché

221 au total)

Approbation |

Toutes les exceptio

|'| Etat: |I-fchec ou MNécessai |v|@ﬁ.ctualiser

D [ iy Titre
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Création des GPO pour le
ciblage WSUS et des
groupes de tests des mises a
jour

Présentation

Il faut ensuite créer des GPO pour gue les postes de travails et serveurs du domaine puissent se
mettre a jour via le WSUS et non par les serveurs de Microsoft.

Création des GPO

WSUS - Location

On se rend dans la console de Gestion de stratégie de groupe, on clique droit sur "Objets de
stratégie de groupe" puis on crée une nouvelle GPO nommée "WSUS - Location".



|5l Gestion de stratégie de groupe
v _-é._ Forét : khroners.fr
v 2L Domaines
w 33 khroners.fr
@i Default Demain Peolicy
2| Domain Controllers
2| Khroners
~ | =t Objets de stratégie de groupe
\=[ Default Demain Controllers Pelicy
\=[ Default Domain Policy

[=WSUS - Location |

- Filtres WM
5] Objets GPO Starter
@ Sites

sii Modélisation de stratégie de groupe
_ ¢ Résultats de stratégie de groupe

On clique droit sur la nouvelle GPO puis "Modifier". On se rend dans Configuration de I'ordinateur,
Stratégies, Modeles d'administration, Composants Windows et Windows Update.

Systéme de couleurs Windows
Tablet PC

Transfert d'événerments

Voix

Windows Defender Exploit Guard
Windows Defender SmartScreen
Windows Hello Entreprise
Windows Installer

Windows Messenger

Windows PowerShell

Windows Store

Windows Update

Irmprirmantes

MMenu Démarrer et barre des tiches

N N 0 O I Py

Panneau de configuration

g S )y

Reéseau

. Windows Update

Spécifier I'emplacement intranet du
service de mise i jour Microsoft

Modifier le paramétre de stratégie M

Configuration requise :

Au minimum Windows XP
Professionnel Service Pack 1 ou
Windows 2000 Service Pack 3, 3
|"'exclusion de Windows RT

Description :

Spécifie un serveur intranet
gui héberge les mises a jour
provenant de Microsoft Update,

YVous nouver ensuite utilizer ce

"Spécifier I'emplacement intranet du serveur de mise a jour..." On
(L'entrée DNS pour le serveur WSUS doit étre présente)

Paramétre
Fréquence de détection des mises 3 |

Mettre & jour la stratégie d'alimentati

Me pas afficher I'option « Installer les

wl [ed [l [

|i=] Me pas autoriser les stratégies de repe
=| Me pas inclure les pilotes avec les mis
Me pas modifier 'option par défaut =
Me pas se connecter 3 des emplacem
Options d'affichage des notifications
=| Pas de redémarrage automatique ave

Redemander un redémarrage avec le

i) Replanifier les installations planifiées

active et on définit I'url.
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A Spécifier I'emplacement intranet du service de mise & jour Microsoft O

E} Spécifier 'emplacement intranet du service de mise & jour Microsoft

Parameétre précédent Parameétre suivant

*

Au minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, 3 I'exclusion de Windows RT

(O Non configuré Commentaire :
(@) Activé
() Désactiveé
Pris en charge sur:
Opticns :

Aide

Cenfigurer le service de Mise & jour pour la
détection des rnises & jour :

| http:/Serv-wsus0.khroners.fr8330 |

Cenfigurer le serveur intranet de statistiques :

| http://srv-wsus0l.khroners.fr.8330 |

| http://sre-wsusl . khroners.fr.8330 |

(par exemple : http://IntranetUpd01)

Téléchargez les fichiers sans URL dans les
[ ] métadonnées si un serveur de
téléchargement alternatif est défini.

WSUS - Workstations

Definir le serveur de téléchargement alternatif :

Spécifie un serveur intranet qui héberge les mises 3 jour
provenant de Microsoft Update, Vous pouvez ensuite utiliser ce
service de mise & jour pour procéder a la mise & jour
automatique des ordinateurs de votre réseau.

Ce paramétre vous permet de spécifier un serveur de votre
réseau devant fonctionner comme un service de mise & jour
interne. Le client Mises & jour automatiques recherchera dans ce
service les mises a jour qui s'appliquent aux crdinateurs de votre
reseau.

Pour utiliser ce parameétre, vous devezr définir deux noms de
serveur : celui a partir duquel le client Mises 3 jour automatiques
détecte et télécharge les mises 3 jour, et celui vers lequel les
postes de travail mis 3 jour chargent les statistiques. Vous pouvez
également définir un seul serveur qui effectue les deux fonctions,
Il vous est possible de spécifier un nem de serveur facultatif afin
de configurer I'agent Windows Update pour le téléchargement

Amr i A Gme A3 marbie Ain rmmmae e FALE A a e s s

On crée ensuite une nouvelle GPO pour les postes de travail nommée "WSUS - Workstations".

On la modifie et on se rend dans Configuration de I'ordinateur, Stratégies, Modeles
d'administration, Composants Windows, Optimisation de la distribution.

On active "Mode de téléchargement" sur "Réseau local".
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A Mode de téléchargement

E} Mode de téléchargement

|

Parameétre précédent Paramétre suivant

Au moins Windows Server 2016, Windows 10

(O Non configuré Commentaire :
(® Activé
() Désactivé
Pris en charge sur:
Options :

Aide:

Mode de téléchargement :

Rézeau local (1) w

Spécifie la méthode de téléchargement que I'Optimisation de la
distribution peut utiliser dans les téléchargements des mises a
jour Windows, des applications et des mises a jour de
I'application.

La liste suivante indique les valeurs prises en charge:

0 = HTTP uniquement, pas d'homologation.

1= HTTP mélangé avec homologation derrigre le méme MAT,

2 = HTTP mélangé avec homcelogation a travers un groupe prive
L'homelogation se produit sur les appareils du méme site Active
Directory (s'il existe] ou du méme domaine par défaut. Lorsque
cette option est sélectionnée, I'homologation croise les MAT.
Pour créer un groupe perscnnalisé, utilisez I'ID de groupe en

combinaison avec le mode 2.

3 = HTTP mélangé avec homoelogation Internet.

On se rend ensuite dans Configuration de I'ordinateur, Stratégies, Modeles d'administration,

Composants Windows, Windows Update
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M Fréquence de détection des mises 3 jour automatigques O >

E‘ Fréquence de détection des mises 3 jour automatiques P Paramétre suivant

() Nen configuré Commentaire :
(®) Activé

() Désactivé

Prisen chargesur: | o\, minimum Windows XP Professionnel Service Pack 1 ou Windows 2000

Service Pack 3, 3 I'exclusion de Windows RT

Options: Aide:

Spécifie |a durée en heures pendant laguelle Windows attendra
avant de vérifier la disponibilité de nouvelles mises a jour, La
I'intervalle suivant (heures): |4 = durée exacte correspond & la somme de la valeur specifique et
d'une variante aléatoire comprise entre 0 et 4 heures,

Weérifier la présence de mises a jour 3

Si I'état Activé est sélectionné, Windows vérifiera la disponibilité
des mises 3 jour 3 l'intervalle spécifié.

Si I'état Désactiveé ou Non configuré est sélectionng, Windows
wérifiera la disponibilité des mises  jour 3 I'intervalle par défaut
de 22 heures,

Remarque : le paramétre « Spécifier I'emplacement intranet du
service de Mise 3 jour Microsoft » doit &tre activé pour que cette
stratégie prenne effet.

Remarque : si la stratégie « Configuration du service Mises a jour
automatiques » est désactivée, cette stratégie n'a aucun effet.

Remarque : cette stratégie n'est pas prise en charge sur Windows
FT. La définition de cette stratégie n'aura aucun effet sur les

OK Annuler
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& Configuration du service Mises 2 jour automatiques

O

[5] Configuration du service Mises 3 jour automatiques

| Paramétre précédent | | Paramétre suivant

() Mon configuré ~ Commentaire :
@) Activé
() Désactivé
Pric en charge sur: | windows XP Professionnel Service Pack 1 ou au minimum Windows 2000
Service Pack 3
Options : Aide:

Configuration de la mise 3 jour automatique :
|

4 - Téléchargement automnatique et planification des installations ~

Les paramétres suivants ne sont nécessaires et ne s'appliguent que si 'option 4 est
sélectionnée.

[[] Installer durant la maintenance automatique

Jour de l'installation planifiée: | 0- Tous les jours -

Heure de l'installation planifidée: | 1600 7l

Si vous avez sélectionné « 4 - Téléchargement automatigue et planification des
installations = pour le jour de l'installation planifiée et que vous avez spécifiez une
planification, vous pouvez également limiter I'exécution des mises & jour de maniére
hebdomadaire, bihebdomadaire ou mensuelle, 3 l'aide des options ci-dessous :

[] Chague semaine

[ Premiére semaine du mois

Indigque =i I'erdinateur doit
recevoir les mises a jour de
sécurité et d'autres
téléchargements
importants via le service
Mises & jour sutomatiques
de Windows.

Remarque : cette stratégie
ne s'applique pas &
Windows RT.

Ce parameétre de stratégie
vous permet de spécifier si
les mises & jour
automatiques sont activées
sur cet ordinateur. 5i le
service est activé, vous
devez sélectionner l'une
des quatre optiens du
paramétre de stratégie de
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& Autoriser le ciblage coté client O x

[5] Autoriser le ciblage cote client [ Paramé Drécédent Paramétre suivant

() Nen configuré Commentaire ;
®) Activé
O Désactivé
Pris en charge sur: | &) minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, & I'exclusion de Windows RT
Options : Aide:
Mom du groupe cible de cet ordinateur | Workstations Indique le ou les noms de | A

groupe cible a utiliser pour
recevoir les mises 8 jour a
partir d'un service intranet
de Mise & jour Microsoft.

Si I"éeat Activé est
sélectionné, les
informations sur le groupe
cible spécifié seront
envoyEes au service
intranet de Mise & jour
Microsoft qui les utilisera
pour déterminer les mises i

jour & déployer sur cet
ordinateur.

5i le service intranet de
Mise & jour Microsoft
prend en charge plusieurs
groupes cibles, cette ]

: Annuler - .ﬁ.pplicper.

EDIT : la GPO ci-dessous n'a pas le résultat escompté d'apres Microsoft. (
https://techcommunity.microsoft.com/t5/windows-it-pro-blog/why-you-shouldn-t-set-these-25-

windows-policies/ba-p/3066178?WT.mc_id=AZ-MVP-5004580)

Il faut la remplacer. Voir la page suivante disponible dans ce chapitre :
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& Pas de redémarrage automatique avec des utilisateurs connectés pour les installations planifiges ... O *

&=

Pas de redémarrage automatique avec des utilisateurs connectés pour les installations planifides de mises a jour

automatiques

Parameétre précédent Parameétre suivant

O Non configuré Cormrmentaire :

O Activé

(®) Désactivé

Prisen charge sur: [ windows XP Professionnel Service Pack 1 ou au minimum Windows 2000

Service Pack 3

Options :

Aide:

Spécifie que pour terminer
une installation planifiée, le
service Mises a jour
automatiques va attendre
le prochain démarrage de
I'ordinateur par un
utilisateur connecté au lieu

de provogquer un
démarrage automatigue.

5i le statut est configuré a
Activé, le service Mises &
Jour automatiques ne va
pas redémarrer un
ordinateur
automatiquerment pendant
une installation planifiée si

On adapte ici les heures d'activités.

Annuler Aipplfauer
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A Désactiver le redémarrage automatique pour les mises & jour pendant les heures d'activité

Désactiver |e redémarrage automatique pour les mises A jour pendant les heures d'activité

[ Paramétre précédent | | Paramétre suivant

() Non configuré Commentaire :

(®) Activé

() Désactivé

Pris en charge sur:

Options :

Au moins Windows Server 2016 ou Windows 10

Aide:

Heures d"activité

et

Fin: |18h00 v

Si vous activez cette
stratégie, le PC ne
redémarrera pas
automatiguement aprés les
mises d jour pendant les
heures d'actiité. || tentera
de redémarrer en dehors
des heures d'activité,

Motez que la prise en
compte de certaines mises
4 jour nécessite le
redémarrage du PC.

Sivous désactiver cette
stratégie ou ne la
configurez pas et que vous
n'avez défin aucune autre
stratégie de groupe de

oK

I | Annuler

Appliquer
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& Spécifier une date d'échéance avant le redémarrage automatique pour linstallation de la mise & ... O b

[E] Seécifier une date d'échéance avant le redémarrage automatique pour l'installation de la mise & jour

“Pnrnméu'epré:éden‘t.l [ Paramétre suivant |

) Non configuré ~ Commentaire:

(® Activé
() Désactivé

Pris en charge sur: [ a,; moins Windows Server 2016 ou Windows 10

Options:

Aide ;

Spécifiez le nombre de jours avant I'exécution automatique d'un redémarrage en attente
en dehors des heures d'activité :

Mises & jour de qualité (jours): |7 L |
Mises a jour des fonctionnalités (jours): |7 ~

Spécifiez la date
d'échéance avant le
redémarrage automatique
du PC pour appliquer les
mises a jour, La date
d'échéance peut étre
définie entre 2 et 14 jours
apres la date de
redémarrage par défaut.

Le redémarrage peut se
produire dans lés heures
d'activité,

Si vous désactivez cette
stratégie ou ne la
configurez pas, le PC
redémarrera en fonction de
la planification par défaut.

oK

Annuler | | Appliquer

W
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onfigurer & re arrage automatique des notifications de ra our les mises a jour
Configurer le redémarrag ique des notifications de rappel pour les mises 4 j o x

E Configurer le redémarrage automatique des notifications de rappel pour les mises a jour

| Paramétre précédent Paramétre suivant
O Non configuré Commentaire :
®) Activé
Pris en charge sur: [ Ay moins Windows Server 2016 ou Windows 10
Options : Aide:
Spécifiez une période pour les notifications de rappel de redémarrage automatique : Activez cette stratégitlpnur
: spécifier le moment o les
Péricde (min): 60 w rappels de redémarrage
: automatique doivent
s'afficher.

Vous pouvez spécifier la
durée avant un
redémarrage planifié pour
avertir I'utilisateuwr.

Si vous désactives cette
stratégie ou si vous ne la
configurez pas, la période
par défaut est utilisée,

0K I Annuler Applrauer

WSUS - Servers

On ne veut pas que les mises a jour s'installent automatiquement sur nos serveurs, sauf pour les
mises a jour des définitions de I'antivirus. On va donc activer une option.

Configuration de I'ordinateur, Stratégies, Modéles d'administration, Composants Windows,
Windows Update.
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& Autoriser linstallation immédiate des mises a jour automatigques O *

[F] Auteriser l'installation immédiate des mises 3 jour automatigues

Paramétre précédent Pararnétre suivant
(O Men configuré Commentaire : »
(®) Activé
() Désactivé
Pris en chargesur: | o\ minimum Windows XP Professionnel Service Pack 1 ou au minimum "
Windews 2000 Service Pack 3 jusqu'a Windows 8.1 ou Windows Server 2012 R2
suas s eanvics nack ls nline rdrant »
Options : Aide:

Indique si les rises 3 jour autornatiques doivent
automatiquement installer certaines mises & jour qui
n'interrempent pas les services Windows et qui ni redémarrent
pas Windows.

Si I'état Activé est sélectionné, les mises 3 jour automatiques
installeront immédiatement ces mises 8 jour dés qu'elles seront
téléchargées et prétres a étre installées.

Si I'état Désactivé est sélectionné, ce type de mise 3 jour ne sera
pas installé immeédiatement.

Remargue : si la stratégie = Configuration du service Mises & jour
automatiques » est désactivée, cette stratégie n'a aucun effet.

OK || Annuler | Appliuer
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A Fréquence de détection des mises a jour automatiques O >

E} Fréquence de détection des mises 3 jour automatiques

() Mon configuré Commentaire :

(®) Activé

() Décactivé
Pris en charge sur:

Options :

Parameétre précédent Paramétre suivant

Au minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, & I'exclusion de Windows RT

Aide:

Veérifier la présence de mises 3 jour 3

I'intervalle suivant (heures) : dl

Spécifie la durée en heures pendant laquelle Windows attendra
avant de vérifier la disponibilité de nouvelles rises a jour. La
durée exacte correspond 3 la somme de |a valeur spécifique et
d'une variante aléatoire comprise entre 0 et 4 heures,

SiI'état Activeé est sélectionng, Windows vérifiera la disponibilite
des mises & jour & l'intervalle spécifié,

Sil'état Désactivé ou Mon configuré est sélectionng, Windows
vérifiera la disponibilité des mises 3 jour 3 l'intervalle par défaut
de 22 heures,

Remarque : le parameétre = Specifier I'emplacement intranet du
service de Mise & jour Microsoft » doit &tre activé pour que cette
stratégie prenne effet,

Femarque: si la stratégie « Configuration du service Mises a jour
automatiques = est désactivée, cette stratégie n'a aucun effet.

Fermarque ! cette stratégie n'est pas prise en charge sur Windows
RT. La définition de cette stratégie n'aura aucun effet sur les

0K Annuler Appliquer

Ensuite, pour les autres options :
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& Configuration du service Mises 3 jour automatiques O X
[5] Configuration du service Mises 2 jour automatiques Parami cédent | [ Paramétre suivant
() Nen configuré Commentaire : .
®) Activé
() Désactivé W
Pris en charge sur: | windows XP Professionnel Service Pack 1 ou au minimum Windows 2000 ~
Service Pack 3
Options : Aide :
Configuration de la mise & jour automatique : Indique si I"'ordinateur doit recevoir les A

3 - Téléchargement automatique et notification des installations

Les paramétras suivants ne sont nécessaires et ne s'appliguent que si
I'option 4 est sélectionnée.

[ Installer durant la maintenance automatique

Jour de l'installation planifiée : 0 - Tous les jours w

Heure de l'installation planifiée: 0300 w

Si vous avez sélectionné = 4 — Téléchargement automatique et
planification des installations » pour le jour de l'installation planifide st
gue vous avez spécifiez une planification, vous pouvez également
limiter I'exécution des mises & jour de maniére hebdomadaire,
bihebdomadaire ou mensuelle, 3 I'aide des options ci-dessous :

[ Chaque semaine

[[] Premiére semaine du meis

mises & jour de sécurité et d’autres
téléchargements importants via le service
Mises & jour automatiques de Windows.

Remarque : cette stratégie ne s'applique
pas & Windows RT.

Ce paramétre de stratégie vous permet de
spécifier si les mises 3 jour automatiques
sont activées sur cet ordinateur. 5i le
service est activé, vous devesz sélectionner
I'une des quatre options du paramétre de
stratégie de groupe :

& = Avertir avant de télécharger et
d'installer des mises  jour.

Lorsque Windows trouve des mises &
Jour s'appliquant & 'ordinateur, un

message indigque 2 I'utilisateur que des

QK Annuler

Apoirauer
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& Autoriser le ciblage cété client O bt

[5] Autoriser le ciblage coté client R e Paramétre suivant

() Non configuré ~ Commentaire :
(@) Activé
(O Désactivé
Pris en charge sur: | o\ minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, & I'exclusion de Windows RT
Options : Aide:

Indigue le ou les noms de groupe cibled | A
utiliser pour recevoir les mises a jour &
[5mers partir d'un service intranet de Mise & jour
Microsoft.

Mom du groupe cible de cet ordinateur

Si I'état Activé est sélectionné, les
informations sur le groupe cible spécifié
seront envioyées au service intranet de
Mise a jour Microsoft qui les utilisera pour
déterminer les mises & jour & déployer sur
cet ordinateur.

Si le service intranet de Mise 4 jour
Microsoft prend en charge plusieurs
groupes cibles, cette stratégie peut définir
plusieurs noms de groupes en les séparant
a l'aide de points=virgules. Dans le cas
contraire, un seul groupe doit étre indiqué,

Si I'état Désactivé ou Non configuré est
sélectionné, aucune information de o

oK Annuler ool faer

Si on a une farm de serveurs, il est préférable de créer plusieurs 'anneaux' de planifications et
groupes, en choisissant I'option 4 : "Téléchargement automatique et planifier I'installation" et
forcer le redémarrage lors de la maintenance des serveurs.

Pour conclure, ici les mises a jour seront téléchargées automatiquement sur les serveurs, mais ne
seront pas installées automatiquement, a I'exception de Windows Defender.

WSUS - Workstations, Test - Workstations

C'est une GPO pour le groupe de ciblage.

Configuration de I'ordinateur, Stratégies, Modeles d'administration, Composants Windows,
Windows Update
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R Autonser le ciblage coté client o *

[5] Autorizer le ciblage coté client

Paramétre précédent Paramétre suivant

'D Non configuré Commenitaire :

® Activé

() Désactivé

Pris en chargesur: | oy, minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, & l'exclusion de Windows RT

Options : Aide:

Mom du groupe cible de cet ordinateur Indique le ou les noms de groupe cible 3 utiliser pour recevoir les | ~

mises 3 jour & partir d'un service intranet de Mise 3 jour

Waorkstations; Test - Workstations] | Microsoft.

Si I'état Activé est sélectionné, les informations sur le groupe
cible spécifié seront enveyées au service intranet de Mise a jour
Microsoft qui les utilisera pour déterminer les mises & jour &
déployer sur cet ordinateur.

Si le service intranet de Mise & jour Microsoft prend en charge
plusieurs groupes cibles, cette stratégie peut définir plusieurs
noms de groupes en les séparant & I'aide de points-virgules. Dans
le cas contraire, un seul groupe doit &tre indiqué.

Si I'état Désactnvé ou Mon configuré est sélectionné, aucune
information de groupe cible ne sera envoyée au service intranet
de Mise a jour Microsoft.

Remarque : cette stratégie ne s’ applique que lorsque le service
intranet de Mise & jour Microsoft sur lequel cet ordinateur est
dirigé est configuré pour prendre en charge le ciblage coté client. |

oK . Annuler | | Appliguer

WSUS - Servers, Test - Servers

C'est une GPO pour le groupe de ciblage.

Configuration de I'ordinateur, Stratégies, Modeles d'administration, Composants Windows,
Windows Update
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A Autoriser le ciblage coté client O x

Autoriser le ciblage coté client Ip. ; pfi_cédmtl Baramilre suivank

) Mon configuré Commentaire :
(®) Activé
Pris en charge sur: | o\, minimum Windows XP Professionnel Service Pack 1 ou Windows 2000 "
Service Pack 3,  l'exclusion de Windows RT

COptions : Aide:

Nom du groupe cible de cet ordinateur Indique le ou les noms de groupe cible 3 utiliser pour recevoir les | A

mises 4 jour & partir d'un service intranet de Mise a jour
Servers; Test - Servers Microsoft.

Si I'état Activé est sélectionné, les informations sur le groupe
cible spécifié seront envoyées au service intranet de Mise & jour
Microsoft qui les utilisera pour déterminer les mises a jour a
déployer sur cet ordinateur.

51 le service intranet de Mise a jour Microsoft prend en charge
plusieurs groupes cibles, cette stratégie peut définir plusieurs
noms de groupes en les séparant i I'aide de points-virgules, Dans
le cas contraire, un seul groupe doit étre indiqué.

51 I"état Désactivé ou Mon configuré est sélectionné, aucune
information de groupe cible ne sera envoyée au service intranet
de Mise & jour Microsoft.

Remarque : cette stratégie ne s'applique que lorsque le service
intranet de Mise & jour Microsoft sur lequel cet erdinateur est
dirigé est configuré pour prendre en charge le ciblage coté client. |,

oK Annuler Appliouer

Lier les GPO aux bonnes OU

On applique la GPO de I'emplacement a toute I'OU.
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E._ Forét : khroners.fr
¢+ [£4 Domaines
v 3 khroners.fr

w 2| Khroners
2] Accon
2] Comy
[ Grouj
w [5f Objets de
=/ Defar
= Defac
=] WSUS
=] WSUS
1=/ WsUe
=/ WsUe
=] WSUS
[5 Filtres WI
[ 5] Objets G
[ Sites
sii Medélisation de

£

Affiche I'aide pour I'éle

#i Default Demain Policy
2] Domain Controllers

Objets de stratégie de groupe lig:

Orrdre d’;s liens

Créer un objet GPO dans ce domaine, et le lier ici...

Lier un objet de stratégie de groupe existani"____h
Bloquer I'héritage

Mise & jour de la stratégie de groupe...

Assistant Modélisation de stratégie de groupe...

Mouvelle unité d'organisaticn

Affichage *

Mouvelle fenétre & partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide

Sélectionner un objet GPO

Rechercher dans ce domaine :

khroners. fr

COhjets de stratégie de groupe :

Mom

WSLIS - Servers

Default Domain Controllers Policy
Default Domain Policy

WSLUS - Servers, Test - Servers
WSS - Workstations
WSS - Workstations, Test - Workstations

Annler

On applique pour les postes de travails la GPO correspondante.
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iestion de stratégie de groupe
4, Forét : khroners fr
¢ (3 Domaines
v 3 khroners.fr
a1/ Default Domain Policy
5 2] Domain Controllers
w 2| Khroners
i/ WSUS - Location
» (2] Accounts
v 3| Computers
v 3] Servers
2| Workstations
5 (3] Groups
v [ Objets de stratégie de groupe
L' Default Domain Controllers
(i Default Domain Policy
15/ WSUS - Location
L5 WSUS - Servers
(5] WSUS - Senvers, Test - Server
L&l 'WSUS - Workstations
(£ 'WSUS - Workstations, Test -

> [ Filtres WMI

De méme pour les serveurs.

Sélectionner un ahjet GPO

Rechercher dans ce domaine :
khroners. fr

Objets de stratégie de groupe :

Nom

Default Domain Controllers Policy
Default Domain Policy
WSLUS - Location
WSEUS - Servers

WSUS - Servers, Test - Servers

S - Warkstabons

WSS - Workstations, Test - Workstations

j Gestion de stratégie de groupe
Ig Fichier Action Affichage Fenétre 7

o nm 0O XE &l Hm

Sélectionner un objet GPO

westion de stratégie de groupe
b, Forét: khroners fr
» |3 Domaines
~ Y khroners fr
#L Default Demain Policy
» (2] Dermain Controllers
w 2] Khroners
i WSUS - Lecation
3 [E] Accounts
w (3] Computers
v &) Servers
w (3 Workstations
s WSLS - Workstations
» (2] Groups
w [ Objets de stratégie de groupe
14 Default Domain Contrellers Policy
i Default Domain Policy
5] WSUS - Location
[Gf WSUS - Servers
L] WSS - Servers, Test - Servers
LA WSUS - Workstations

B e 5

L] WSUS - Workstations, Test - Workstatio

Rechercher dans ce domaine :
IH'rmfr ~

Objets de stratége de groupe :

o

Hom

Default Domain Controllers Policy

Default Domain Policy

WSLIS - Location

wsus -Servers |
WSLS - Servers, Test - Servers

WSLIS - Workstabions

WELIS - Workstations, Test - Workstations

o] [ amie |

| < >

>

On n'oublie pas les contréleurs de domaine.
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AT EAr TR e r g e e

vestion de stratégie de groupe
Y, Forét : khroners.fr
+ [ Domaines
~ i khroners.fr
=, Default Demain Palicy
w 2| Domain Controllers

~ & Khroners
4i] WSUS - Location
3 [2] Accounts
w (2] Computers
w |3 Servers
i WSUS - Servers
w |3 Workstations
i WSUS - Workstations
3 2] Groups
~ [} Objets de stratégie de groupe

i Default Domain Policy
L] WSUS - Lecation
L WSLS - Servers

=, Default Domain Contrallers Policy

11 Default Domain Controllers Policy

of WRIIK - Cammer Tark - Camare

Rechercher dans ce domaine :
khroners.fr

Objets de stratégie de groupe :

o

Tom

Default Domain Controllers Polcy
Default Domain Policy
WSUS - Location

WELS - Servers, Test - Servers
WSS - Workstatons
WSUS - Workstations, Test - Workstations

Création des groupes de tests

On va créer 4 groupes dans I'OU "Security Groups".

e ACL_GPO.WSUS - Workstations & Test_Apply
e ACL_GPO.WSUS - Workstations & Test Deny
e ACL_GPO.WSUS - Servers & Test_Apply
e ACL GPO.WSUS - Servers & Test_Deny

: Utilisateurs et ordinateurs Active Di

reciony

Fichier Action Affichage 7

e« 2@ 086

| Utilisateurs et ordinateurs Active
5 | Requétes enregistrées
v 3 khroners.fr

» | Builtin

» . Computers

2. Demain Contrellers

» || ForeignSecurityPrincipal:
Khroners
21 Accounts

!

21 Computers
21 Groups

& Security Groups
Managed Service Accour|
Users

Mouvel objet - Groupe

% Créer dans :

MNom du groupe :

| ACL_GPO.WSUS - Workstations & Test_Apply

Nom de groupe (antérieur & Windows 2000) :

| ACL_GPO.WSLIS - Workstations & Test_Apply

Etendue du groupe Type de groupe
() Domaine local (@) Sécurité
(®) Globale () Distribution
O Universelle
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On fait la méme chose pour les 3 autres groupes a créer.

Mom

% ACL_GPOMWSUS - Servers & Test_Apply
% ACL_GPOMSUS - Servers & Test_Deny Groupe de séc..,
% ACL_GPOMSUS - Workstations & Test_Apply  Groupe de séc...
% ACL_GPOMSEUS - Workstations & Test_Deny  Groupe de séc...

Type

Groupe de séc...

Dans la console de Gestion de stratégie de groupe, on clique sur la GPO "WSUS - Workstations,
Test - Workstations", dans la partie "Filtrage de sécurité", on supprime "Utilisateurs authentifiés".

; | Gestion de stratégie de groupe

- o 4
|\ Fichier Action Affichage Fendtre ? _—
|4= = | 2| G| H mm

+.| Default Domain Controlless Policy | WSUS - Workstations, Test - Workstations
.._'\'.'SUS-S-mas Blendue | D S Déségatien | Blat
w 2 Khroners
&l WSUS - Location Liassons _
s (B Accaumts Afecher bos bisora & oot emplacement . | hrnee fr =
v (3] Computers Les stes, domaines of uniés d'organisation suvants sont b & cet obyet GPO ;
w (] Servers [ -
4l WSS - Servers Emplacement Bppbaud  Lien activé Chasrin sl
w (2] Workstations
wl VWSUS - Workstations
v 21 Groups | % = 1
v F Oij de stratégie de groupe o "

Default Domein Contrallers Palicy

[ Default Domain Policy

T WSUS - Location

" OWWSLES - Servers

[ WSS - Servers, Test - Servers

[ WSLS - Werkstations

| WSUIS - Workstations, Test - Workstatio
ltres WML

= = == =

L

-

Les paramétres dans ce GPO s applguent unsquement s groupes, utiisateurs et ordinateurs suvants

-

Mam

Ltiisasteurs athentfiés

Cibjets GO Starter

Y
T
P
ek

51-!;-;-11«’" Propriétés
Filtrage WM

Cot obyet de siratigee do groups est b s filre WHI survant

On clique ensuite sur "Ajouter..." puis on ajoute le groupe "ACL_GPO.WSUS - Workstations &

Test Apply".

Sélecticnnez un utilisateur, un crdinateur ocu un groupe

Sélectionnez le type de cet abjet :

|ur1 utilisateur, un groupe ou Principal de sécurité intégre | | Types d'objets... |
A partir de cet emplacement :
|I~:hmners.fr | | Emplacements... |

Entrez le nom de |'ohjet & sélectionner (zxemples) :

ACL GPOWSUS - Workstations & Test Apply

| Veérfier les noms |

Avance. .. |

. OK | Aonuler |

Dans I'onglet Délégation, on ajoute « Utilisateurs authentifiés » en lecture.
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Sélectionnez un utilisateur, un ordinateur cu un groupe x

Sélectionnez le type de cet objet :

|ur| utilisateur, un groupe ou Principal de sécurité intégré | Types d'objets. .

A partir de cet emplacement -
|khmners.fr | Emplacements. ..

Entrez le nom de |'objet & sélectionner (exemples) :
Ltilisateurs authertifies Verifier les noms

Avance... . Annuler

Ajouter un utilisateur ou un groupe >

MNom de groupe ou d'utilisateur :

Ltilisateurs authertifies | Parcourir...

Autorisations :
| Lecturs e

pomer

EEF-.CL_GF‘O.WS S - Workstation... Lecture (& partir du fitrage de sécurité) Mon
f@zﬁudministrateurs de I'entreprise (... Modffier les paramétres, supprimer, modifi... Mon
fi!,ﬁudmins du domaine (KHROMER... Madifier les paramétres, supprimer, modifi... MNon
2 ENTERPRISE DOMAIN CONT...  Lecture MNon
EE,S'_.'stéme Modffier les paramétres, supprimer, modifi...  Mon

Liilisateurs authentifiés Lecture

On clique sur Avancé et on ajoute ACL_GPO.WSUS - Workstations & Test_Deny avec les
permissions refusées.

Mom Autorisations acceptées Herite
Eezﬂ.CL_G POWSUS - Workstation... Lecture (3 partir du fitrage de sécurité) Man
82 ACL_GPO.WS5US - Workstation... Personnalisé Non

Eezﬁudministrateurs de I'entreprise (... Modifier les paramétres, supprimer, modifi... Mon
Ee,ﬁdmins du domaine (KHROMER... Modifier les paramétres, supprimer, modifi...  MNon

82 ENTERPRISE DOMAIN CONT...  Lecture MNon
5&, Systéme Muodifier les paramétres, supprimer, modifi... Mon
52, | tilisateurs authentifiés Lecture MNan

On fait la méme chose pour I'autre GPO pour les tests sur serveurs (WSUS - Servers, Test - Servers)
avec les deux groupes ACL.
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Approbation des mises a jour

Présentation

Il est désormais nécessaire d'approuver les mises a jour manuellement. Il ne faut pas accepter
toutes les mises a jour, automatiquement, sans se renseigner et les tester sur le parc informatique.

Approbation

Dans "All Updates Except Drivers", on choisit les mises a jour que I'on veut approuver puis on
clique droit, et "Approuver". On sélectionne le groupe d'ordinateurs. Ici, serveurs.

Les mises a jour que I'on souhaite approuver sont celles qui remplacent les
anciennes, et celle qui n'ont pas été remplacées et qui n'en remplacent aucune
(il n'y aura donc pas d'icéne dans la colonne "Remplacement".

Celles-ci par exemple :

Approbatio’n : Mon approuvées + Etat: Echec ou Nécessai ~ () Actualiser

OJE | ity itre
A7 2021-05 Mise a jour cumulative pour MET Framework 3.5 pour et 4.8 pour Windows 10 Version 20H2 pour les systémes
&g Mise a jour intelligente de la sécurité pour Microsoft Defender Antivirus - KB2267602 (version 1.339.1330.0)

A 05 2021-05 Mise & jour de la pile de maintenance pour Windows Server 2019 pour les systémes xf4 (KB5003243)

A h 2021-05 Mise a jour cumulative pour Windows 10 Version 20H2 pour les systémes x84 (KB3003173)

M7 oin Outil de suppression de logiciels malveillants Windows x84 - +5.89 (KB290230)

&7 'my Mise a jour intelligente de la sécurité pour Microsoft Defender Antivirus - KB2267602 (version 1.339.15344.0)

A E 1 Mise d jour intelligente de la sécurité pour Microsoft Defender Antivirus - KB2267602 (version 1.339.1339.0)

A E 1 Mise d jour intelligente de la sécurité pour Microsoft Defender Antivirus - KB2267602 (version 1.339.1333.0)

M 'uy Mise a jour intelligente de la sécurité pour Microsoft Defender Antivirus - KB2267602 (version 1.339.1527.0)

M Mise a jour des fonctionnalités vers Windows 10 Version 21H1 xB84systémes basés sur 2021-05 via le paquet d'habilitatic

R

N
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Il est préférable d'avoir un groupe de test pour les grosses mises a jour (2004,
20H2, 21H1 par exemple) pour voir leur comportement sur les postes du parc.

_ﬁ Mettre 3 jour les services
_ﬁFichier Action  Affichage Fenétre 7

=% 3
357 Update Services All Updates Except Drivers (39 mises a jour sur 821 affichées, 821 au total)
v E5] SRV-WSUSDT : I ;
v & Mises  jour Approbation: Non approuvées » Etat: Echec ou Nécessai ~ () Actualiser
@ Toutes les mises a jour D 2 sl Titre MNembr.. Mombr.. Pource.. Dated'arrivée App

& Mises & jour critiques

2021-01 Mise a jour cumulative pour Windows Server 2019 pour les systém... 0 2 0% 12/01/2021 19... Insta

& Mises 3 jour de sécurité

=
INE R . . - . . :
BT Mises  jour WSUS _._.; , Outil de suppression de logiciels malveillants Windows x84 - v3.85 (KB8308... 0 2 0% 12/01/2021 19... Insta
E . Fop &7
& Upgrades — B T AR ==Efa s Approuver les mises a jour
E’ Test - Servers A @y 2018-11 Mise & jour o
5 Test - Workstations A7 ', 2019-02 Mise 3 jour © = Pou.r approuver plulsieurs mis.es a jour, séllectionnez le groupe'd.ans cette liste, cI.iquez sur la fleche et
5] All Updates Except Drivers T o choisissez le type d'approbation. Pour qu'un groupe enfant hérite des approbations existantes de son
v £ Ordinateurs A4 ey 2019-01 Mise d jour ot T groupe parent, sélectionnez ldentique au parent. Pour que tous les groupes enfants d'un parent
& Tous | dinat AR ey 2019-03 Mise & jour ¢ héritent de ses approbations, cliquez sur Appliquer aux enfants sur le groupe parent.
v ous les ordinateurs B
& Ordinateurs non attribués 4§ v 2019-02 Mise & jour @ Groupe d'ordinateurs Approbation Date limite
Servers R - iseaj
= Test - & - £ ™ 2018-12 Mise & jour ¢ o 7| Tous les ordinateurs Conserver les approbations existantes
B Test - Servers A B ', 2019-05 Mise & jour ¢ — . o
& Test - Workstations - o Ordinateurs non attribués  Conserver les approbations existantes
& Workstations 4 v 2019-05 Mise  jour ¢ EI 5 Install Al
B ErVers nstaller ucun
5 Serveurs en aval A ey 2019-04 Mise 3 jour ¢ = ) -
o . . i o Test - Servers Conserver les approbations existantes
£ Synchronisations MA@y 2018-12 Mise & jour o
. L o | Test - Workstations Conserver les approbations existantes
A @ ey 2019-03 Mise 3 jour o
Options A 7 ', 2019-08 Mise 3 jour © o | Workstations Conserver les approbations existantes
A B 'y 2019-08 Mise ajour
2021-01 Mise & jour cumulati
— | QK | | Annuler
® Cette mise 3 jour remplac L
Progression de l'approbation et

Approbation effectuée sans erreur. Pour plus d'infermations, voir ci-dessous.

Action Rézultat

@ Approbation de 2021-01 Mise 3 jour de la pile de maintenance pour Windows Server 20... Opération réus...
ﬂﬁnpprobatiﬂ-n de Outil de suppression de logiciels malveillants Windows x64 - v5.85 (KB... Opération réus...
@ Approbation de 2021-01 Mise 3 jour cumulative pour Windows Server 2019 pour les sys... Opération réus...

Suspendre Annuler Ferrmer
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Installation du runtime
Microsoft Report Viewer

Présentation

Avant l'approbation d'une mise a jour, on peut voir quels ordinateurs ont besoin de cette mise a
jour.

Etat :
& Ordinateurs avec des erreurs ; 0
Ordinateurs nécessitant cette mise a jour: 3
B Ordinateurs installés/non applicables : 2
Ordinateurs sans état: 0
Description

Cependant, s'il ont clique, il est nécessaire d'avoir "Microsoft Report Viewer 2012 runtime".

Fenctionnalité non disponible >

% Microsoft Report Viewer 2012 Redistributable est nécessaire pour cette
! fonctionnalité. Fermez |a console avant dinstaller ce package.

."'-'

Installation

Attention : avant l'installation, il faut fermer la console WSUS.


https://docs.khroners.fr/uploads/images/gallery/2021-05/iOOY2cKsYAsD44OT-image-1622207536793.png
https://docs.khroners.fr/uploads/images/gallery/2021-05/B8gFtGNf3ZptBGtw-image-1622207677584.png

Avant son installation, il faut installer "Microsoft System CLR Types for Microsoft SQL Server 2012".

Sur cette page, dans la partie "Install Instructions", on choisit "Microsoft® System CLR Types for
Microsoft® SQL Server® 2012" et on télécharge la version x64 puis on l'installe.

On installe ensuite "Microsoft Report Viewer 2012 Runtime".

Conclusion

Désormais, en cliquant, la fenétre de rapport s'ouvre.


https://www.microsoft.com/en-ca/download/details.aspx?id=29065
https://www.microsoft.com/en-us/download/details.aspx?id=35747

% Rapport relatif aux mises 3 jour pour SRV-WSUS0
Taches Vuedurapport Options de rapport  Exécuter le rapport

¢ Inclure les ordinateurs de ces groupes: Tous les groupes d'ordinateurs
@ Inclure les ordinateurs associés 3 I'état : Mecessaire
E% Inclure I'état provenant des serveurs réplicas en aval : | Tous les serveurs réplicas en aval w
M 4 1 sur 3 b b & G- | -
Rapport déetaillé de I'état des mises a jour L T
PP ] A& Windows Server

Update Services

gj 2021-05 Mise a jour de la pile de maintenance pour Windows Server 2019 pour les
systémes x64 (KB5003243)

Description : Installez cette mise a jour pour résoudre des problémes dans Windows. Pour consulter la
liste compléte des problémes résolus par cette mise a jour, reportez-vous a l'article
comespondant de la Base de connaissances Microsoft. Une fois cette installation
terminée, vous serez peut-gtre amené & redémamer l'ordinateur.

Classffication : Mise & jour de la sécurité
Produits : Windows Server 2019
Degré de gravité M5RLC : Critique

MNuméra M5RC Aucun

Informations supplémentaires https://support . microsoft. com/help /5003743

o

% Résumé des approbations pour : Tous les groupes d ordinateurs

]
= (Groupe Approbation +  Date limite Administrateur
Tous les ordinateurs Mon approuvés Aucun Aucune approbation
définie
Ordinateurs non attibugs Mon approuvée (héntée) Aucun (hénrtée) Aucune approbation
définie
Servers MNon approuveées (hentée) Aucun (hértée) Aucune approbation
définie
Workstations MNon approuvee (hentée) Aucun (hértee) Aucune approbation
définie

Ir/"_?‘\\ Resume de I'etat pour 2021-05 Mise a jour de la pile de maintenance pour Windows Server
.’ 2 2019 pour les systémes x64 (KB5003243)

M Linzstallation de la mise & jour a échoué sur 0 ordinateurs
[] La mise & jour est nécessaire pour 3 ordinateurs

- M L2 mise & jour est installée/non applicable sur 2 ordinateurs

I L3 mise & iour n'est associée & aucun état oour 0 ordinateurs
On trouve bien les ordinateurs ayant besoin de cette mise a jour.

$ Rapport déetaillé de I'etat des ordinateurs

-
-

1k

Mom de I'ordinateur Approbation * Etat

srv-dc01 lab khroners fr Mon approuvés Mon installée
srv-wds01 lab khroners fr MNon approuvee Maon installee

anv-wsus01 lab khroners fr Mon approuvés Mon installée
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Approbation automatique
des mises a jour de
définition (Windows
Defender)

Présentation

Il est important d'approuver automatiquement les mises a jour de définition de Windows Defender,
dans le but d'avoir I'anti-virus a jour et donc protégé au mieux le parc.

En soit, déployer via WSUS les mises a jour de Defender n'est pas primordial. A chague mise
a jour, WSUS retélécharge tout (60-70mo en moyenne pour le moment), alors que de passer
d'une mise a jour a une autre prend environ 1mo, selon la mise a jour des définitions.

Cela peut étre utile en cas de déploiement massif d'appareils, pour éviter que tous les
postes, lors du déploiement, téléchargent chacun les définitions.

Approbation automatique

Dans la console WSUS, on se rend dans Options, puis Approbations automatiques.



ﬁ Mettre & jour les services
357 Fichier Action Affichage
o= 7w d

Fenétre 7

,t[ Update Services
v 5] SRV-WSUS01
w E Mises & jour
ﬁ[ Toutes les mises 3 jou
] Mises a jour critiques
& Mises & jour de sécur
] Mises a jour WSUS
& Upgrades
& All Updates Except Dr
» ms Ordinateurs
2&' Serveurs en aval
£# Synchronisations
Rapports

Options

+— | Cet écran vous permet de configurer des paramétres sur le serveur,
=

Opticns

Source des mises 3 jour et serveur proxy
Vous pouvez indiquer si ce serveur Windows Server Update Services se synchronise

a partir de Microsoft Update ou d'un serveur Windows Server Update Services en
amont sur votre réseau.

“‘;T Produits et classifications

-

\J‘L Vous pouvez définir les produits pour lesquels vous souhaitez des mises 3 jour et
les types de mise a jour,
Fichiers et langues des mises & jour

"™

Vous pouvez choisir de télécharger les fichiers des mises 3 jour et indiquer
I'emplacement de stockage des fichiers téléchargés et les langues dans lesquelles
télécharger des rises a jour,

ﬂ Planification de la synchronisation
# Vous pouvez effectuer la synchronisatio
planification pour une synchronisa

nuellement cu définir une
guotidienne automatique,

—  Approbations automatiques
T Veus pouvez indiquer comment approuver automatiquement l'installation des

mises & jour pour des groupes précis et comment approuver les révisions de mises
a jour existantes,

l! Ordinateurs
h Vous pouvez définir le mode d'attribution des ordinateurs aux groupes,

= Assistant de nettoyage du serveur

" Vous pouvez utiliser I'Assistant de nettoyage du serveur pour éliminer les anciens
ordinateurs, les anciennes mises 3 jour et les anciens fichiers de mise 3 jour de
wotre serveuar,

On crée une nouvelle regle.
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Approbations automatiques =

Regles de mise & jour  Avancé

= | Vous pouvez définir des reégles afin d'approuver automatiquement les
® - " - - .
¥ nouvelles mises 3 jour au moment de leur synchronisation.

Mouvelle régle.. Modifier... 3 Supprimer Exécuter la régle

B Régle d'approbation automatique par défaut

Propriétés de régle (cliquez sur une valeur soulignée pour la modifier)

Lersqu'une mise & jour se trouve dans Mise & jour critique. Mise & jour de
la securite

Approuver la mise 3 jour pour tous les crdinateurs

oK Annuler Appliquer

On coche les deux premieres cases, on choisit Microsoft Defender Antivirus, puis on donne un nom
a la regle.
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. Ajouter une régle >
| jour

.
*
#

: Sélectionnez les mises a jour 3 approuver et les groupes pour lesquels elles doivent étre approuvées,

Etape 1: Sélectionnez des propriétés

Larsgqu'une mise  jour se trouve dans une classification précise
Lorsqu'une mise & jour se trouve dans un produit précis

(] Définir un délai pour 'approbation

rs en aval

onisations
s
5

EtapEF_' : Modifiez les proprietés (cliquez sur une valeur soulignée)
Lersgu'une mise & jour se trouve dans toutes les classifications
Lersgu'une mise & jour se trouve dans Microsoft Defender Antivirus 6

Approuver la mise & jour pour tous les crdinateurs

Etape 3 : Indiquez un nom I}
0| Defenderl |

Annuler

Conclusion

Ainsi, a chaque synchronisation et ajout d'une mise a jour de définition de Microsoft Defender
Antivirus, elle sera automatiquement approuvée par le serveur WSUS.
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Mise en place du TLS/SSL
pour WSUS

Présentation

Par défaut, WSUS ne chiffre pas les données. De nombreuses failles ont été découvertes, et pour
les corriger, il faut activer le SSL. Pour cela, on aura besoin de modifier la GPO de I'emplacement
du WSUS (remplacer http:// par https://) et d'ajouter un certificat.

Un exemple de l'importance du SSL :

Vidéo YouTube faite par 2 intervenants au Black Hat

La mise en place du SSL demandera plus de performance sur le serveur, di au chiffrement.

Pour la suite, il est nécessaire d'avoir de nombreux modules, comme "Scripts et outils de
gestion 1IS", GroupPolicy.


https://www.youtube.com/watch?v=mU8vw4gRaGs

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Rales

Sélection du serveur

Réles de serveurs

Fonctionnalités

Confirmation

[] Attestation dfintégrité de I'appareil
[ Hyper-v

[] Serveur de télécopie

[] Serveur DHCP

[] Serveur DNS

4 [H] Serveur Web (115) (11 sur 43 installé(s))

i ] Serveur Web (9 sur 34 install&(s))
4 [m] Qutils de gestion (2 sur 7 installé(s))
+'| Conscle de gestion 15 (Install€)
i [M] Compatibilité avec la gestion 115 6 (1 sur 4
Scripts et outils de gestion 115
[] service de gestion
b [ Serveur FTP
[] Service Guardian héte
[ ] Services AD D5
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau & distance
[ Services d'activation en velume

bt

SERVEUR DE DESTINATION
SRV-WSUS01 . lab.khroners.fr

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné,

Description

Le composant Scripts et outils de
gestion d'll5 fournit une
infrastructure pour gérer par
programmation un serveur web

115 10 a I'aide de commandes dans
une fenétre de commande cu en
exécutant des scripts, Vous pouvez
utiliser ces outils quand vous voulez
automatiser des commandes dans
des fichiers de commandes ou
quand vous voulez éviter |la
surcharge liée 3 la gestion d'lI5 3
I'aide de l'interface utilisateur.

Activation du SSL sur WSUS

Dans mon cas, j'ai récupéré le certificat et la clé privée depuis mon serveur web
(fullchain.pem et privkey.pem). J'ai converti en .pfx. Une page est disponible pour cela. De
plus j'ai défini un mot de passe.

Import-Module ServerManager

Add- WindowsFeature Web-Scripting- Tools

Install- WindowsFeature GPMC

Install-Module -Name PowerShellGet -Force

Install-Module —Name IISAdministration

Import-Module WebAdministration

Import-Module IISAdministration

Import-Module GroupPolicy

$myFQDN=( Get- WmiObject win32 computersystem). DNSHostName+". " +( Get- WmiObject

win32 computersystem). Domain ;

Write-Host $myFQDN

# 1. Create a self-signed certificate
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$SelfSignedHT = @

DnsName = "$( $env: COMPUTERNAME) . $( $env: USERDNSDOMAIN) ". ToLower ()

CertStoreLocation = "Cert: \LocalMachine\My"

}

New- SelfSignedCertificate @SelfSignedHT

$cert = Get-ChildItem -Path Cert: \LocalMachine\My -SSLServerAuthentication

# 2. Export its public key

Export-Certificate -Cert $cert -Type CERT -FilePath ~/documents/cert. cer

# 3. Import the public key in the Trusted Root Certificate Authorities store
Import-Certificate -FilePath ~/documents/cert. cer -CertStoreLocation Cert: \LocalMachine\Root
# 4. Select this certificate in the SSL bindings

$cert | New-Item IIS:\SslBindings\0. 0. 0. 0! 8531

# MANUALLY require SSL IIS - voir plus bas

# 6. Switch WSUS to SSL

& ' C: \Program Files\Update Services\Tools\WsusUtil. exe' configuressl $("$myFQDN". ToLower())
# 7. Change your GPO to point to the new URL

$key = 'HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate'

$uri "https: //{0}: 8531' -f $("$myFQDN". ToLower())

Get-GPO - All | Foreach-0Object {

if ($_| Get-GPRegistryValue -Key $key -ValueName WUServer -EA 0) {

$ | Set-GPRegistryValue -Key $key -ValueName WUServer -Value $uri -Type String
$ | Set-GPRegistryValue -Key $key -ValueName WUStatusServer -Value $uri -Type String
}
}

Sur 1IS, pour chaque page, on change les parametres SSL.



'qﬂ Gestionnaire des services Internet (115)

l« > P » SRV-WSUSDIT

Hel

Fichier  Affichage  Aide

b Sites »  Administration WSUS »  ApiRermncting30 »

Connexions

Q- |= e

e '?ﬂ Page de démarrage
v -85 SRY-WSUS01 (LAB\Administr
3 Pools d'applications

w-[@| Sites
v B Administration WSUS
> ,:':ﬁ' ApiRernoting30
3 ClientWebService
7| Content
[ DssAuthWebServic
E Inventorny
3 ReportingWeb5ery
7| Selfupdate
3 ServerSync\WebSen
1 SimpleAuthWebSe

H=l

>
>
>
>
>
?
?
>
5 & Default Web Site

Prét

9 Page d'accueil de /ApiRemoting30
=}

}E|

Filtrer : * ¥ Atteindre - % Afficher tout = Regrouper par:
a0a i [ i— i |
Pages d'erreurs Pages et Paramétres Profil MET
MET contriles d'application
EE |I",'=--..._\‘\ 5"“
s © 9
Regles Réles MWET  Utilisateurs MET
d'autorisation ...
Gestion
Editeur de
configuraticn
15
éﬁ) gﬂ s =
Authentification Compression  Document par En-tétes de
defaut réponse HTTP
o
= it = Y
= 2 &2 &7
Filtrage des Mappages de  Mise en cache Maodules
demandes gestionnaires de sortie
e
Types MIME
W

|E Affichage des fonctionnalités |2 Affichage du contenu
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Connexions

A-id |28

v -85 SRV-WSUSD1 (LAB\Administr
J Pools d'applications
v -[@] Sites
v & Administration WSUS

’

>
>
;
?
4
>
;
>
5 4B Default Web Site

,? ApiRemoting30
,? ClientWehService
-7 Content

¥ DssAuthWebServig

H=]

¥ Inventory

H=l

-[2¥ ReportingWebSery

=
¢ Selfupdate
,g" ServerSyncWebbSen

1 SimpleAuthWebSe

H=l

9 Paramétres SSL

L=l

Dans cette page, vous pouvez modifier les paramétres 550 du contenu d'un site Web ou
d'une application.

Exiger SSL

Certificats clients :

® lgnorer
() Accepter
(") Demander

On fait cela pour SimpleAuthWebService, DSSAuthWebService, ServerSyncWebService,
APIRemoting30 et ClientWebService.

Publication du certificat

Dans la GPO "WSUS - Location", on importe le certificat.



https://docs.khroners.fr/uploads/images/gallery/2021-05/YRq0fSuUVjmmHQaq-image-1622335859699.png

(=] Stratégie WSUS - Location [SRV-DCO1.LAB.KHROMERS.FR]
~ A Configuration crdinateur
w || Stratégies
~| Paramétres du logiciel
w || Paramétres Windows
~| Stratégie de résolution de noms
|| Scripts (démarrage/arret)
= |mprimantes déployées
v i;l Parametres de sécurité
F Stratégies de comptes
__|::| Stratégies locales
...:EI Journal des événements
5 Groupes restreints
4, Services systéme
o Registre
4, Systéme de fichiers
i__: Stratégies de réseau filaire {IEEE 802.3)
| Pare-feu Windows Defender avec fonctions avancées de sécurité
~| Stratégies du gestionnaire de listes de réseaux
__L.gf Stratégies de réseau sans fil (IEEE 202.11)
~ [ | Stratégies de clé publique
| Systéme de fichiers EFS (Encrypting File System)
| Protection des données
| Chiffrement de lecteur BitLocker
| Certificat de déverrouillage réseau pour le chiffrement de lecteur BitLocker

_| Paramétres de demande automatique de certificat

| Autorités de certification racines - --—%-—--
~| Confiance de I'entreprise Importer...
| Autortés de certification intermeé Toutes les tiches 5

“| Editeurs approuvés
| Certificats non autorisés Affichage ¥
| Personnes autorisées

’ 20 e - Actuali
_| Stratégies de restriction logicielle =T
| Stratégies de contréle de I'applicatior Exporter |a liste...
8, Stratéaies de sécurité IP sur Active Di A
< ide N

On importe ~/documents/cert.cer.
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€ ¢ Assistant Importation du certificat

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont conserveés,

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

Sélectionner automatiquement le magasin de certificats en fonction du type de
certificat

{®) Placer tous les certificats dane le magasin suivant

Magasin de certificats :

| Autorités de certification racines de confiance Parcourir, ..

Suivant Annuler

j Journal des événements m (| Délivré 3 Délivré par
;2' Gr-:n_.lpes restreints il srv-wsus01.lab.khroners.fr srv-wsus01.lab.khroners.fr
| g, Services systeme

4 Registre

"4 Systéme de fichiers

___gj’ Stratégies de réseau filaire (IE

WOoW W N N

Conclusion

Dans la console WSUS, on est bien en SSL.

Date d'expirati.
30/05/2022
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Etat des mises 3 jour
Mises 3 jour avec des erreurs :
| Mises & jour requises par des ordinateurs: 9
I Mizes 3 jour installées/non applicables: 718

Statistiques du serveur
Mises a jour non approuvées: 730

Mises a jour approuvées : 23
Mises a jour refusées: 768
Ordinateurs : 5
Groupes d'ordinateurs : 2

H RLEALINT AL

e e e e s ammmma e

Etat de téléchargement
Mises 3 jour nécessitant des fichiers: 0

Connexion
Type: Local/55L0
Port: 8331

Rale de I'utilisateur :  Adrministrateur
Version du serveur:  10.0.17763.672

On peut vérifier les logs de Windows Update d'un client via I'invité Powershell :

Get- Windowsupdatelog
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Résoudre l'apparition de
duplicatas de WSUS dans la

console

Présentation

Apres la mise en place du SSL, j'ai des duplicatas dans la console WSUS.

5] Update Services
_55'[ SRV-WsLSO
5;'[ SRV-WSUSD1.lab.khrone
5;'[ SRV-WsUS01.lab.khrone

Résolution

On se rend dans %appdata%\Microsoft\MMC\ et on supprime tous les fichiers de ce dossier. On
redémarre ensuite le serveur WSUS.

Il faudra sGrement recréer les vues précédemment créées.

Conclusion

On a désormais qu'un seul serveur dans la console.
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,ﬁ[ Update Services
v 357 SRV-WSUSD1
v @' Mises & jour
ﬁ[ Toutes les mises & jou
£ Mises a jour critiques
E Mises & jour de sécur
& Mises 3 jour WSUS
i¢ Ordinateurs
2&- Serveurs en aval
£# Synchronisations
Rapports

Opticns
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Installation automatique des
définitions de Microsoft
Defender

Présentation

Par défaut, les définitions de Microsoft Defender sont mises a jour toutes les 24 heures, ou via
Windows Update selon la fréquence de recherche de mises a jour. Cependant, selon les GPO mises
en place précédemment, elles ne s'installent pas automatiquement (sauf a I'heure planifiée pour

les Workstations).

En soit, déployer les mises a jour de Defender n'est pas primordial. A chaque mise a jour,
WSUS retélécharge tout (60-70mo en moyenne pour le moment), alors que de passer d'une
mise a jour a une autre prend environ 1mo, selon la mise a jour des définitions.

Cela peut étre utile en cas de déploiement massif d'appareils, pour éviter que tous les
postes, lors du déploiement, téléchargent chacun les définitions.

Installation automatique des
définitions

Dans WSUS - Servers et WSUS - Workstations, on se rend ici, et on définit la fréquence pour une
heure. Pourquoi une heure ? Dans le but d'avoir des définitions toujours a jour.



\=[ Editeur de gestion des stratégies de groupe — O
Fichier Action Affichage 7

L AR HEIN 7 Nl 4

(=] Stratégie WSUS - Servers [SRV-DCO1.LAB.KHROM A || paramétre - Etat

~ i Configuration ordinateur

w || Stratégies

| Parametres du logiciel
| Parametres Windows
w || Modeéles d'administration : définition
w || Composants Windows
| Analyse de fiabilité Windows
w [ ] Antivirus Windows Defender

£

J

e r{rrirryryr

Analyse

Création d'un rapport
Exclusions

Interface client

MAPS

Menaces

Mise & jour

Mises & jour des signature:
MpEngine

Protection en temps réel
Cluarantaine

Systérme NIS (Metwork Insg
Windows Defender Exploit

Appareil photo

Assistance en ligne

Biométrie

Calendrier Windows

Carte 3 puce
Cartes

|i=| Activer I'analyse aprés la mise a jour des signatures

|z Autoriser les mises 3 jour des définitions en temps réel selon...

|i=] Autoriser les mises 3 jour des définitions lors du fonctionne...

i=| Autoriser les mises  jour des définitions provenant de Micr...

=] Autoriser les notifications pour désactiver les définitions sel...
=l
|i=| Definir le nombre de jours aprés lequel une mise a jour des ...

=i

\:=| Définir le nombre de jours avant que les définitions de virus ..

\i=| Definir les partages de fichiers pour le téléchargement des ...
\i=| Lancer les mises & jour des définitions au démarrage

\i=| Rechercher les derniéres définitions de virus et de logiciels e..,

Spécifier I'intervalle de recherche des mises a jour des défini...

=] Spécifier le jour de la semaine pour rechercher des mises a ..

€

Definir I'ordre des sources pour le téléchargement des mises...

i=| Définir le nombre de jours avant que les définitions de logici...

Spécifier I'heure a laguelle rechercher des mises 3 jour des d..

Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Meon configuré
Maon configuré
Maon configuré
Maon configuré
Maon configuré
Activé

Maon configuré

I-ftendu}\ Standard J./

15 paramétre(s)
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A Spécifier I'intervalle de recherche des mises & jour des définitions O

E} Spécifier l'intervalle de recherche des mises 3 jour des définiticns

Paramétre précédent Paramétre suivant

() Mon configuré Commentaire :

(®) Activé

() Décactivé

Priz en charge sur: Au minimum Windows Server 2012, Windows 8 ou Windows BT

Options :

Aide:

Spécifier l'intervalle de recherche des mises 3 jour
des définitions

-I -

Conclusion

Ce paramétre de stratégie vous permet de spécifier un intervalle
en fonction duquel rechercher des mises 3 jour des définitions.
La valeur de I'heure est représentée scus la forme du nombre
d'heures entre les recherches de mises 3 jour. Les valeurs valides
sont comprises entre 1 (toutes les heures) et 24 (une fois par
jour).

Siwous activez ce parameétre, les recherches des mises a jour des
définitions ont lieu selon l'intervalle spécifié,

Sivous désactiver ou ne configurez pas ce paramétre, les
recherches des mises 3 jour des définitions ont lieu selon
l'intervalle par défaut.

Ainsi, les définitions seront mises a jour automatiquement.

Si le serveur WSUS n'a pas la mise a jour des définitions la plus récente, elle sera
téléchargée depuis Microsoft. Il est donc nécessaire d'augmenter la fréquence de

synchronisation du serveur WSUS

Il est possible que sur les serveurs, on retrouve tout de méme la demande d'installation
manuel. La mise a jour est pourtant déja installée.

en
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Windows Server 2022 et
WSUS

Pour avoir les mises a jour de Windows Server 2022 dans WSUS, il faut ajouter un produit nommé "
Microsoft Server operating system-21H2".

[ JWindows

-] #zure Stack HC

-[_] Gestionnaire de serveur Windows — Programme d'installation dynamique
- [ ]Microsoft Defender Antivirus

~[IMicrosoft Defender for Endpaint

-[_]Microsoft Edge

W Microsoft Server operating system-21H2

-[_JOOBE ZDP

-[IProgramme d'installation dynamigque de Windows Internet Explorer 7

-[_]Programme d'installation dynamique de Windows Internet Explorer 8
-[_]Programme d'installation dynamique du Gestionnaire de serveur Windov

-[_]Server 2022 Hotpatch Category v
< >

Category for Microsoft Server operating systern-21H2

En effet, Windows Server est basé sur Windows 10 21H2.
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