Configuration Radius NPS

pour l'authentification

802.1x via EAP-TLS

Cette documentation détaille la configuration du réle NPS (Network Policy Server) sous Windows
Server 2022 afin d'authentifier les utilisateurs ou ordinateurs au réseau Wifi. On peut également
I'adapter pour la connexion filaire (non détaillée ici).

Parmi les méthodes d'authentification, le PEAP-TLS est la méthode la plus sécurisée, mais rarement
supportée. De plus, elle chiffre la communication de la clé publique, qui n'a pas trop de sens.
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Vous trouverez plus d'informations ici :
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I'acces réseau dans Windows | Microsoft Learn

Apres l'installation du réle NPS, on définit la stratégie réseau comme ceci :
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Protocole EAP (Extensible Authentication Protocol) pour
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» [ =] RADIUS Clients and Servers

@ MPS (Local) Network Policies

v [Z] Policies © Network policies allow you to designate who is autherized to connect to the network and the circumstances under which they can or cannot connect.

7] Cennection Request Po =
1 Network Policies

.h Accounting Palicy Name Status Processing Order  Access Type  Source
» Wl Templates Management s EAP-TLS Enabled 1 Grant Access  Non spécifié
¢4 Connexions au serveur Microsoft de Routage et Acces distants Disabled 995598 Deny Access  Non spéciié
,_dConnexions & d'autres serveurs d'accés Disabled 9959599 Deny Access  Non spéciié

Conditions - I the following conditions are met:

Condition Value

Authentication Type EAP

MNAS Part Type Sans fil - IEEE 802.11

I Machine Groups AD\Ordinateurs du domaine

Propriétés de EAP-TLS >

Vue d'ensemble Conditions Cortraintes  Paramétres

Nom de la stratégie : [EAP-TLS

Etat de la stratégie
Si la stratégie est activée, le serveur NP5 I'évalue lors de 'autorisation. Si elle est désactivée, le serveur NPS ne |'évalue pas.

Stratégie activée

Autorisation d'acceés
5i la demande de connexion répond aux conditions et contraintes de |a stratégie réseau, celle-ci peut soit accorder 'accés, smt le
refuser. Quest-ce guune sutorisation dacceés 7

(®) Accorder |'accés. Accorder |'acces si la demande de connexion comespond & cette stratégie.
() Refuser |'acces. Refuser |'accés si la demande de connexion comespond & cette stratégie.

[]lgnerer les propriétés de numératation des comptes d'utilisateurs.

5i la demande de connexion répond aux conditions et contraintes de cette stratégie réseau, et =i la stratégie accorde |'acceés, |'autonisation
est basée uniquement sur la stratégie réseau ; les propriétés de numénotation des comptes d'utilisateurs ne sont pas évaluées.

Méthode de connexion réseau

Sélectionnez le type de serveur d'acceés réseau qui envoie la demande de connexion au serveur NP5, Vous pouvez sélectionner une
valeur dans Type de serveur d accés réseau ou bien Spécifigue au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acces réseau est un commutateur d'authentification ou un point d'acces sans fil 802.1X, sélectionnez Mon spécifié.

(®) Type de serveur d'acces réseau

Man spécifié w
(") Spécifigue au foumisseur ;

10 =

Annuler Appliquer
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EAP-TLS Properties

Overview Condtions  Constraints  Settings
Corfigure the conditions for this network policy.

if conditions match the connection request, NP5 uses this policy to authorize the connection request. f conditions do not match the
connection request, NP5 skips this policy and evaluates other policies, if additional policies are configured.

Condtion Value
E Authentication Type EAP
2@ MAS Port Type Sansfil - IEEE 802.11
% Machine Groups ADYOrdinateurs du domaine

Condition description:
The Machine Groups condition specifies that the connecting computer must belong to ane of the selected groups.

Add... Edit... Remove

Cancel Aoply

Le "TLS" de "EAP-TLS" correspond a "Microsoft: Smart Card or other certificate".
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EAP-TLS Properties

Overview Condtions Constraints | Settings

Conrfigure the constraints for this netwaork policy.
if all constraints are not matched by the connection request, network access is denied.

Constraints:

Constraints

g Authentication bethods

listed.

Seszion Timeout
% EAP Types:

Allow access only to those clients that authenticate with the specified methods.

oy Idle Timeout EAP types are negotiated between NPS and the client in the order in which they are

u;] Called Station 1D
Microsoft: Smart Card or other certfficate

ﬂ-" Dray and time restrictions

T MAS Port Type

Mave Up

Move Down

Add... Edit... Remove

Less secure authentication methods:

[] Encrypted authentication (CHAP)
[ Unencrypted authentication (PAP, SPAP)

[] Microsoft Encrypted Authentication version 2 (M5-CHAP-2)
Ilzer can change password after it has expired

[] Microsaft Encrypted Authentication (MS-CHAF)
|Iser can change password after it has expired

[] Allow clierts to connect without negetiating an authentication method

Cancel Aoply

On clique sur "Microsoft: Smart Card or other certificate" et "Modifier..." :
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Maedifier les propriétés EAP Protégé >

Sélectionnez le certificat que le serveur doit utiliser comme preuve de san
identité auprés du dient. Un certificat configuré pour EAF Protégé dans la
stratégie de demande de connexion remplacera ce certificat.

Certificat delivre & : SRV-APP35-01.ad.khroners. fr v
Mom convivial : SRV-APP35-01.ad.khroners. fr

Emetteur : Khroners Labs Enterprise CA

Date dexpiration : 02/10/2024 07:28:44

Activer |a reconnexion rapide
[ ] Déconnecter les dients sans chiffrement forcé
Types EAP

Carte & puce ou autre certificat Morter

Descendre

Ajouter Modifier Supprimer Annuler

Cela correspond au PEAP-TLS (ou également dit PEAP-EAP-TLS).


https://docs.khroners.fr/uploads/images/gallery/2023-10/QB6P87GRaXV8PhNO-image.png

Propriétés de EAP-TLS

Vue d'ensemble  Conditions Cortraintes

Paramétres

Corfigurez les contraintes de cette stratégie réseau.
5ila demande de connexion ne répond pas a toutes les contraintes, |'acceés réseau est refusé.

Contraintes :

Contraintes
L, Méthodes d'authentification

-:55 Délai dinactivité

ﬁ Délai dexpiration de
FEESI0N

=] 1D de la station appelée

1) Restrictions relatives aus
jours et aux heures

T Tupe d= port NAS

1

Dans mon cas, j'ai du ajouter |'attribut "Framed-MTU" avec une valeur de 1344, car j'ai l'erreur

suivante :

Spéciier les types de médias d'accés nécessaires pour comespondre a cette stratégie

Types de tunnels pour connexions d'acces a distance et VPN standard

[] Asynchrane (Madem)
[ ] RNIS synchrone

[] Synchrone figne T1)
[] Virtuel (VPN)

Types de tunnels pour connexions 802.1X standard

[] Ethemet

[] FODI

Sansfil - [EEE 802.11
[] Token Ring

Autres

[] ADSLCAP - Modulation de phase d'ampltude sans porteuse DSL asymétique
[] ADSL-DMT - Multi4onalité discréte DSL asymétrique

[] Asynchrone (Modem)

[] Cable W

Annuler

Authentication failed due to an EAP session timeout; the EAP session with the
access client was incomplete.

Vous pouvez observer les logs dans I'observateur d'évenements, sous "Affichages
Personnalisés" > "Roles de serveurs" > Services de stratégie et d'acces réseau".
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LELEDNELRCUL GBI Services de stratégie et d'accés réseau  Non eme e nents disponibles
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“F  Nombre d'événements: 35

% :erveur\g:eb UISJ‘ dist Miveau Date et heure. Source IDdel.. Catégo..

ervices Bureau a di

T e ®Inf0rmation 03/10/2023 19:33:20 Micros... 6273 Networ...
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j Abonnements Evénement 6274, Microsaft Windows security auditing.

Général Détails

Nem convivial du client : IAP-315-01
Adresse IP du client: 10.35.30.1

Informations détaillées de I'authentification :
Mom de stratégie de demande de connexion : Utiliser I'authentification Windows pour tous les utilisateurs
MNom de stratégie réseau : =
Fournisseur d'authentification : Windows
Serveur d'authentification : SRV-APP35-01.ad.khroners.fr
Type d'authentification : -
Type EAP: =
Identificateur de session de compte:
Code raison : 96
Raison : L'authentification a échoué en raison d'un dépassement du délai d'expiration de la session EAP ; la session EAP avec le client d'accés était incompléte,

Proprigtés de EAP-TLS x

Vue d'ensemble Condtions  Contraintes  Paramétres

Configurez les paramétres de cette stratégie réseau.
Si la demande de connexion répond aux conditions et contraintes, et sila stratégie accorde |'accés, les paramétres sont appliqués.

Paramétres :

Attributs RADIUS

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Madffier. 5i vous ne configurez pas d'attribut, celuici
n'est pas envoye aux clients RADIUS. Consultez la documentation de votre client
Spécifiques au fournizseur RADIUS pour connaitre les attributs nécessaires.

Routage et accés a distance

Ligizons multiples et _ _
pratocole BAP (B andwidth Atributs :

Allocation Protocol] MNom Valeur
T Filves I Framed-MTU 1344
% Chiffrement Framed-Protocol FPP
. Service-Type Framed
,jlb Faramétres |P
Ajouter... Maodifier_ Supprimer

Annuler Appliquer

On ajoute également le(s) client(s) RADIUS en définissant un secret partagé.

Dans les bornes wifi, on choisit WPA2 Entreprise (ou WPA3 Entreprise si supporté), en renseignant
I'adresse IP du serveur NPS et le secret partagé.
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