Création des GPO pour le
ciblage WSUS et des
groupes de tests des mises a
jour

Présentation

Il faut ensuite créer des GPO pour gue les postes de travails et serveurs du domaine puissent se
mettre a jour via le WSUS et non par les serveurs de Microsoft.

Création des GPO

WSUS - Location

On se rend dans la console de Gestion de stratégie de groupe, on clique droit sur "Objets de
stratégie de groupe" puis on crée une nouvelle GPO nommée "WSUS - Location".
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On clique droit sur la nouvelle GPO puis "Modifier". On se rend dans Configuration de I'ordinateur,
Stratégies, Modeles d'administration, Composants Windows et Windows Update.

Systéme de couleurs Windows
Tablet PC

Transfert d'événerments

Voix

Windows Defender Exploit Guard
Windows Defender SmartScreen
Windows Hello Entreprise
Windows Installer

Windows Messenger

Windows PowerShell

Windows Store

Windows Update

Irmprirmantes

MMenu Démarrer et barre des tiches

N N 0 O I Py

Panneau de configuration

g S )y

Reéseau

. Windows Update

Spécifier I'emplacement intranet du
service de mise i jour Microsoft

Modifier le paramétre de stratégie M

Configuration requise :

Au minimum Windows XP
Professionnel Service Pack 1 ou
Windows 2000 Service Pack 3, 3
|"'exclusion de Windows RT

Description :

Spécifie un serveur intranet
gui héberge les mises a jour
provenant de Microsoft Update,

YVous nouver ensuite utilizer ce

"Spécifier I'emplacement intranet du serveur de mise a jour..." On
(L'entrée DNS pour le serveur WSUS doit étre présente)

Paramétre
Fréquence de détection des mises 3 |

Mettre & jour la stratégie d'alimentati

Me pas afficher I'option « Installer les

wl [ed [l [

|i=] Me pas autoriser les stratégies de repe
=| Me pas inclure les pilotes avec les mis
Me pas modifier 'option par défaut =
Me pas se connecter 3 des emplacem
Options d'affichage des notifications
=| Pas de redémarrage automatique ave

Redemander un redémarrage avec le

i) Replanifier les installations planifiées

active et on définit I'url.
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A Spécifier I'emplacement intranet du service de mise & jour Microsoft O

E} Spécifier 'emplacement intranet du service de mise & jour Microsoft

Parameétre précédent Parameétre suivant

*

Au minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, 3 I'exclusion de Windows RT

(O Non configuré Commentaire :
(@) Activé
() Désactiveé
Pris en charge sur:
Opticns :

Aide

Cenfigurer le service de Mise & jour pour la
détection des rnises & jour :

| http:/Serv-wsus0.khroners.fr8330 |

Cenfigurer le serveur intranet de statistiques :

| http://srv-wsus0l.khroners.fr.8330 |

| http://sre-wsusl . khroners.fr.8330 |

(par exemple : http://IntranetUpd01)

Téléchargez les fichiers sans URL dans les
[ ] métadonnées si un serveur de
téléchargement alternatif est défini.

WSUS - Workstations

Definir le serveur de téléchargement alternatif :

Spécifie un serveur intranet qui héberge les mises 3 jour
provenant de Microsoft Update, Vous pouvez ensuite utiliser ce
service de mise & jour pour procéder a la mise & jour
automatique des ordinateurs de votre réseau.

Ce paramétre vous permet de spécifier un serveur de votre
réseau devant fonctionner comme un service de mise & jour
interne. Le client Mises & jour automatiques recherchera dans ce
service les mises a jour qui s'appliquent aux crdinateurs de votre
reseau.

Pour utiliser ce parameétre, vous devezr définir deux noms de
serveur : celui a partir duquel le client Mises 3 jour automatiques
détecte et télécharge les mises 3 jour, et celui vers lequel les
postes de travail mis 3 jour chargent les statistiques. Vous pouvez
également définir un seul serveur qui effectue les deux fonctions,
Il vous est possible de spécifier un nem de serveur facultatif afin
de configurer I'agent Windows Update pour le téléchargement

Amr i A Gme A3 marbie Ain rmmmae e FALE A a e s s

On crée ensuite une nouvelle GPO pour les postes de travail nommée "WSUS - Workstations".

On la modifie et on se rend dans Configuration de I'ordinateur, Stratégies, Modeles
d'administration, Composants Windows, Optimisation de la distribution.

On active "Mode de téléchargement" sur "Réseau local".
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A Mode de téléchargement

E} Mode de téléchargement

|

Parameétre précédent Paramétre suivant

Au moins Windows Server 2016, Windows 10

(O Non configuré Commentaire :
(® Activé
() Désactivé
Pris en charge sur:
Options :

Aide:

Mode de téléchargement :

Rézeau local (1) w

Spécifie la méthode de téléchargement que I'Optimisation de la
distribution peut utiliser dans les téléchargements des mises a
jour Windows, des applications et des mises a jour de
I'application.

La liste suivante indique les valeurs prises en charge:

0 = HTTP uniquement, pas d'homologation.

1= HTTP mélangé avec homologation derrigre le méme MAT,

2 = HTTP mélangé avec homcelogation a travers un groupe prive
L'homelogation se produit sur les appareils du méme site Active
Directory (s'il existe] ou du méme domaine par défaut. Lorsque
cette option est sélectionnée, I'homologation croise les MAT.
Pour créer un groupe perscnnalisé, utilisez I'ID de groupe en

combinaison avec le mode 2.

3 = HTTP mélangé avec homoelogation Internet.

On se rend ensuite dans Configuration de I'ordinateur, Stratégies, Modeles d'administration,

Composants Windows, Windows Update
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M Fréquence de détection des mises 3 jour automatigques O >

E‘ Fréquence de détection des mises 3 jour automatiques P Paramétre suivant

() Nen configuré Commentaire :
(®) Activé

() Désactivé

Prisen chargesur: | o\, minimum Windows XP Professionnel Service Pack 1 ou Windows 2000

Service Pack 3, 3 I'exclusion de Windows RT

Options: Aide:

Spécifie |a durée en heures pendant laguelle Windows attendra
avant de vérifier la disponibilité de nouvelles mises a jour, La
I'intervalle suivant (heures): |4 = durée exacte correspond & la somme de la valeur specifique et
d'une variante aléatoire comprise entre 0 et 4 heures,

Weérifier la présence de mises a jour 3

Si I'état Activé est sélectionné, Windows vérifiera la disponibilité
des mises 3 jour 3 l'intervalle spécifié.

Si I'état Désactiveé ou Non configuré est sélectionng, Windows
wérifiera la disponibilité des mises  jour 3 I'intervalle par défaut
de 22 heures,

Remarque : le paramétre « Spécifier I'emplacement intranet du
service de Mise 3 jour Microsoft » doit &tre activé pour que cette
stratégie prenne effet.

Remarque : si la stratégie « Configuration du service Mises a jour
automatiques » est désactivée, cette stratégie n'a aucun effet.

Remarque : cette stratégie n'est pas prise en charge sur Windows
FT. La définition de cette stratégie n'aura aucun effet sur les

OK Annuler
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& Configuration du service Mises 2 jour automatiques

O

[5] Configuration du service Mises 3 jour automatiques

| Paramétre précédent | | Paramétre suivant

() Mon configuré ~ Commentaire :
@) Activé
() Désactivé
Pric en charge sur: | windows XP Professionnel Service Pack 1 ou au minimum Windows 2000
Service Pack 3
Options : Aide:

Configuration de la mise 3 jour automatique :
|

4 - Téléchargement automnatique et planification des installations ~

Les paramétres suivants ne sont nécessaires et ne s'appliguent que si 'option 4 est
sélectionnée.

[[] Installer durant la maintenance automatique

Jour de l'installation planifiée: | 0- Tous les jours -

Heure de l'installation planifidée: | 1600 7l

Si vous avez sélectionné « 4 - Téléchargement automatigue et planification des
installations = pour le jour de l'installation planifiée et que vous avez spécifiez une
planification, vous pouvez également limiter I'exécution des mises & jour de maniére
hebdomadaire, bihebdomadaire ou mensuelle, 3 l'aide des options ci-dessous :

[] Chague semaine

[ Premiére semaine du mois

Indigque =i I'erdinateur doit
recevoir les mises a jour de
sécurité et d'autres
téléchargements
importants via le service
Mises & jour sutomatiques
de Windows.

Remarque : cette stratégie
ne s'applique pas &
Windows RT.

Ce parameétre de stratégie
vous permet de spécifier si
les mises & jour
automatiques sont activées
sur cet ordinateur. 5i le
service est activé, vous
devez sélectionner l'une
des quatre optiens du
paramétre de stratégie de
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& Autoriser le ciblage coté client O x

[5] Autoriser le ciblage cote client [ Paramé Drécédent Paramétre suivant

() Nen configuré Commentaire ;
®) Activé
O Désactivé
Pris en charge sur: | &) minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, & I'exclusion de Windows RT
Options : Aide:
Mom du groupe cible de cet ordinateur | Workstations Indique le ou les noms de | A

groupe cible a utiliser pour
recevoir les mises 8 jour a
partir d'un service intranet
de Mise & jour Microsoft.

Si I"éeat Activé est
sélectionné, les
informations sur le groupe
cible spécifié seront
envoyEes au service
intranet de Mise & jour
Microsoft qui les utilisera
pour déterminer les mises i

jour & déployer sur cet
ordinateur.

5i le service intranet de
Mise & jour Microsoft
prend en charge plusieurs
groupes cibles, cette ]

: Annuler - .ﬁ.pplicper.

EDIT : la GPO ci-dessous n'a pas le résultat escompté d'apres Microsoft. (
https://techcommunity.microsoft.com/t5/windows-it-pro-blog/why-you-shouldn-t-set-these-25-

windows-policies/ba-p/3066178?WT.mc_id=AZ-MVP-5004580)

Il faut la remplacer. Voir la page suivante disponible dans ce chapitre :
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& Pas de redémarrage automatique avec des utilisateurs connectés pour les installations planifiges ... O *

&=

Pas de redémarrage automatique avec des utilisateurs connectés pour les installations planifides de mises a jour

automatiques

Parameétre précédent Parameétre suivant

O Non configuré Cormrmentaire :

O Activé

(®) Désactivé

Prisen charge sur: [ windows XP Professionnel Service Pack 1 ou au minimum Windows 2000

Service Pack 3

Options :

Aide:

Spécifie que pour terminer
une installation planifiée, le
service Mises a jour
automatiques va attendre
le prochain démarrage de
I'ordinateur par un
utilisateur connecté au lieu

de provogquer un
démarrage automatigue.

5i le statut est configuré a
Activé, le service Mises &
Jour automatiques ne va
pas redémarrer un
ordinateur
automatiquerment pendant
une installation planifiée si

On adapte ici les heures d'activités.

Annuler Aipplfauer
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A Désactiver le redémarrage automatique pour les mises & jour pendant les heures d'activité

Désactiver |e redémarrage automatique pour les mises A jour pendant les heures d'activité

[ Paramétre précédent | | Paramétre suivant

() Non configuré Commentaire :

(®) Activé

() Désactivé

Pris en charge sur:

Options :

Au moins Windows Server 2016 ou Windows 10

Aide:

Heures d"activité

et

Fin: |18h00 v

Si vous activez cette
stratégie, le PC ne
redémarrera pas
automatiguement aprés les
mises d jour pendant les
heures d'actiité. || tentera
de redémarrer en dehors
des heures d'activité,

Motez que la prise en
compte de certaines mises
4 jour nécessite le
redémarrage du PC.

Sivous désactiver cette
stratégie ou ne la
configurez pas et que vous
n'avez défin aucune autre
stratégie de groupe de

oK

I | Annuler

Appliquer



https://docs.khroners.fr/uploads/images/gallery/2021-01/SMTKjTqAwI8j5RBT-image-1610997341557.png

& Spécifier une date d'échéance avant le redémarrage automatique pour linstallation de la mise & ... O b

[E] Seécifier une date d'échéance avant le redémarrage automatique pour l'installation de la mise & jour

“Pnrnméu'epré:éden‘t.l [ Paramétre suivant |

) Non configuré ~ Commentaire:

(® Activé
() Désactivé

Pris en charge sur: [ a,; moins Windows Server 2016 ou Windows 10

Options:

Aide ;

Spécifiez le nombre de jours avant I'exécution automatique d'un redémarrage en attente
en dehors des heures d'activité :

Mises & jour de qualité (jours): |7 L |
Mises a jour des fonctionnalités (jours): |7 ~

Spécifiez la date
d'échéance avant le
redémarrage automatique
du PC pour appliquer les
mises a jour, La date
d'échéance peut étre
définie entre 2 et 14 jours
apres la date de
redémarrage par défaut.

Le redémarrage peut se
produire dans lés heures
d'activité,

Si vous désactivez cette
stratégie ou ne la
configurez pas, le PC
redémarrera en fonction de
la planification par défaut.

oK

Annuler | | Appliquer

W
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onfigurer & re arrage automatique des notifications de ra our les mises a jour
Configurer le redémarrag ique des notifications de rappel pour les mises 4 j o x

E Configurer le redémarrage automatique des notifications de rappel pour les mises a jour

| Paramétre précédent Paramétre suivant
O Non configuré Commentaire :
®) Activé
Pris en charge sur: [ Ay moins Windows Server 2016 ou Windows 10
Options : Aide:
Spécifiez une période pour les notifications de rappel de redémarrage automatique : Activez cette stratégitlpnur
: spécifier le moment o les
Péricde (min): 60 w rappels de redémarrage
: automatique doivent
s'afficher.

Vous pouvez spécifier la
durée avant un
redémarrage planifié pour
avertir I'utilisateuwr.

Si vous désactives cette
stratégie ou si vous ne la
configurez pas, la période
par défaut est utilisée,

0K I Annuler Applrauer

WSUS - Servers

On ne veut pas que les mises a jour s'installent automatiquement sur nos serveurs, sauf pour les
mises a jour des définitions de I'antivirus. On va donc activer une option.

Configuration de I'ordinateur, Stratégies, Modéles d'administration, Composants Windows,
Windows Update.
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& Autoriser linstallation immédiate des mises a jour automatigques O *

[F] Auteriser l'installation immédiate des mises 3 jour automatigues

Paramétre précédent Pararnétre suivant
(O Men configuré Commentaire : »
(®) Activé
() Désactivé
Pris en chargesur: | o\ minimum Windows XP Professionnel Service Pack 1 ou au minimum "
Windews 2000 Service Pack 3 jusqu'a Windows 8.1 ou Windows Server 2012 R2
suas s eanvics nack ls nline rdrant »
Options : Aide:

Indique si les rises 3 jour autornatiques doivent
automatiquement installer certaines mises & jour qui
n'interrempent pas les services Windows et qui ni redémarrent
pas Windows.

Si I'état Activé est sélectionné, les mises 3 jour automatiques
installeront immédiatement ces mises 8 jour dés qu'elles seront
téléchargées et prétres a étre installées.

Si I'état Désactivé est sélectionné, ce type de mise 3 jour ne sera
pas installé immeédiatement.

Remargue : si la stratégie = Configuration du service Mises & jour
automatiques » est désactivée, cette stratégie n'a aucun effet.

OK || Annuler | Appliuer
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A Fréquence de détection des mises a jour automatiques O >

E} Fréquence de détection des mises 3 jour automatiques

() Mon configuré Commentaire :

(®) Activé

() Décactivé
Pris en charge sur:

Options :

Parameétre précédent Paramétre suivant

Au minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, & I'exclusion de Windows RT

Aide:

Veérifier la présence de mises 3 jour 3

I'intervalle suivant (heures) : dl

Spécifie la durée en heures pendant laquelle Windows attendra
avant de vérifier la disponibilité de nouvelles rises a jour. La
durée exacte correspond 3 la somme de |a valeur spécifique et
d'une variante aléatoire comprise entre 0 et 4 heures,

SiI'état Activeé est sélectionng, Windows vérifiera la disponibilite
des mises & jour & l'intervalle spécifié,

Sil'état Désactivé ou Mon configuré est sélectionng, Windows
vérifiera la disponibilité des mises 3 jour 3 l'intervalle par défaut
de 22 heures,

Remarque : le parameétre = Specifier I'emplacement intranet du
service de Mise & jour Microsoft » doit &tre activé pour que cette
stratégie prenne effet,

Femarque: si la stratégie « Configuration du service Mises a jour
automatiques = est désactivée, cette stratégie n'a aucun effet.

Fermarque ! cette stratégie n'est pas prise en charge sur Windows
RT. La définition de cette stratégie n'aura aucun effet sur les

0K Annuler Appliquer

Ensuite, pour les autres options :
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& Configuration du service Mises 3 jour automatiques O X
[5] Configuration du service Mises 2 jour automatiques Parami cédent | [ Paramétre suivant
() Nen configuré Commentaire : .
®) Activé
() Désactivé W
Pris en charge sur: | windows XP Professionnel Service Pack 1 ou au minimum Windows 2000 ~
Service Pack 3
Options : Aide :
Configuration de la mise & jour automatique : Indique si I"'ordinateur doit recevoir les A

3 - Téléchargement automatique et notification des installations

Les paramétras suivants ne sont nécessaires et ne s'appliguent que si
I'option 4 est sélectionnée.

[ Installer durant la maintenance automatique

Jour de l'installation planifiée : 0 - Tous les jours w

Heure de l'installation planifiée: 0300 w

Si vous avez sélectionné = 4 — Téléchargement automatique et
planification des installations » pour le jour de l'installation planifide st
gue vous avez spécifiez une planification, vous pouvez également
limiter I'exécution des mises & jour de maniére hebdomadaire,
bihebdomadaire ou mensuelle, 3 I'aide des options ci-dessous :

[ Chaque semaine

[[] Premiére semaine du meis

mises & jour de sécurité et d’autres
téléchargements importants via le service
Mises & jour automatiques de Windows.

Remarque : cette stratégie ne s'applique
pas & Windows RT.

Ce paramétre de stratégie vous permet de
spécifier si les mises 3 jour automatiques
sont activées sur cet ordinateur. 5i le
service est activé, vous devesz sélectionner
I'une des quatre options du paramétre de
stratégie de groupe :

& = Avertir avant de télécharger et
d'installer des mises  jour.

Lorsque Windows trouve des mises &
Jour s'appliquant & 'ordinateur, un

message indigque 2 I'utilisateur que des

QK Annuler

Apoirauer
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& Autoriser le ciblage cété client O bt

[5] Autoriser le ciblage coté client R e Paramétre suivant

() Non configuré ~ Commentaire :
(@) Activé
(O Désactivé
Pris en charge sur: | o\ minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, & I'exclusion de Windows RT
Options : Aide:

Indigue le ou les noms de groupe cibled | A
utiliser pour recevoir les mises a jour &
[5mers partir d'un service intranet de Mise & jour
Microsoft.

Mom du groupe cible de cet ordinateur

Si I'état Activé est sélectionné, les
informations sur le groupe cible spécifié
seront envioyées au service intranet de
Mise a jour Microsoft qui les utilisera pour
déterminer les mises & jour & déployer sur
cet ordinateur.

Si le service intranet de Mise 4 jour
Microsoft prend en charge plusieurs
groupes cibles, cette stratégie peut définir
plusieurs noms de groupes en les séparant
a l'aide de points=virgules. Dans le cas
contraire, un seul groupe doit étre indiqué,

Si I'état Désactivé ou Non configuré est
sélectionné, aucune information de o

oK Annuler ool faer

Si on a une farm de serveurs, il est préférable de créer plusieurs 'anneaux' de planifications et
groupes, en choisissant I'option 4 : "Téléchargement automatique et planifier I'installation" et
forcer le redémarrage lors de la maintenance des serveurs.

Pour conclure, ici les mises a jour seront téléchargées automatiquement sur les serveurs, mais ne
seront pas installées automatiquement, a I'exception de Windows Defender.

WSUS - Workstations, Test - Workstations

C'est une GPO pour le groupe de ciblage.

Configuration de I'ordinateur, Stratégies, Modeles d'administration, Composants Windows,
Windows Update
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R Autonser le ciblage coté client o *

[5] Autorizer le ciblage coté client

Paramétre précédent Paramétre suivant

'D Non configuré Commenitaire :

® Activé

() Désactivé

Pris en chargesur: | oy, minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, & l'exclusion de Windows RT

Options : Aide:

Mom du groupe cible de cet ordinateur Indique le ou les noms de groupe cible 3 utiliser pour recevoir les | ~

mises 3 jour & partir d'un service intranet de Mise 3 jour

Waorkstations; Test - Workstations] | Microsoft.

Si I'état Activé est sélectionné, les informations sur le groupe
cible spécifié seront enveyées au service intranet de Mise a jour
Microsoft qui les utilisera pour déterminer les mises & jour &
déployer sur cet ordinateur.

Si le service intranet de Mise & jour Microsoft prend en charge
plusieurs groupes cibles, cette stratégie peut définir plusieurs
noms de groupes en les séparant & I'aide de points-virgules. Dans
le cas contraire, un seul groupe doit &tre indiqué.

Si I'état Désactnvé ou Mon configuré est sélectionné, aucune
information de groupe cible ne sera envoyée au service intranet
de Mise a jour Microsoft.

Remarque : cette stratégie ne s’ applique que lorsque le service
intranet de Mise & jour Microsoft sur lequel cet ordinateur est
dirigé est configuré pour prendre en charge le ciblage coté client. |

oK . Annuler | | Appliguer

WSUS - Servers, Test - Servers

C'est une GPO pour le groupe de ciblage.

Configuration de I'ordinateur, Stratégies, Modeles d'administration, Composants Windows,
Windows Update
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A Autoriser le ciblage coté client O x

Autoriser le ciblage coté client Ip. ; pfi_cédmtl Baramilre suivank

) Mon configuré Commentaire :
(®) Activé
Pris en charge sur: | o\, minimum Windows XP Professionnel Service Pack 1 ou Windows 2000 "
Service Pack 3,  l'exclusion de Windows RT

COptions : Aide:

Nom du groupe cible de cet ordinateur Indique le ou les noms de groupe cible 3 utiliser pour recevoir les | A

mises 4 jour & partir d'un service intranet de Mise a jour
Servers; Test - Servers Microsoft.

Si I'état Activé est sélectionné, les informations sur le groupe
cible spécifié seront envoyées au service intranet de Mise & jour
Microsoft qui les utilisera pour déterminer les mises a jour a
déployer sur cet ordinateur.

51 le service intranet de Mise a jour Microsoft prend en charge
plusieurs groupes cibles, cette stratégie peut définir plusieurs
noms de groupes en les séparant i I'aide de points-virgules, Dans
le cas contraire, un seul groupe doit étre indiqué.

51 I"état Désactivé ou Mon configuré est sélectionné, aucune
information de groupe cible ne sera envoyée au service intranet
de Mise & jour Microsoft.

Remarque : cette stratégie ne s'applique que lorsque le service
intranet de Mise & jour Microsoft sur lequel cet erdinateur est
dirigé est configuré pour prendre en charge le ciblage coté client. |,

oK Annuler Appliouer

Lier les GPO aux bonnes OU

On applique la GPO de I'emplacement a toute I'OU.
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E._ Forét : khroners.fr
¢+ [£4 Domaines
v 3 khroners.fr

w 2| Khroners
2] Accon
2] Comy
[ Grouj
w [5f Objets de
=/ Defar
= Defac
=] WSUS
=] WSUS
1=/ WsUe
=/ WsUe
=] WSUS
[5 Filtres WI
[ 5] Objets G
[ Sites
sii Medélisation de

£

Affiche I'aide pour I'éle

#i Default Demain Policy
2] Domain Controllers

Objets de stratégie de groupe lig:

Orrdre d’;s liens

Créer un objet GPO dans ce domaine, et le lier ici...

Lier un objet de stratégie de groupe existani"____h
Bloquer I'héritage

Mise & jour de la stratégie de groupe...

Assistant Modélisation de stratégie de groupe...

Mouvelle unité d'organisaticn

Affichage *

Mouvelle fenétre & partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide

Sélectionner un objet GPO

Rechercher dans ce domaine :

khroners. fr

COhjets de stratégie de groupe :

Mom

WSLIS - Servers

Default Domain Controllers Policy
Default Domain Policy

WSLUS - Servers, Test - Servers
WSS - Workstations
WSS - Workstations, Test - Workstations

Annler

On applique pour les postes de travails la GPO correspondante.
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iestion de stratégie de groupe
4, Forét : khroners fr
¢ (3 Domaines
v 3 khroners.fr
a1/ Default Domain Policy
5 2] Domain Controllers
w 2| Khroners
i/ WSUS - Location
» (2] Accounts
v 3| Computers
v 3] Servers
2| Workstations
5 (3] Groups
v [ Objets de stratégie de groupe
L' Default Domain Controllers
(i Default Domain Policy
15/ WSUS - Location
L5 WSUS - Servers
(5] WSUS - Senvers, Test - Server
L&l 'WSUS - Workstations
(£ 'WSUS - Workstations, Test -

> [ Filtres WMI

De méme pour les serveurs.

Sélectionner un ahjet GPO

Rechercher dans ce domaine :
khroners. fr

Objets de stratégie de groupe :

Nom

Default Domain Controllers Policy
Default Domain Policy
WSLUS - Location
WSEUS - Servers

WSUS - Servers, Test - Servers

S - Warkstabons

WSS - Workstations, Test - Workstations

j Gestion de stratégie de groupe
Ig Fichier Action Affichage Fenétre 7

o nm 0O XE &l Hm

Sélectionner un objet GPO

westion de stratégie de groupe
b, Forét: khroners fr
» |3 Domaines
~ Y khroners fr
#L Default Demain Policy
» (2] Dermain Controllers
w 2] Khroners
i WSUS - Lecation
3 [E] Accounts
w (3] Computers
v &) Servers
w (3 Workstations
s WSLS - Workstations
» (2] Groups
w [ Objets de stratégie de groupe
14 Default Domain Contrellers Policy
i Default Domain Policy
5] WSUS - Location
[Gf WSUS - Servers
L] WSS - Servers, Test - Servers
LA WSUS - Workstations

B e 5

L] WSUS - Workstations, Test - Workstatio

Rechercher dans ce domaine :
IH'rmfr ~

Objets de stratége de groupe :

o

Hom

Default Domain Controllers Policy

Default Domain Policy

WSLIS - Location

wsus -Servers |
WSLS - Servers, Test - Servers

WSLIS - Workstabions

WELIS - Workstations, Test - Workstations

o] [ amie |

| < >

>

On n'oublie pas les contréleurs de domaine.
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AT EAr TR e r g e e

vestion de stratégie de groupe
Y, Forét : khroners.fr
+ [ Domaines
~ i khroners.fr
=, Default Demain Palicy
w 2| Domain Controllers

~ & Khroners
4i] WSUS - Location
3 [2] Accounts
w (2] Computers
w |3 Servers
i WSUS - Servers
w |3 Workstations
i WSUS - Workstations
3 2] Groups
~ [} Objets de stratégie de groupe

i Default Domain Policy
L] WSUS - Lecation
L WSLS - Servers

=, Default Domain Contrallers Policy

11 Default Domain Controllers Policy

of WRIIK - Cammer Tark - Camare

Rechercher dans ce domaine :
khroners.fr

Objets de stratégie de groupe :

o

Tom

Default Domain Controllers Polcy
Default Domain Policy
WSUS - Location

WELS - Servers, Test - Servers
WSS - Workstatons
WSUS - Workstations, Test - Workstations

Création des groupes de tests

On va créer 4 groupes dans I'OU "Security Groups".

e ACL_GPO.WSUS - Workstations & Test_Apply
e ACL_GPO.WSUS - Workstations & Test Deny
e ACL_GPO.WSUS - Servers & Test_Apply
e ACL GPO.WSUS - Servers & Test_Deny

: Utilisateurs et ordinateurs Active Di

reciony

Fichier Action Affichage 7

e« 2@ 086

| Utilisateurs et ordinateurs Active
5 | Requétes enregistrées
v 3 khroners.fr

» | Builtin

» . Computers

2. Demain Contrellers

» || ForeignSecurityPrincipal:
Khroners
21 Accounts

!

21 Computers
21 Groups

& Security Groups
Managed Service Accour|
Users

Mouvel objet - Groupe

% Créer dans :

MNom du groupe :

| ACL_GPO.WSUS - Workstations & Test_Apply

Nom de groupe (antérieur & Windows 2000) :

| ACL_GPO.WSLIS - Workstations & Test_Apply

Etendue du groupe Type de groupe
() Domaine local (@) Sécurité
(®) Globale () Distribution
O Universelle
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On fait la méme chose pour les 3 autres groupes a créer.

Mom

% ACL_GPOMWSUS - Servers & Test_Apply
% ACL_GPOMSUS - Servers & Test_Deny Groupe de séc..,
% ACL_GPOMSUS - Workstations & Test_Apply  Groupe de séc...
% ACL_GPOMSEUS - Workstations & Test_Deny  Groupe de séc...

Type

Groupe de séc...

Dans la console de Gestion de stratégie de groupe, on clique sur la GPO "WSUS - Workstations,
Test - Workstations", dans la partie "Filtrage de sécurité", on supprime "Utilisateurs authentifiés".

; | Gestion de stratégie de groupe

- o 4
|\ Fichier Action Affichage Fendtre ? _—
|4= = | 2| G| H mm

+.| Default Domain Controlless Policy | WSUS - Workstations, Test - Workstations
.._'\'.'SUS-S-mas Blendue | D S Déségatien | Blat
w 2 Khroners
&l WSUS - Location Liassons _
s (B Accaumts Afecher bos bisora & oot emplacement . | hrnee fr =
v (3] Computers Les stes, domaines of uniés d'organisation suvants sont b & cet obyet GPO ;
w (] Servers [ -
4l WSS - Servers Emplacement Bppbaud  Lien activé Chasrin sl
w (2] Workstations
wl VWSUS - Workstations
v 21 Groups | % = 1
v F Oij de stratégie de groupe o "

Default Domein Contrallers Palicy

[ Default Domain Policy

T WSUS - Location

" OWWSLES - Servers

[ WSS - Servers, Test - Servers

[ WSLS - Werkstations

| WSUIS - Workstations, Test - Workstatio
ltres WML

= = == =

L

-

Les paramétres dans ce GPO s applguent unsquement s groupes, utiisateurs et ordinateurs suvants

-

Mam

Ltiisasteurs athentfiés

Cibjets GO Starter

Y
T
P
ek

51-!;-;-11«’" Propriétés
Filtrage WM

Cot obyet de siratigee do groups est b s filre WHI survant

On clique ensuite sur "Ajouter..." puis on ajoute le groupe "ACL_GPO.WSUS - Workstations &

Test Apply".

Sélecticnnez un utilisateur, un crdinateur ocu un groupe

Sélectionnez le type de cet abjet :

|ur1 utilisateur, un groupe ou Principal de sécurité intégre | | Types d'objets... |
A partir de cet emplacement :
|I~:hmners.fr | | Emplacements... |

Entrez le nom de |'ohjet & sélectionner (zxemples) :

ACL GPOWSUS - Workstations & Test Apply

| Veérfier les noms |

Avance. .. |

. OK | Aonuler |

Dans I'onglet Délégation, on ajoute « Utilisateurs authentifiés » en lecture.
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Sélectionnez un utilisateur, un ordinateur cu un groupe x

Sélectionnez le type de cet objet :

|ur| utilisateur, un groupe ou Principal de sécurité intégré | Types d'objets. .

A partir de cet emplacement -
|khmners.fr | Emplacements. ..

Entrez le nom de |'objet & sélectionner (exemples) :
Ltilisateurs authertifies Verifier les noms

Avance... . Annuler

Ajouter un utilisateur ou un groupe >

MNom de groupe ou d'utilisateur :

Ltilisateurs authertifies | Parcourir...

Autorisations :
| Lecturs e

pomer

EEF-.CL_GF‘O.WS S - Workstation... Lecture (& partir du fitrage de sécurité) Mon
f@zﬁudministrateurs de I'entreprise (... Modffier les paramétres, supprimer, modifi... Mon
fi!,ﬁudmins du domaine (KHROMER... Madifier les paramétres, supprimer, modifi... MNon
2 ENTERPRISE DOMAIN CONT...  Lecture MNon
EE,S'_.'stéme Modffier les paramétres, supprimer, modifi...  Mon

Liilisateurs authentifiés Lecture

On clique sur Avancé et on ajoute ACL_GPO.WSUS - Workstations & Test_Deny avec les
permissions refusées.

Mom Autorisations acceptées Herite
Eezﬂ.CL_G POWSUS - Workstation... Lecture (3 partir du fitrage de sécurité) Man
82 ACL_GPO.WS5US - Workstation... Personnalisé Non

Eezﬁudministrateurs de I'entreprise (... Modifier les paramétres, supprimer, modifi... Mon
Ee,ﬁdmins du domaine (KHROMER... Modifier les paramétres, supprimer, modifi...  MNon

82 ENTERPRISE DOMAIN CONT...  Lecture MNon
5&, Systéme Muodifier les paramétres, supprimer, modifi... Mon
52, | tilisateurs authentifiés Lecture MNan

On fait la méme chose pour I'autre GPO pour les tests sur serveurs (WSUS - Servers, Test - Servers)
avec les deux groupes ACL.
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