Déploiement du wifi 802.1x
PEAP-TLS par GPO

On peut connecter les ordinateurs aux réseaux Wifi par GPO automatiquement.
On crée et lie une GPO a une OU Ordinateurs puis on la modifie.

Sous "Configuration ordinateurs" > "Stratégies" > "Parametres Windows" > "Parameétres de

7

sécurité" > "Stratégies de réseau sans fil (IEEE 802.11)", on y crée une stratégie.
On ajoute nos réseaux wifi :

Propriétés de: Rennes =

Genéral  Autorizations réseau

Les paramétres définis dans cette stratégie s'appliguerant & toutes les
interfaces sans fil des ordinateurs dients,

Mom de |a stratégie :
Rernes

Description @

Exemple de description

tiliser le service de configuration automatique de réseau WLAN
Windows pour les dients

Se connecter aux réseaux dispos dans l'ordre des profils affichés d-aprés ;

Mom de profil 551D Authentification | Chiffr
':‘F) Administratif Administratif ... WPA2-Entre... AESH
':‘F) Faormateur Farmateur R... WPAZ-Entre... AESA
- i
< >

.ﬁ.jc:uter...| Mndiﬁer...| 5upprimer| Impnrter...| Exparter...

Annuler Appliquer
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Propriétés de: Rennes i | Lia

Propriétés de : Administratif >
Genéral | Autorisations réseau
Connexion I oo 2 |
Les paramétres définis dans cette stratégie s'appliqu
interfaces sans fil des ordinateurs dients.

Mom de profil
Mom de la stratégie : IMministlat'rﬂ
I Rennes
Momis) réseau (SSI0)
Description : I Ajouter. .

Exemple de description

il

Administratif Rennes Supprimer

IUtilizer le service de configuration automatique dg
Windows pour les dients

Se connecter aux réseaux dispos dans |'ordre des pra

Type de réseau : Basé sur un point d'accés
Mom de profil | S5ID | Authenti
':‘F) Administratif Administratif ... WPAZ-En ¥ Se connecter automatiquement lorsque ce réseau est & portée
(‘F) Formateur Formateur R...  WRAZ-Ey ¥ Se connecter & un réseau favon priortaire i cela est possible
[T Se connecter méme 'l ne 2'agt pas d'un réseau de diffusion
L4

Ajouter... | Modifier... | Supprimer | Imparter..

QK I Anruler

| 0K || Annuler || Appliquer | it

On choisit "Microsoft: PEAP (Protected EAP)" puis dans ses propriétés "Carte a puce ou autre
certificat".
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Propriétés de : Administratif et

Connexion  Securite

Sélectionner les méthodes de sécurnité pour ce réseau ————————————

Authentification : ;I

2

| WPAZ Enterprise

Chiffrement : |AES-CCMP

Selectionner une méthode d'authentfication réseau :

| Microsaft: PEAP (Protected EAP) +|  Propriétés... |
=~

Maode d'authentfication :
I.N.rtherrt'rﬁcaticn de I'ordinateur

Mbre max. d'échecs d'authentification : 1 =

Mettre en mémoire cache les informations utilisateur pour les

futures connexions & ce réseau
Avance... |

v

oK Anndler |

Propriétés EAP protégées >
Lors de la connexion :

—Iv wérifier l'dentité du serveur en validant le certificat

-

Connexion & ces serveurs (exemples : srvl ; srv2 ;
\srv3l.com) :

Autorités de certification racine de confiance :

[[] Baltimore CyberTrust Root Ll
[[] class 3 Public Primary Certification Autharity

[[] bigiCert Assured ID Root CA

] DigiCert Global Root CA

[l bigiCert Global Root G2

[J15RG Root X1

[ Microsoft ECC Product Root Certificate Authority 2018 "
£ >

Motifications avant la connexion :

IInFormer [utilisateur si le nom du serveur ou le certificat racine n's vl

Sélectionner la méthode d'authentification :

Configurer... |
v Activer la reconnexion rapide

Jler || Appliquer Propriétés

Ritrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant
[ . 1 -~

[~ Déconnect. sile serveur ne présente pas TLY de liaison de chiffr.

[ Activer la protection de la I
confidentialité

o]

Annuler
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Propriétés de: Rennes
Géndral Autorisations réseau

Il n'est pas nécessaire dajouter les réseaux sans fil configurés comme
réseaux favaris & la liste d'autorisations.

Définir des autorisations pour afficher les réseaux sans fil et sy connecter :

Mom du réseau (S5I0) | Type de réseau Autorisation
':‘F) Administratif Rennes Infrastructure Autoriser
':‘F) Formateur Rennes Infrastructure Autariser

Ajouter... |

I Empécher toute connexion aux réseaux ad hoc

I Empécher toute connexion aux réseaux & infrastructure
I Autoriser l'utilisateur & afficher les réseaux refusés

[ Autoriser tout le monde & créer tous les profils utiisateur

r Utiliser seulement des profils de stratégie de agroupe pour les réseaux
autorisés

Paramétres de stratégie Windows 7 et versions ultérieures
[ Me pas autoriser les réseaux hébergés

Me pas autoriser les informations didentification de Iutilisateur
partagées pour l'authentification réseau

| Activer la période de blocage (minutes) : 20 =

[ Me pas autoriser les groupes Wi-Fi Direct

QK Annuler Appliquer
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