MDT : Microsoft Deployment
Toolkit

Presentation

MDT pour Microsoft Deployment Toolkit est un outil pour préparer le déploiement de machines
Windows. Il permet d'installer des logiciels, des pilotes, gérer les parametres de I'ordinateur... le
tout durant ou apres l'installation par le réseau via le service WDS.

Installation

Prérequis

On télécharge et installe ADK et WinPE.

https://docs.microsoft.com/en-us/windows-hardware/get-started/adk-install

* Get the Windows

¢ Download the Windows ADK " for Windows 11, version 22H2

¢ Download the Windows PE add-on for the Windows ADK 2 for Windows 11,

version 22H2

On exécute le setup en Admin, en laissant tout par défaut.

Installation de MDT

On va ensuite pouvoir télécharger et installer MDT.

https://www.microsoft.com/en-us/download/details.aspx?id=54259


https://docs.microsoft.com/en-us/windows-hardware/get-started/adk-install
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Une fois installé, on télécharge la mise a jour.

https://support.microsoft.com/en-us/topic/windows-10-deployments-fail-with-microsoft-deployment-

toolkit-on-computers-with-bios-type-firmware-70557b0b-6be3-81d2-556f-b313e29e2cb7

On exécute le .exe, et on copie les fichiers extraits dans %ProgramFiles%\Microsoft Deployment
Toolkit\Templates\Distribution\Tools.

Création du partage de déploiement

On crée un nouveau dossier sur la partition du WDS, nommé DeploymentShare.

On ouvre ensuite la console Deployment Workbench et on crée notre partage.

?ﬁ Deployment Workbench

» L.fj Information Center
[ ! Nenlairnent Sharac

Mew Deployment Share il
Open Deployment Share
Actualiser

Aide

Mew Deployment Share Wizard >

8! Path

Specify the location of the network share for this deployment type.

Share

Descriptive Mame Deployment share path:

Options |W:\Deplwrnerrt5hare | I Browse...
Summary
Progress
Confimation

On laisse tout par défaut, on peut modifier les options plus tard.

Ajout du systeme d'exploitation

On crée un nouveau dossier nommé "Windows 10 Pro 20H2".


https://support.microsoft.com/en-us/topic/windows-10-deployments-fail-with-microsoft-deployment-toolkit-on-computers-with-bios-type-firmware-70557b0b-6be3-81d2-556f-b313e29e2cb7
https://support.microsoft.com/en-us/topic/windows-10-deployments-fail-with-microsoft-deployment-toolkit-on-computers-with-bios-type-firmware-70557b0b-6be3-81d2-556f-b313e29e2cb7
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Folder name:

Specify general information about this folder.

[Windows 10 2042 x64]

Folder comments:

Cancel
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ifa Deployment Werkbench Mame

_ih Information Center
w [ Deployment Shares

w | MOT Deployment Share (W Deployments
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L) Task 5
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Import Operating Syster-=
Mew Folder

Affichage b

Couper

Copier
Supprirmer
Renocmmer
Actualiser
Exporter la liste...

Propriétés

Aide

On monte le fichier .wim extrait auparavant.

g:g Image

05 Type
Source

Specify the full path to the operating system image (WIM}) file.

image [

Setup

WDS Server
Destination
Summary
Progress
Confirmation

|W:"-Jnsta||.wim

| Browse...

[] Maove the files to the deployment share instead of copying them.
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Import Operating System Wizard

i Destination

0S Type Specify the name of the directory that should be created for these operating system files.

Source
Image
Setup [Windows 10 20H2 x64)

WDS Server
Summary
Progress
Confimation

Destination directory name:

Prewvious Cancel

Deployment Workbench
[} Information Center
L4 Deployment Shares
w | MOT Deployment Share (W Deployments
(% Applications
v E;.L Operating Systemns
el Windows 10 20H2 x64
ﬂ Cut-of-Box Drivers
| Packages
] Task Sequences
[ Advanced Configuration

E:j Monitoring

Mame Description

A Windows 10 Pro in Windows 10 20H2 %64 installwim  Windows 10 Pro

On le renomme.

Mame Description

A Windows 10 Pro 20H2 x64 Windows 10 Pro
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Création d'un dossier de packages

On crée un dossier dans "Packages" pour les mises a jour.

Deployment Workbench

Ly Information Center [ Windows 10 Pro 20H2 x64

Lt Deployment Shares
w | MOT Deployment Share (W Deployments
» [% Applications
v m’ Operating Systems
L Windows 10 20H2 x64
> E Out-of-Box Drivers
v | Packages
» Lﬁ' Windows 10 Pro 20H2 x4
> L) Task Sequences
» [ Advanced Configuration

5 |Il| Monitaring

On crée ensuite un profil de sélection.

1 Deployment Werkbench
[} Information Center
LA Deployment Shares
w | MOT Deployment Share (W Deployments
> [% Applications
w Eﬂ. Operating Systems
Ll Windows 10 20H2 x64
3 m Qut-of-Box Drivers
v | Packages
> L Windows 10 Pro 20H2 x64
5 L3 Task Sequences
v [ Advanced Configuration
s [ Selection Prof™
» [ Linked Deploy
> L Media Actualiser
» |Il| Database
» E‘I Monitoring Aide

Mew Selection Profile

Marme

Mame

L Windows 10 Pre

-~

PackageType
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g:! General Settings

General Settings

Folders
Summary
Progress
Confimation

General Settings
Summary
Progress
Confimation

Specify general information about this selection profile.

Selection profile name;

| Windows 10 Pro 20H2 x64)

Selection profile comments:

Select the folders that should be included in this selection profile.

=-{ |53 DS001A
&L Applications
&[4 Operating Systems
& Out-of-Box Drivers
=4 Packages
- L Windows 10 Pro 20H2 x64
&4 Task Sequences

Création de la séquence de taches

On crée ensuite une tache.

P
14 Deployment Shares

w [ MOT Deployment Share (W Deployments

L% Applications
w Eﬂ Operating Systems

L, Windows 10 20H2 x64

» m Cut-of-Box Drivers
v | Packages

> L Windows 10 Pro 20H2 x64

L.} Task Sequences
» [0 Advanced Conf

5 G Monitaring

Mew Task Sequence

Mew Folder
Actualiser

Aide
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General Settings
Select Template
Select 05

Specify Product Key
05 Settings

Admin Password
Summary

Progress
Confirmation

General Settings
Select Template
Select 05

Specify Product Key
05 Settings

Admin Password
Summary

Progress
Confimation

Specify general information about this task sequence. The task sequence 1D is used intemally as part of the
deployment process. The task sequence name and comments are displayed by the deployment wizard.

Task sequence ID:
[W10-20H2x64 |

Task sequence name:
| Deploy Windows 10 20H2 x64)

Task sequence comments;

The following task sequence templates are available. Select the one you would like to use as a starting
point.

Standard Client Task Sequence W

& complete task sequence for deploying a client operating system|
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Select 0S

General Settings
Select Template

Select 05

Specify Product Key
05 Settings

Admin Password
Summarny

Progress
Corfirmation

General Settings
Select Template
Select 05

05 Settings
Admin Passwaord
Summary
Progress
Confimation

The following operating system images are available to be deployed with this task sequence. Select
the one to use.

SIS ) Operating Systems
E-fd Windows 10 20H2 x84

S| \/Vindows 10 Pro 20H2 x64

(® Do not specify a product key at this time.

A product key is not required when deploying Windows 7, Windows Server 2008 B2, or later 05
versions, or if the product key will be specified at deploy time using the wizard or a rule.

() Specify a multiple activation key (MAK key) for activating this operating system.

In order to activate, each computer deployed using this MAK key will need to contact the Microsoft
activation service on the intemet. This is only supported for Windows 7 and later operating systems
when using volume license media.

MAK Product Key:

() Specify the product key for this operating system.
Specify a retail product key. (Mate that retail keys can only be used to activate a single machine.)

Product Key:
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OS Settings

: Specify settings about this task sequence. These settings will be used for all deployments of this task

General Settings ! : : :
gequence, unless ovemdden during the deployment process using the wizard or a rule.

Select Template
Select 05
Specify Product Key Full Name:
05 Settings |L|'ti|isateur |
Admin Password
Summary Organization:
Progress |khmners |
Confirmation

Imtemet Explorer Home Page:
|hﬁps:;";"www.gungle.fr;"| |

On entre un mot de passe administrateur local.

General Settings Specify the local Administrator password for this task sequence.
Select Template

Select 05 (@) LUze the specified local Administrator password.

Specify Product Key Administrator Password:

OS Se‘ﬁlngs |I.....-.......|

Summary Please corfimm Administrator Password:

Progress |u|||-|||||||-||

Corfimation

() Do not specify an Administrator password at this time.

The local Administrator password will be provided during the deployment of this task sequence, so it is
not needed as part of the task sequence definition.

Ajouter des applications

On clique droit sur Applications puis on ajoute.

{ Ueployrnent shares
w [ MOT Deployment Share (W:\Deploym

T e

w D,‘.L Mew Application

On choisit la premiere option, on choisit le chemin du dossier contenant le setup, la ligne de
commande

msiexec /I googlechromestandaloneenterprise64. msi /qgn
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Edition de la séquence de taches

1 Deployment Workbench
[} Information Center
Ll Deployment Shares
v [ MOT Deployment Share (W DeploymentS
I:E Applications
w Eﬂ. Operating Systems
e, Windows 10 20H2 x64
> [ Qut-of-Box Drivers
W Lﬁ Packages
> [k Windows 10 Pro 20H2 x64
.} Task Sequences
» [0 Advanced Configuration
» G Monitoring

'ﬁﬁ.gd + » Remove ﬁup 'o Down

4 Initialization ~
----- ﬂGather local only -
. 4Valldatmn
! [ State Capture
- L Preinstall
i Gather local only
[+ 24 New Computer only
[+ 24 Offline User State Capture
[H- L Refresh only
-----ﬂCunﬁgure
-+ Enable BitLocker (Offing)
ﬂ Inject Drivers
----ﬂﬁppl}r Patches
ﬂ Mext Phase
[ [ Install
[ [ Postinstall
=- _._#State Restore
---ﬁGather local only
i Post-Apply Cleanup
-ﬂ Recover From Domain
[+ Tattoo
-+ (23 Opt Into CEIP and WER
-+ Windows Update (Pre-fpplication Inst

-ﬂ Chrome
.ﬁ 7-Zip

-+ Windows Update (Post-Application Ing
- Ly Custom Tasks
--(+) Enable BitLocker

.ﬁ Restore User State W
A Ll

Mame

eploy Windows 10 20H2 x64

Properties  Options

Couper
Copier
Supprimer

Renommer

e Dropriétés

Aide

Type: |Gather |
Mame: |Gather local onby |
Description:

() Gather only local data (do not process ules)

(@) Gather local data and process nules

Rules file: |c1_|smmse‘ttir1gs.ini|

Microsoft Deployment Toolkit 2w microsoft.com/met

Annuler Appliquer Aide
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General

=l

Task Sequence QS5 Irfo

L Add + X Remove & Up 9 Down

On a donc mis ici le profil de sélection pour les packages.

- L Initialization

- L Validation

- L State Capture
- L Preinstall

-
-
-
-~ i Corffigure

--(+) Enable BitLocker (Offline)

-ﬂ Inject Diivers

il Apply Patches g

-ﬂ Mext Phaze

[ [ Install

- [ Postinstall

=- L4 State Restore

i Gather local only

ﬂ Post-Apply Cleanup

-ﬂ Recowver From Domain

-+ Tattoo

- (@ Opt Into CEIP and WER

- 23 Windows Update (Pre-Application Inst
-ﬂ Install Applications

- [ Windows Update (Post-Application In:
- L4 Custom Tasks

-(+) Enable BitLocker
...illE Reatars | lesr Stats

-ﬂ Gather local onby

L4 Mew Computer only

L4 Offline User State Capture
Y Refresh anhy

On active ces deux taches.

Properties  Options

Type:

Mame:

Description:

| Install Updates Cffline

|Apply Patches

Selection profile:

Windows 10 Pro 20H2 x64

T~—
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el Tl D e e et M

3k Add + X Remove ) Up @ Down F‘ml?s Options

[l 4 Validation "
[+ L State Capture
=~ 4 Preinstall

-----ﬂGather tocal only Success codes: (03010
[+ [ New Computer only
[+ [ Offline User State Capture Continue on ermor
[+ _, Refresh only
-~ i Corffigure
--(+) Enable BitLocker (Offline) 2] Add ~ X Remove Edit
i Inject Drivers
-----ﬂﬁpphr Patches
-ﬂ Mext Phaze
[ [ Install
- [ Postinstall
=- L4 State Restore
i Gather local only
-ﬂ Post-Apply Cleanup
-ﬂ Recover From Domain
[+ Tattoo
- (% Opt Into CEIP and WER
-+ Windows Update (Pre-Application Inst
-ﬂ Install Applications
] VVindows Update (Post-Application Ins
- L4 Custom Tasks
-+ Enable BitLocker
-ﬂ Restore User State
-ﬂ Restore Groups
-----ﬂﬁpphr Local GPO Package
[+ [ Imaging W

Disable this step

'y

On clique sur "Install Applications" et on coche la deuxieme option, en renseignant I'application.


https://docs.khroners.fr/uploads/images/gallery/2021-05/uKGxK3E5X1iPoQzk-image-1620224068396.png

2 Add -~ ¥ Remove & Up £ Down Properties  Options

--:ﬁ‘u"alidation 2 Type: Install lication
- [ State Capture ype: | fep |

- =73 P[eins;ta” Mame: | Install Applications |
il Gather local only
[ [ New Computer only Description:
[ [o Offline User State Capture
-5 Refresh anby

{4l Configure

--(+) Enable BitLocker (Offling)

-~ Inject Drivers i) Install multiple applications

il Patch

g J:fezthrph = Install mandatory (MandatoryApplications) and optional applications
Pl ase (Applications) configured via nules or specified via the deployment
L INsta wizard.

- L Postinstall

= [ State Restore
-----ﬁGather local only Application to install:

ﬁ Post-Apply Cleanup |?—Zp

ﬂ Recover From Domain

-+ Tattoo

- (@ Opt Into CEIP and WER

-+ Windows Update (Pre-Application Inst

-ﬁ Install Applications

-+ Windows Update (Post-Application Ins

-y Custom Tasks

--(+) Enable BitLocker

-ﬂ Restore User State

-ﬂ Restore Groups

i} Apply Local GPO Package

(- [ Imaging o

=+
=l

=+
=

i®) Install a single application

Browse ..
Success codes (sUppress emors);

03010

www microsoft com/mdt

< > Micrasoft Deployment Toolkit

Annuler Appliquer Aide

On peut ensuite copier coller pour ajouter autant d'applications que I'on veut (on les renomme).
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3¢ Add ~ X Remove ) Up D Down Properties  Options
e Initizlization - Type: Imstall lication
[l b Validation e | fep |
" L4 State Capture Name: |I:hrome |
(- L Preinstall
-ﬁ Gather local onby Description:
[~ [ New Computer anly
[ (4 Offline User State Capture
- Refresh onhy
i@ Corfigure
~¥| Enable BitLocker (Cffline) () Install multiple applications
il Inject D
'g;l ly F;;:S Install mandatory (MandatornyApplications) and optional applications
& °pp B3 (Applications) configured wvia rules or specified via the deployment
'ﬁ Mext Phase wizard.
- g Install (®) Install a single application
[ [ Postinstal
- [, State Restore Application to install:
-----ﬁGather local anly |Guug|e Google Chrome Enterprise
-ﬁ Post-Apply Cleanup Bro
F ) WaEe...
""'E_T_ECWE" From Domain Success codes (suppress emors);
o) Tath
S [03010

- (2 Opt In to CEIP and WER
- (%) Windows Update (Pre-Application Inst

ﬂ 7-Zip

-+ Windows Update (Post-Application In:

- _hCustom Tasks

--(+) Enable BitLocker

-ﬂ Restore User State

-ﬂ Restore Groups W

E 1 Lmes m

www microsoft.com./mdt

Microsoft Deployment Toolkit

| QK I Annuler Appliquer Aide

En laissant par défaut, le choix des applications se fait durant l'installation (cases

a cocher).

Sécurisation du partage pour le
déploiement

Créer un compte de service pour MDT dans I'Active

Directory
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& Créerdans :  lab khroners fr/LAB/Accounts./ Service Accounts

Prénom :
Mom :

Mom complet

|mdt|

|.admir1 midt

|ﬂleliﬂ | Intiales : I:I

Mom d'ouverture de session de |'utilisateur

|mdt_admir1

| @ab khroners fr

Mom d'ouverture de session de |'Utilisateur (artéreur & Windows 2000) :

| LABY

| |mdt_admir1

On lui attribue un mot de passe fort.

Permissions et partage

Annuler

On lui donne la permission d'ajouter un ordinateur au domaine.

G j; Gestion de stratq
2L Fichier  Action
e 5E |

IE]' Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
Rl ARl JEREIN 7 Ho:

|5, Gestion de straté|
v A\ Forét: lab.kh
v (55 Domaine
v f_:j lab.kh|
=i/ Dg
B W
= q
[Eagy:|
5 ot
= Fil
" > [ oY
> L@ Sites

5[2 Modélisat

[ir}

W

WO W W

| ¢ Résultats

~ (& Configuration ordinateur
~ [ Stratégies

> [ Paramétres du logiciel
w [ | Paramétres Windows
> [ ] Stratégie de résolution de noms
=] Scripts (démarrage/arrét)
» = Imprimantes déployées
v f_-LI Paramétres de sécurité
» Eﬂ Stratégies de comptes
v _:i Stratégies locales
» jﬂ Stratégie d'audit
» jﬂ Attribution des droits utilisateur
» _=i Options de sécurité
._:i Journal des événements
[ 4 Groupes restreints
4 Services systéme
4 Registre
4 Systéme de fichiers
f__'g,r Stratégies de réseau filaire (IEEE 802.3)

WOW W W W W Y

[ Stratégies du gestionnaire de listes de réseaux

> ;'j Stratégies de réseau sans fil (IEEE 802.11)
[ ] Stratégies de clé publique

W

|| Stratégies de restriction logicielle

| Pare-feu Windows Defender avec fonctions av

-~

Sur le partage, on désactive I'héritage en convertissant les autorisations héritées.

— O *
—| Proprigtés de: Ajouter des stations de travail au domaine ?

St

: Faramétre de stratégie de sécurité  Expliquer
o]
) 2 Ajouter des stations de travail au domaine

: g7

Définir ces paramétres de stratéaie

et
lsig) LAB mdt_admin
o]
[T
[T
[T
[T
[T
lzie]
o]
o]

; Ajouter un utilisateur ou un groupe... Supprimer
o]
o]
o]
o]
o]
[T
e

Annuler Appliquer
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DeploymentShare$

Général

Afficher tout
+

Propriéat:

Paramétres

Autorizations

+

Wi DeploymentShare

Administrateurs (SRY-WDS01\Administrateurs) Modifier

Bloquer I'héritage

Autorisations Partage Audit A
) ) ) . ) I Que voulez-vous faire des autorisations héritées actuelles ?

Pour obtenir des informations supplémentaires, de 1
sélectionnez I'entrée et cliquez sur Modifier (si disp Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les auterisations hé
Entrées d'autorisations : \Dbj:t parent ne s'appliqueront plus a cet objet.

Type Principal Ac . ) ) L . )
82 Auto.. Administrateurs (SRV-WDSOTh.. Co —> Convertir les autorisations héritées en autorisations explic
S8 Auto.. Administrateurs (SRV-WDSDT\.. Co sur cet objet.
SR Auto.. Systéme Co
£2 Auto.. CREATEUR PROPRIETAIRE Co —> Supprimer toutes les autorisations héritées de cet objet.
SR Auto..  Utilisateurs (SRV-WDSO1\Utilis... Le
SR Auto.. Utilisateurs (SRV-WDSO1\Utilis... Sp

Ajouter Supprimer Afficher
| Désactiver I'héritage I
[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'auterisation pouvant étre héritées de cet objet

oK Annuler Appliquer
Partage Audit Acces effectif

Pour cbtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation, Pour medifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si dispoenible),

Entrées d'autorisations :

Type
SR Auto..,
HE Auto..,
B Auto...
a Auto...

Principal

Acceés

Administrateurs (SEV-WDE201Y... Contrdle total

Systéme
CREATEUR PROPRIETAIRE

Controle total
Controle total

admin mdt (mdt_admin@lab.... Contrdle total

Herité de
Aucun
Aucun
Aucun

Aucun

S'applique a

Ce dossier, les sous-dossiers et...
Ce dossier, les sous-dossiers et..,
Les sous-dossiers et les fichiers..,

Ce dossier, les sous-dossiers et...
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Morm : WiDeploymentShare

Propriétaire : Administrateurs (SEV-WDS01\Administrateurs)  Maodifier
Autorisations Partage Audit Acces effectif

Pour modifier les autorisations de partage, sélectionnez |'entrée et cliquez sur Modifier,
Ermplacernent réseau de ce partage : \\SRV-WDS01.lab.khroners.fiiDeploymentShares

Entrées d'autorisations ;

Type Principal Acceés
B Autoriser Administrateurs (SEV-WDS0T\Administrateurs) Contrale total
a Autoriser admin mdt (mdt_admin@lab.khroners.fr) Contrale total
Ajouter Supprimer Modifier

I OK I Annuler Appliquer

Ajouter un pilote des le démarrage PXE

On créer les dossiers.

v [ Deployment Shares
w [ MOT Deployment Share (W Deployment$
3 [31 Applications
» Il. Operating Systems
~ [ Out-of-Box Drivers
v [ WinPE x64
v [ﬁ VMware, Inc,
m Viware?, 1

Ici, VMware, Inc. correspond au manufacturer (requéte WMI, %Make%) et VMware7,1 au modele
(requéte WMI, %Model%).

On cligue droit sur "Network" (nom défini selon le pilote, ici on ajoute un pilote réseau) et on
importe.
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.- g:! Specify Directory

The specified folder and all subfolders will be scanned looking for drivers. Each directory containing a
driver found by looking for INF files) will be added.

Specify Directony

Summarny
; Progress Driver source directory:
L |C:Wl'l-l'lware Drivers\\VMware " VMware Tools"WMware'Drivers'wmxnet 3\Wind | I Browse...
L [] Import drivers even f they are duplicates of an existing driver.
Marme Manufacturer
@VMware, Inc. Met vmxnet3anf 1.8.16.0 Whdware, Inc.

On crée un profil de sélection. (hommé WinPE x64)

General Settings Select the folders that should be included in this selection profile.

Summary =3 Ds001:A,

Progress &L Applications

Confimation &[] Operating Systems

= |3 Out-of-Box Drivers

- =-a winPE x64
=-Hia VMware

Metwork

-4 Packages

- | Task Sequences

Ensuite, clic droit sur le partage de déploiement, propriétés, puis on vérifie :
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Proprietés de: MOT Deployment Share (Wh\DeploymentShare]

General Rules Windows FE  Monitoring

Platform: | x64 w

General Features Drivers and Patches
Driver Injection
Selection profile: WinPE =64 e

(® Include all drivers from the selection profile

() Include only drivers of the following types:
Include all network drivers in the selection profile
Include all mass storage drivers in the selection profile
Include all video drivers in the selection profile

Include all system-class drivers in the selection profile

Ajouter les pilotes VMware Tools

Il suffit de créer une application comme pour 7zip ou Chrome. Il faut créer un dossier VMware
Tools, y copier le contenu de I'iso a l'intérieur, puis créer I'application et choisir le dossier en
source.

Pour la ligne de commandes :

setup64. exe /S /v /qn REBOOT=R

On rajoute une tache apres l'installation de VMware Tools : Restart Computer.

Ajouter d'autres pilotes

Pour installer d'autres pilotes, il est recommandé de créer des sous dossiers dans Windows 10 x64.
On crée d'abord un dossier pour la margue, et ensuite le modele.

On ajoute ensuite un tache qui va affecter une valeur a une variable. Cette valeur est
"DriverGroup001".
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Propriétés de : Deploy Windows 10 20H2 x64

General Task Sequence  QF Info

2k Add » X Remove ) Up @ Down Properties  Options

- L4, Validation A
-- 4 State Capture
=N i3 Pteinstall Mame: |5.,=,¢ DiiverGroup |
-ﬂ Gather local anly
(- L New Computer only
(- 4 Offline User State Capture
- L Refresh anby
-ﬁ Configure
-.(+) Enable BitLocker {Offline)
1 Set DriverGroup
-ﬂ Inject Drivers Enter the task sequence varable name and value.
i Apply Patches
.ﬂ Mext Phase Task Sequence Varable: |Dﬁveﬁ3mupﬂﬂ1 |
B L Install
[ [ Postinstall
I';'l--:»ﬂ.St_ate Restore

-ﬁ Set Target Group
-ﬁ Gather local only
-ﬁ Post-Apply Cleanup
-ﬁ Recover From Domain
—(+ Tattoo
- (29 Opt Into CEIP and WER
-----ﬁVMwar& Tools
ﬁ Restart computer
i@ Import WSUS SSL Certfiicate
-+ Windows Update (Pre-Application Inst
ﬂ Chrome
.ﬁ 7-7ip

-(+) Windows Update (Post-Application In: o

Type: |Se¢ Task Sequence Variable |

Description:

Value: | WinP E x64\%Make":\%Model " |

e

< ' > Micrasoft Deployment Toolkit ~ Www .microsoft.com./met

Annuler Appliquer Aide

%Make% correspond au manufacturer (marque, comme Dell, HP, VMware, Lenovo, etc...
%Model% correspond au modele.

On définit le profil de sélection pour "Nothing" dans Inject Drivers.
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General Task Sequence (05 Info

3£ Add = X Remove @) Up @D Down

E
E

-- L4 Validation S
[+ i, State Capture
- [ Preinstall

-ﬂ‘ Gather local only

[ [ New Computer only

[~ [ Offline User State Capture
[+~ _ Refresh only
-----ﬁ‘Ennﬁgure

- (] Enable BitLocker {Offline)
-----ﬁ‘Se‘t DriverGroup

B /1 Inject Drivers

-----ﬁ‘ﬁpphr Patches

-ﬂ‘ MNext Phaze

bl ) Install

tl- [y Postinstal

[=)- [ State Restors

-ﬁ‘ Set Target Group

-ﬁ‘ Gather local onby

ﬁ Post-fpply Cleanup

-ﬁ‘ Recover From Domain

() Tattoo

- 23 Opt Into CEIP and WER

-ﬁ‘ VWMware Tools

-ﬁ‘ Restart computer

il Import WSUS 55L Certificate

(%) Windows Update (Pre-Application Inst

-----ﬂ[ﬁhmme
.....ﬁ'?—ﬂp
(%) Windows Update {Post-Application In: o

el g T

>

Properties  Options
Type:

Mame:

Description:

| Inject Drivers

| Inject Drivers

Choose a selection profile:

Maothing

() Install only matching drivers from the selection profile

(® Inztal all drivers from the selection profile

Microsoft Deployment Toolkit

Exemple pour chaque fichier .ini

Bootstrap.ini :

[ Settings]

Priority=Default

[ Default]
DeployRoot=\\SRV- WDSO1\DeploymentShare$

UserDomain=1lab. khroners. fr

UserID=mdt admin

UserPassword=mdt admin- password

SkipBDDWelcome=YES

www microsoft.com./mdt
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Customsettings.ini :

[ Settings]
Priority=Init, Model, Default, SetOSD

Properties=0SDPrefix, ComputerSerialNumber, TargetGroup

[Init]
ComputerSerialNumber=#Right(Replace(Replace( oEnvironment. Item("SerialNumber")," ",""),"-

",""),6) #

[ Default]
0SInstall=Y

; Computer Details

SkipComputerName=YES
SkipDomainMembership=YES
JoinDomain=Llab. khroners. fr
DomainAdmin=mdt admin
DomainAdminDomain=lab. khroners. fr
DomainAdminPassword=mdt admin-password

MachineObjectOU=0U=Workstations, OU=Computers, OU=LAB, DC=1lab, DC=khroners, DC=fr

; Skip Task Sequence
SkipTaskSequence=YES
TaskSequenceID=W10- 20H2- X64

; User Data

SkipUserData=YES

; Computer Backup

SkipComputerBackup=YES

; Product Key
SkipProductKey=YES

; Language Packs

SkipPackageDisplay=YES

;Locale and Time

SkipLocaleSelection=YES



SkipTimeZone=YES
KeyboardLocale=040c: 0000040c
KeyboardLocalePE=040c: 0000040c
UserLocale=fr-FR
UILanguage=fr-FR

TimeZoneName=Romance Standard Time

; Roles and Features

SkipRoles=YES

; Applications

SkipApplications=NO

; Administrator Password
SkipAdminPassword=YES

AdminPassword=local- admin- password

;Local Administrators

SkipAdminAccounts=YES

; Capture Image

SkipCapture=YES

; Bitlocker
SkipBitLocker=YES

; Ready to begin
SkipSummary=YES

; Operating system deployment completed successfully[]

SkipFinalSummary=YES

FinishAction=SHUTDOWN

WSUSSer ver=https: //srv-wsus0l. lab. khroners. fr: 8531
SLShare=\\SRV- WDSO1\DeploymentShare$\Logs
EventService=http: //SRV- WDSO1: 9800

0SDComputerName=%0SDPrefix%- %ComputerSerialNumber%

[ VMware7, 1]



0SDPrefix=VM

Déploiement MDT avec WSUS SSL

Suite a mon guide pour le WSUS en SSL, il faut avoir le certificat sur le poste pour rechercher des
mises a jour. Pour cela, on le fait habituellement en GPO. Cependant, ces stratégies ne sont pas
appliquées durant le déploiement. On va donc les importer.

Pour cela, il faut créer un dossier sur le serveur MDT (pas dans le partage), avec le certificat (en
.cer) et un fichier de commandes .cmd. Je vais créer ce dossier dans W:\Logiciels\.

¥ CePC » WDS(W:) * Logiciels » WS5US55L w | Rechercher dans : W5LI5 551 2
Ll Mom Medifié le Type Taille
5] cert 30/05/2021 03:52 Certificat de sécur... 1 Ko
Import-Certificates 03/06,/2021 01:25 Script de comman... 1Ko

Le contenu du fichier Import-Certificates :

certutil -addstore -f "Root" "cert.cer"

certutil -addstore -f "TrustedPublisher" "cert. cer"

On ajoute ensuite ce dossier en créant une application comme pour Google Chrome & 7Zip. En
source, on choisit le dossier.

g:! Application Type

Specify the type of application to add.

Details

Source (® Application with source files

Destination Copy the source files for this application to the deployment share, which will be used for installing
Command Details the application.

Summary

Progress () Application without source files or elsewhere on the network .

Confimmation Either no source files are required for this application, or the application exists at a separate UNC

path {e.g. a DF5 share).

() Application bundle.

Create a new application bundle. There is no installation command associated with this
application. Instead. only the dependencies of this application will be installed. These
dependencies can be configured after the item has been added.
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Details

Application Type
Source
Destination
Command Details
Summary
Progress
Confimation

Pour la commande, on rentre le nom du fichier, c'est a dire : Import-Certificates.cmd

On ajoute ensuite une tache dans la Task Sequence. (Pour cela, je copie colle "Chrome" par
exemple, et on modifie le nom et I'application a installer)

Faites en sorte de l'installer avant la tache Windows Update. Dans mon cas, aprés VMware

Tools.

Specify the details for this application.

Publisher: (Optional)

Application Name:

|Import WSUS S5L Certficate]

Version: (Optional)

Language: (Optional)
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General Task Sequence QS Info

3 Add + X Remove @ Up @ Down Properties  Options
é-----ﬁﬂunﬁgur& L Type: Install Application
() Enable BitLocker (Offiine) P | L |
4 Set DriverGroup Name: |Import WSUS SSL Certficate |
-8 Inject Drivers
ﬂ Apply Patches Description:
il Next Phase
£E- 2 Instal
[+ i Postinstall
[=)- [ State Restore
il Set Target Group () Install multiple applications

il Gather local an
ﬁ by Install mandatory (MandatoryApplications) and optional applications

'ﬁ Post-Apply Cleanup (Applications) configured via rules or specified via the deployment
-ﬂ Recover From Domain wizard.

[+ Tattoo . g

% Ont Into CEIP and WER (®) Install a single application

ﬂ VMware Tools Application to install:

{1j Restart computer |Impart WSUS SSL Certficate

¥ /| Impart WSUS SSL Certificate

() gnduws Update (Pre-Application Inst Success codes (suppress emors) Browse...
o rome

g 7-Zip |1] 300

-+ Windows Update (Post-Application In:

- b Custom Tasks

-+ Enable BitLocker

ﬁ Restore User State

ﬂ Restore Groups

-~ Apply Local GPO Package
= i Imaging

Ly Prepare Only v

< > Micrasoft Deployment Toolkit s microsoft.com/mdt

On modifie également la ligne dans le fichier customsettings.ini pour ajouter le https et le port.

Attention : || faut mettre le FQDN.

Ciblage coté client pour WSUS

Pour activer le ciblage pour le WSUS, on rajoute une tache.
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2 Add = X Remove ) Up D Down

----- -ﬁ Set DriverGroup

-ﬁ Inject Drivers
-ﬁ Apply Patches
-ﬁ MNext Phase
(- [ Install
[+ [ Postinstal
=l 4 State Restore
& | Set Target Group
-ﬁ Gather local only
-ﬁ Post-Apply Cleanup
-ﬁ Recover From Domain
() Tattoo
- [ Opt Into CEIP and WER
-ﬁ YMware Tools
-ﬁ Restart computer
il Import WSUS 55L Centificate
-1+ Windows Update {Pre-fpplication Inst
-ﬁ Chrome
ﬂ 7-Zip
—{+1 Windows Update {Post-Application In:
-+ L Custom Tasks
-1+/| Enable BitLocker
-ﬁ Restore User State
-ﬁ Restore Groups

-ﬁ Apply Local GPO Package
=+ L4 Imaging

5 2 Fizpare Only

r

Properties  Options

Type: |Sn.=,ft Task Sequence Varable |
MName: |S..=;t Target Group |
Description:

Enter the task sequence varable name and value.

Task Sequence Variable: |Targe¢Group

Value: |Wurkstatiuns

Microsoft Deployment Toolkit

www microsoft.com/mdt

Activation du monitoring (supervision)

Dans les propriétés du partage du déploiement, on active le monitoring dans I'onglet "monitoring".

En se rendant sur cette URL, on devrait arriver sur la page.

http//localhost:9800/MDTMonitorEvent/

On ajoute ensuite dans le fichier customsettings.ini la ligne :

EventService=http: //SRV- WDSO1: 9800

Génération de I'image

On clique droit sur le partage de déploiement et "Update..."
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:. L_}I MEIT Deplgaa=amt Choco Al nﬁ...lm....m...m” ﬂl Url‘.-
> [ Applic: Update Deployment Share
> |—-;-Ib Operat Close Deployment Share
v [& Cut-of 1

" E& Wir Actualiser £
v & Propriétés
|

) Lﬁ Packag Aide

Summarny

Progress
Corfirmation

When updating the deployment share, the latest tools will be copied to the deployment share. K any changes
have been made to the boot image settings or to the content that needs to be included in the boot image,
those updates will also be made.

f necessary, you can choose to completely regenerate the boot images, orto compress the existing boot

imanea tn rediire the gize of the imanee if thew hawe armwn die to nrevinnz Dindatee
() Optimize the boot image updating process.

re lil=] Tiaage rter re el

(® Completely regenerate the boot images.

Ajout de |I'image dans WDS

On ajoute I'image LiteTouchPE_x64.wim situé sur le partage dans le dossier boot dans Images de

démarrage.

Dans les propriétés, on rajoute I'image.
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-
Fichier Action Affichage 7 Propriétés de : SRV-WDS01 >
ol AR )za [ HEREYN 7 Bo:

DHCP Muttidiffusion Avance Reéseau TFTP
B3 Services de déploiement Windows m Général Réponse PXE ADDS Deémarrer Client I
w H3 Serveurs i
Maom Stratégie de démarage PXE

T SRV-WDS01.lab.khroners.fr . _
L Périphériques de préinstallation Acti jlmages di
3 Images de Clients connus :

Aprés un démarrage réseau, définissez la suite d'un démamrage PXE.

E Périphérig (®) Exiger d'appuyer sur F12 pour continuer le démarmrage PXE
ETransmiss () Toujours continuer le démamrage PXE

j Pilotes () Continuer le démarrage PXE sauf si I'utiisateur appuie sur Echap
() Ne jamais continuer le démarrage PXE

Clients inconnus

(®) Exiger d'appuyer sur F12 pour cortinuer le démamrage PXE

() Toujours continuer le démamrage PXE

() Continuer le démarrage PXE sauf si I'utiisateur appuie sur Echap
() Me jamaiz continuer le démamrage PXE

Image de démarrage par défaut facultatif)

Architecture x86 | | Selectionner...
Architecture x84 | | Selectionner...
Architecture am : | | Sélectionner...
architecture ammb4 | | Selectionner...
Architecture x86 (UEF)): | | | Sélectionner...
Architecture x64 (UEFI) - |Bunt-.xm-..lmages'-.L'rteTnucr| Sélectionner...

Annuler T

On clique droit sur le serveur, toutes les taches puis redémarrer.

Tests

Loading files...

IP: 192.168.0.7, File: \Boot\x64\Images\LiteTouchPE_x64.wim

On pourra automatiser le choix de la séquence de taches en ajoutant SkipTaskSequence=YES et
TaskSequenceld=I'ID_de_notre_sequence_de_taches (dans mon cas, W10-20H2-X64).

Une fois l'installation faite :
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Installation Progress

IT Organization

Running: Lite Touch Installation

Running action: Chrome

Installing Google Google Chrome Enterprise
I

Les applications rajoutées précédemment s'installent.
Déploiement inter-sites
Il est possible de répliquer un MDT sur différents sites.

Pour cela, il sera nécessaire de procéder a une réplication DFS ainsi que de modifier le fichier ini
(customsettings).
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