Déploiement de |'agent
Zabbix par GPO

On télécharge d'abord I'agent.

https://www.zabbix.com/fr/download_agents

On choisit la version correspondante (dans notre cas, la derniere donc 5.2).

Zabbix agent v5.2.5 Read manual

Packaging: M5l
Encryption: OpenssL

Linkage: Dynamic

Checksum: sha256. @18412ba3fecldab30ede6lblf7f3179ac35b29f8e605e343Ta2f740d59926e
shal: 7876253487 1d2ecd@eba966651d1lc3dlbb2acsld
mads: AlezecblbBBec5d7Tefd79a5a3d3a783

DOWNLOAD

https:/fcdn.zabbix.com,/zabbix/binaries/stable/5.2/5.2 5/7abbix_agent-5.2 5-windows-

amde4-openssl.msi

On déplace le fichier .msi dans C:\Share\Deploiement\Zabbix.

ok CePC v Disquelocal (C:) » Share » Deploiement » Zabbix

F

MNem Maedifi le Type Taille

ﬁ%‘ zabbix_agent-3.2.5-windows-amd&d-ope..  14/03/2027 08:32 Package Windows... 6 104 Ko
ks récer

1ents

Avant de faire le script, on modifie les options de Zabbix, car nous allons mettre en place le
chiffrement par PSK.

Dans Administration et Général :
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Pour générer un PSK :

openssl rand -hex 32
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Encryption level Pas de chiffrement

PSK
Identité PSK  Littoral
PSK | Tef28f8b352412ed2bi5edd60db6abie4 0001 2238d1fﬂ&85?8?95+:??63&‘31ed

Actualiser

On ajoute ensuite un groupe pour les serveurs Windows.

¥\, Configuration
| Groupes d'hotes

Modéles
Hdtes
Maintenance
Actions
Comélation d'événement
Découverte

Services

En haut a droite, on clique sur "Créer un groupe d'hotes".

Créer un groupe d'hites

Mom du groupe | Windows sbwers

Ajouter

On active ensuite I'auto registration.

On se rend dans "Configuration" puis "Actions".
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¥\, Configuration

Groupes d'hites
Modéles

Hites

Maintenance

Actions

Comélation d'événement
Découverte

Senvices

Trigger actions
Discovery actions
Autoregistration actions

Internal actions

En haut a droite, on clique.

Créer une action

On définit un nom puis on clique sur "Ajouter".

On définit la métadonnée que I'on a mis dans le script.

Action

Mom | Auto Add Windows Servers

Conditions

Métadonnées de I'hdte contient WindowsServer

Au moins une opération doit exister.

Ajouter

Ensuite, dans la catégorie "Opérations", on ajoute I'h6te, on lui définit un groupe et un modele.
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Opérations
Ajouter hote

Ajouter aux groupes d'hites: Windows servers

Lier aux modéles: Windows by Zabbix agent

Al moins une opération doit exister.

Actualiser

Script d'installation

On crée ce script dans le dossier Zabbix du partage.

msiexec /i \\CPDOl\Deploiement\Zabbix\zabbix agent-5. 2. 5- windows- amd64- openssl. msi /qn”
ENABLEREMOTECOMMANDS=1"

SERVER=10. 1. 1. 3*

SERVERACTIVE=10. 1. 1. 3"

HOSTNAME=%computer Names"

HOSTMETADATA=WindowsServer”

TLSCONNECT=psk”™

TLSACCEPT=psk”™

TLSPSKIDENTITY=Littoral”
TLSPSKVALUE=7ef28f8b8524f2ed2b85e9d60db6ab8e40f0012238d1f068578796c7768981ec

On I'exécute sur un serveur pour le tester.

Information systéme

2

Le serveur Zabbix est en cours d'exécution Ou localhost 10051 Dispenible
Number of hosts (enabled/disabled) 2!

Number of templates

Nombre d'éléments (aclivés/désactivésinon supportés) 166701

MNombre de déclencheurs (activés/désactivés [probléme/ok]) T9/0[0/79]
Non classé

Nombre d'utilisateurs (en ligne)

Performance serveur requise, nouvelles valeurs par seconde

10111
10050

127001
10050

Création de la GPO

Dans la "Gestion de stratégie de groupe" :
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‘,__g Fichier Action Affichage Fenétre 7
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g Gestion de stratégie de groupe
4 ﬁ Forét : littoral1.fr
4 @ Domaines
4 'j'j littorall.fr
Eﬁ Default Dorain Policy
i (2] Domain Controllers
B (2] Littorall
4 Egl' Objets de stratégie de groupe
Ej Default Domain Controllers Polic
Ej Default Dormain Policy
t- [ Filtres WM
b (] Objets GPO Starter
[ Ea Sites
Eﬁ Modélisation de stratégie de groupe
EEI Résultats de stratégie de groupe

Mom :

Objets de stratégie de groupe dans littoral1.fr

Contenu | Délégation

F

Mom Etat GPO
= Default Domain Control .. Activé
= Default Domain Policy ~ Activé

Mouveau -
Sauvegarder tout

Geérer les sauvegardes

|Zabbb-c_|ﬁgent

Objet Starter GPO source :

| {aucun)

Clic droit et modifier.

flmdbin s

Modifier = —
Etat GPO

14/03/2021

Sauvegarder...

Restaurer & partir d'une sauvegarde...

Importer des paramétres...

Fittre WMI
Aucunie)
Aucunie)

Modffié le
13/03/2021
13/03/2021
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Fichier Action Affichage 7

e 2E B = HE

Stratégie Zabbix_fgent [CPDO1.LITTORALLFR]
i Configuration ordinateur
a [ Stratégies
b [ Paramétres du logiciel
4 || Paramétres Windows
b [ ] Stratégie de résolution de noms
Scripts (démarrage/arrét)
I i Parameétres de sécurité
I gl QoS basée sur la stratégie
b [ Modéles d'administration : définitions de stratégies (fi
b 7 Préférences
4 4% Configuration utilisateur
b [ Stratégies
b O Préférences

N

Démarrage MNom

(=] Démarrage
Afficher les Propriétés Arrét du systéme
Description :
Contient les scripts de démarrage de
I'erdinateur.

Seripts | Scripts PowerShell |

>

=i Scripts « Démarmrage » pour « Zabbix_Agent »

Mom Paramétres

Morter

Descendre

Maodifier...

\
g I

Supprimer

sur le bouton ci-dessous.

Pour vair les fichiers de scripts stockés dans cet objet de stratégie de aroupe, cliquez

0K

|| Annuler || Appliquer

Mom du script

|\\CPDO1\Deploiement'Zabbix\ ZabbixWindowsAgertlr] | Parcourr...

Paramétres de scripts

Zabbix

Propriétés

Aide

132
139

Type

Package Wir

Fichier de co
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Seripts | Scripts PowerShell |

=3 Scripts « Démamage » pour « Zabbix_Agent »

g3

Paramétres
"WZPDO1\Deploiement ' Zabhbi. .

Descendrs

Madifier...

Supprimer

Pour vair les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

-
| oK || Annuer ||

Liaison de la GPO aux OU

On lie cette GPO a I'OU "Servers".
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5L Gestion de stratégie de groupe Sarvers
4 &h Forét: littoral1.fr

4 .ﬁ Domaines
P Iii littaral] fr Ordre des liens Ohbijet de
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b3 Workst Créer un objet GPO dans ce domaine, et le lierici..
b+ (2] Groups Lier un chjet de stratégie de groupe existant... -e——m—
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=/ Default Do
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[ :a Sites
.5_:@'_" Modélisation de strats Mouvelle fenétre a partir d'ici
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Affichage L

Supprimer
Renocmmer
¢ | i Actualiser
Basculer I'héritage des blocs Propriétés |
Rechercher dans ce domaine :
littoral 1. fr W
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-

Mam
Default Domain Controllers Policy
Default Domain Policy

Zabbix_Agent
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|5}, Gestion de stratégie de groupe
4 i\ Forét : littoral1.fr
4 54 Domaines
4 3 littorall.fr
a2/ Default Domain Policy
i 2. Domain Contrellers
2| Littorall
2| Accounts
4 [2] Computers
4 3| Servers
ar] Zabbix_Agent
b2 Workstations
[ (2] Groups
4 [ 5 Objets de stratégie de groupe
\=[ Default Domain Controllers Pelic
\=[ Default Domain Policy
|=[ Zabbix_Agent
I [ Filtres WMI
t- [ 5] Objets GPO Starter
- L@ Sites
sii' Modélisation de stratégie de groupe
'«: Résultats de stratéoie de aroupe

On teste, sur SRV-MAILBOXO01.

10115
10050
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